Urzad Lotnictwa
Cywilnego

Zatacznik nr 5 do Umowy

Dotyczy Umowy Nr ......cccccvevunenne zdnia ...

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia zawarta w dniu ..........cee..... pomiedzy:
Prezesem Urzedu Lotnictwa Cywilnego, z siedzibg w Warszawie (02-247), przy ul. Marcina Flisa 2, ktory
reprezentuje:

zwany dalej ,,Wykonawcg”,
zwanymi kazdg z osobna w dalszej czesci Umowy ,,Strong” a tgcznie ,,Stronami”.

W zwigzku z zawarciem w dniu ... z Wykonaweg Umowy NI .....c.cecvevveeneereeenne. ktorej
przedmiotem jest dostawa/rozbudowa macierzy NetApp FAS 2750 o dwie dodatkowe pétki dyskowe z
24 dyskami min. 900 GB 10K SAS oraz 24 dyskami 1,2 TB 10K SAS wraz z niezbednym osprzetem
i okablowaniem w Urzedzie Lotnictwa Cywilnego (ULC) wraz ze swiadczeniem ustugi asysty technicznej
w okresie 12 miesiecy od dnia podpisania Protokotu Odbioru Przedmiotu Zamdwienia bez zastrzezen,
Strony niniejszej umowy zgodnie postanawiajg, co nastepuje:

PREAMBULA

Zwazywszy, ze Powierzajacy zlecit Wykonawcy, na mocy umowy (Umowa Gtéwna) Nr
...................................... zdnia .....cceeeeeeenenenn.. SWiadczenie ustugi w celu wykonania ktérych Wykonawca
bedzie dokonywat okreslonych operacji na danych osobowych, Powierzajgcy jako Administrator
danych, zgodnie z art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej réwniez zwane ,,RODO”, zamierza powierzy¢ Wykonawcy
przetwarzanie danych osobowych w okreslonym zakresie.

§1

Postanowienia ogdlne

1. Przedmiotem niniejszej Umowy jest okreslenie warunkdéw, na jakich Wykonawca bedzie miat
dostep do danych osobowych przechowywanych na macierzy NetApp oraz jej pétkach z dyskami,
Urzedu Lotnictwa Cywilnego w zwigzku z ich przetwarzaniem, w szczegdlnosci z wdrozeniem
i konfiguracjg dodatkowych pétek dyskowych.

2. Zakres powierzonych danych obejmuje wszelkie dane osobowe przechowywane w Urzedzie
lotnictwa Cywilnego w kopiach zapasowych systemow w szczegdlnosci dane opisane w Zatgczniku
nr 1 do niniejszej Umowy.

3. Na danych wskazanych w §1 ust. 1 bedg wykonywane w szczegdlnosci nastepujgce operacje:
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub
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niszczenie — ktére s3 w minimalnym zakresie niezbedne do realizacji celu o ktérym mowa
w umowie gtéwnej.

4. Powierzajgcy powierza do przetwarzania dane osobowe, a Wykonawca zobowigzuje sie do ich
przetwarzania zgodnego z Umowa oraz innymi przepisami dotyczacymi ochrony danych
osobowych.

5. Na podstawie Umowy Wykonawca jest uprawniony do przetwarzania danych osobowych,
tylko w takim celu i w takim zakresie, w jakim jest to niezbedne do wykonania ustugi.

6. Na wniosek Powierzajgcego lub osoby, ktérej dane dotycza, Wykonawca wskaze miejsca,
w ktérych przetwarza powierzone dane osobowe.

§2
Oswiadczenia Stron

1. Powierzajacy powierza Wykonawcy do przetwarzania dane osobowe, ktére zgromadzit zgodnie
z obowigzujgcymi przepisami prawa.

2. Wykonawca oswiadcza, ze dysponuje Srodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych powierzonych przez Powierzajgcego, w zakresie i celu okreslonym Umowsg, ze
szczegblnym uwzglednieniem srodkéw wymaganych na mocy art. 32 RODO.

3.  Wykonawca przy przetwarzaniu danych osobowych zobowigzany jest stosowac srodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych, a w szczegélnosci zabezpieczy
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow RODO oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

4. Wykonawca oswiadcza réwniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych
danych osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych, oraz ze
osoby te zostaty zapoznane z przepisami o ochronie danych osobowych oraz
z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty sie do ich przestrzegania oraz do
bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobdw ich
zabezpieczenia.

5. Lista oséb upowaznionych, wskazanych przez Wykonawce do realizacji ustugi, stanowi Zatgcznik
nr 2 do niniejszej Umowy.

6. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okresSlonych w Umowie do
przestrzegania przepisow RODO oraz innych przepisdw dotyczgcych ochrony danych osobowych.

7. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreslonych w Umowie do
zachowania w tajemnicy wszelkich informacji i danych osobowych, do ktérych bedzie miat dostep
w zwigzku z dokonywaniem czynnosci przy przetwarzaniu danych osobowych,
a w szczegdblnosci zobowigzuje sie:

a) nie kopiowac (na jakichkolwiek nosnikach), nie odtwarzaé, nie rozprowadza¢ ani nie
rozpowszechniaé lub udostepnia¢ w zaden inny sposdb, na rzecz jakichkolwiek stron trzecich,
powierzonych danych osobowych;

b) nie wykorzystywaé powyzszych informacji i danych osobowych na swojg wtasng korzysc lub
korzysé stron trzecich;

c) nie ujawnia¢ S$rodkéw ochrony i zabezpieczenn stosowanych przez Powierzajgcego
w odniesieniu do powierzonych danych osobowych osobom nieupowaznionym.

§3
Zgtaszanie naruszenia ochrony danych osobowych oraz kontrola przetwarzania powierzonych
danych osobowych

1. W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie ochrony danych
osobowych Wykonawca zobowigzany jest niezwtocznie i nie pdzniej niz w ciggu 24 godzin:
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a) poinformowa¢ o tym Powierzajgcego, poprzez zawiadomienie na adres e-mail:
daneosobowe@ulc.gov.pl, podajgc wszelkie informacje dotyczace takiego naruszenia;

b) ustali¢ przyczyne naruszenia;

c) podja¢ wszelkie czynnosci majgce na celu usuniecie naruszenia i zabezpieczenie danych
osobowych w sposéb nalezyty przed dalszymi naruszeniami;

d) zebraé wszystkie mozliwe dane i dokumenty, ktére mogg pomdc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci.

Powierzajgcy ma prawo do kontroli, czy przetwarzanie przez Wykonawce przekazanych danych

osobowych jest zgodne z postanowieniami niniejszej umowy oraz przepisami prawa dotyczgcymi

ochrony danych osobowych:

a) warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Wykonawcy w terminie nie
krétszym niz piec dni roboczych przed planowanym terminem jej przeprowadzenia;

b) z czynnosci kontrolnych sporzadza sie protokdt, ktérego jeden egzemplarz dorecza sie
Wykonawcy;

c) Wykonawca w terminie pieciu dni roboczych od daty otrzymania moze wnies¢ zastrzezenia do
protokotu.

Powierzajgcy zastrzega sobie mozliwos$¢ przeprowadzenia kontroli, o ktérej mowa w ust. 2, takze

u Podwykonawcéow Wykonawcy, a Wykonawca zobowigzany jest zapewni¢ mozliwosc

przeprowadzenia czynnosci kontrolnych u podmiotéw, ktérym podpowierzyt czynnosci

przetwarzania danych osobowych powierzonych przez Wykonawce.

Wykonawca (podmiot przetwarzajacy) udostepnia Powierzajgcemu wszelkie informacje

niezbedne do wykazania spetnienia obowigzkéw okreslonych w artykule 28 RODO oraz umozliwia

Powierzajgcemu lub audytorowi upowaznionemu przez Powierzajgcego przeprowadzanie

audytow, w tym inspekcji, i przyczynia sie do nich.

§4

Korzystanie z ustug innego podmiotu przetwarzajacego ("Podpowierzenie")

Wykonawca nie moze powierzy¢ wykonania zadan wynikajgcych z Umowy Podwykonawcy bez

uprzedniej zgody Powierzajgcego na pismie.

W przypadku, gdy Wykonawca na podstawie zgody Powierzajacego powierzy Podwykonawcy

przetwarzanie danych osobowych i wykonywanie zadan wynikajgcych z Umowy, Podwykonawca

zobowigzany jest do wypetnienia warunkow:

a) Wykonawca powiadomi uprzednio Powierzajgcego, mailem lub w formie pisemnej, o swoim
zamiarze Podpowierzenia;

b) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z Umowy;

c) Podpowierzenie bedzie niezbedne dla realizacji celéw zwigzanych z procesami i projektami
wynikajgcymi z Umowy;

d) Podpowierzenie nie naruszy intereséw Powierzajgcego;

e) umowa Podpowierzenia zostanie zawarta z Podwykonawcg na piSmie, zgodnie
z obowigzujgcymi przepisami dotyczacymi powierzania przetwarzania danych osobowych;

f) Wykonawca zobowigze swojego Podwykonawce do kazdorazowego niezwtocznego
informowania  Powierzajgcego o  wszelkich  zdarzeniach  mogacych  skutkowac
odpowiedzialnos$cig Powierzajgcego, Wykonawcy lub Podwykonawcy na podstawie przepiséw
zwigzanych z ochrong danych, takie o kontrolach dotyczacych przetwarzania danych
osobowych lub swiadczonych ustug;

g) po zakonczeniu obowigzywania umowy Podpowierzenia Wykonawca zobowigzuje sie
niezwtocznie, nie pdiniej niz w terminie 14 dni uzyska¢ od Podwykonawcy kopie
przetwarzanych przez niego danych osobowych i rozpoczgé/kontynuowac ich przetwarzanie w
ramach wtasnego systemu ochrony danych, a Podwykonawcy zleci¢ usuniecie bezpowrotnie
tych danych osobowych oraz innych informacji, ktérych przetwarzanie na podstawie
Podpowierzenia zlecit mu Wykonawca.
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Jezeli do wykonania w imieniu Powierzajgcego konkretnych czynnosci przetwarzania Wykonawca
korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy
natozone zostajg te same obowigzki ochrony danych jak w umowie, w szczegdlnosci obowigzek
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO. Jezeli ten inny podmiot
przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$s¢ wobec administratora danych za wypetnienie obowigzkéw tego innego
podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie przetwarzajagcym (Wykonawcy).
Wykonawca odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego
wykonania obowigzkéw wynikajacych z Umowy oraz z obowigzujgcych przepiséw, w tym za
szkody powstate w wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem obowigzujgcych
przepiséw, nieuprawniong zmiang danych, uszkodzeniem lub zniszczeniem, ktére nastgpity
z winy Wykonawcy. Odpowiedzialnos$¢ ograniczona jest do wysokosci szkody rzeczywistej.
Odpowiedzialnos¢ powyzsza obejmuje takie odpowiedzialnos¢ Wykonawcy za dziatanie
Podwykonawcow, ktérym Wykonawca Podpowierzyt czynnosci zgodnie z § 4 ust. 2.

§5
Zasady przetwarzania danych osobowych

Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z niniejszej Umowy z najwyzszg
starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego
interesdw Stron w zakresie przetwarzania powierzonych danych osobowych.

Wykonawca oswiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujgcych przepisdw prawa.

Wykonawca, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Powierzajgcemu (Administratorowi danych), poprzez odpowiednie srodki techniczne
i organizacyjne, wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO dotyczgcym praw osoby, ktérej
dane dotycza.

Wykonawca, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Powierzajgcemu (Administratorowi danych) wywigza¢ sie z obowigzkéow okreslonych
w art. 32—36 RODO dotyczacych bezpieczenstwa przetwarzania danych osobowych.

Wykonawca po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
Powierzajgcego, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie danych osobowych.

Strony zobowigzujg sie do zachowania w poufnosci wszelkich danych i informacji, ktére zasiegneli
w trakcie trwania Umowy oraz w zwigzku z jej realizacjg, chyba ze druga strona zwolni ich z takiego
obowigzku lub obowigzek ich ujawnienia wynika z przepisdw prawa.

Postanowienia § 5 ust. 6 pozostajg w mocy réwniez po wygasnieciu Umowy i dotyczg rowniez
Podwykonawcow, ktérym Wykonawca Podpowierzyt czynnosci ustugi.

§6

Odpowiedzialnos¢ Stron

Administrator danych ponosi odpowiedzialnos¢ za przestrzeganie przepiséw prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Powyisze nie wytacza odpowiedzialnosci Wykonawcy za przetwarzanie powierzonych danych
niezgodnie z umowa.
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Wykonawca odpowiada za szkody spowodowane przetwarzaniem danych osobowych, jesli nie
dopetnit obowigzkdéw, ktére naktada niniejsza umowa lub gdy dziatat poza zgodnymi z prawem
instrukcjami Powierzajgcego (Administratora danych) lub wbrew tym instrukcjom.

§7

Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

W zakresie nieuregulowanym niniejszg Umowag zastosowanie majg przepisy Kodeksu Cywilnego.

W przypadku, gdy niniejsza Umowa odwotuje sie do przepiséw prawa, oznacza to rowniez inne
przepisy dotyczace ochrony danych osobowych, a takie wszelkie nowelizacje, jakie wejda
w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktére zastgpig wskazane ustawy
i rozporzadzenia.

Umowa zostata sporzadzona w dwdch egzemplarzach: jeden egzemplarz otrzymuje Wykonawca,
drugi egzemplarz otrzymuje Powierzajacy.

Niniejsza umowa powierzenia przetwarzania danych wchodzi w zycie z dniem podpisania przez
obie Strony i obowigzuje do dnia wykonania przedmiotu Umowy Nr.......c.cccceevvvvveervecvecnennn.

Powierzajacy Wykonawca
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Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Dotyczy umowy powierzenia nr: .........cceeeveeve. Z dNiA e,
Kategorie . Zaznacz
Rodzaje danych X
danych .
jesli dotyczy
imie, nazwisko X
PESEL X
data urodzenia X
dane adresowe X
dane o wyksztatceniu, X
przebiegu / stazu pracy X
absencji (urlopy, zwolnienia lekarskie, rehabilitacyjne, szkoleniowe X
i inne),
dane o zakresie obowigzkdow, stawce wynagrodzenia, karach X
i nagrodach
inne dane wymagane zgodnie z Kodeksem Pracy X
Pracownicze | Telefon X
e-mail X
dane o oddziale NFZ oraz inne dane wymagane w formularzu
zgtoszenia ZUS ZUA -zgtoszenie, ZUS IUA - zmiana danych, ZUS ZWUA
-wyrejestrowanie, ZUS ZCNA -zgtoszenie cztonka rodziny, ZAS -
whniosek o ustalenie okresu zasitkowego, OL-2 - wniosek o kontrole i
zaswiadczenia lekarskiego, Z15a - zgtoszenie opieki nad dzieckiem,
Z15B - zgtoszenie opieki nad innym cztonkiem rodziny
Dane identyfikacyjne, dane adresowe, dane kadrowe (wystuga lat
pracy, stawka wynagrodzen), dane o czasie pracy, przyznanych
nagrodach, potraceniach (sktadki zwigzkowe, zajecia komornicze itp.) i
numery kont dla przelewéw bankowych pracownika
Inne dane identyfikacyjne pracownika X
imie, nazwisko X
PESEL X
_ | NIP X
Kontrahenci Adres X
(dostawcy /
odbiorcy) Telefon X
e-mail X
nr konta bankowego X
inne dane identyfikacyjne kontrahentow lub oséb kontaktowych X
Inne
Ezt\eygc%ne Inne rodzaje danych przetwarzane w ramach ustugi. X
osobowych
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Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych.

Zatacznik nr 5 do Umowy

Dotyczy umowy powierzenia Nr:.......cccceeeeenes zdnia ...eeeneee

Wykaz oséb wskazanych przez Wykonawce do przetwarzania danych osobowych w zwigzku

z realizacjg Umowy: .......ccccvevveee. zdnia .............

Imie Nazwisko

=

AWIN|R

Warszawa, dnia ......cccueeeeeeneenes

podpis Wykonawcy
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