Urzad Lotnictwa Cywilnego
Dyrektor Generalny

Hanna Mazurkiewicz

ul. M. Flisa 2, 02-247 Warszawa

Tel.: + 48 22 520-74-16, Fax: + 48 22 520-73-05

ULC-BDG-GW-260-01/01/20 Warszawa, dnia 07.07.2020 roku

Wykonawcy bioracy udzial
W postepowaniu

dotyczy: postepowania nr ULC-BDG-GW-260-01/2020 o udzielenie zamowienia publicznego na
dostawe, konfiguracje i uruchomienie infrastruktury informatycznej wraz ze szkoleniami

Urzad Lotnictwa Cywilnego wystepujac jako Zamawiajacy w postepowaniu o udzielenie

zamoOwienia publicznego, prowadzonego w trybie przetargu nieograniczonego, na dostawe,

konfiguracje i uruchomienie infrastruktury informatycznej wraz ze szkoleniami, dziatajac zgodnie
z art. 38 ust. 11 2 ustawy z dnia 29 stycznia 2004 roku - Prawo zamowien publicznych (Dz. U. z

2019 r. poz. 1843), zwanej dalej ..ustawa Pzp”, w zwiazku z wnioskami o wyjasnienie tresci

specyfikacji istotnych warunkow zamodwienia, ktére wplynely do zamawiajacego w dniach 25

czerwca — 6 lipca 2020 roku, udziela nastepujacych wyjasnien w formie odpowiedzi na pytania

Wykonawcow:

Pytanie nr 1:

Czy Zamawiajacy dopuszcza rozwigzanie typu ""Zapora sieciowa NGFW", ktére nie wspiera
nastepujacych punktow:

1. System zabezpieczen firewall musi zapewnia¢ ochron¢ przed atakami typu ,,Drive-by-
download” poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akceja
wkontynuuj” dla funkcji blokowania transmisji plikow lub bedzie dostepna przy probie
otwarcia stron blokowanych przez profil ochronny wykorzystujacy kategoryzacje
producenta I interakcje¢ z Sandbox.

2. System zabezpieczen posiada wbudowana i automatycznie aktualizowang przez
producenta list¢ serwerow, dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu

wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
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stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogolnych regul deszyfracji.

3. System zabezpieczen firewall musi zapewnia¢ mozliwo§¢ transparentnego ustalenia
tozsamosci uzytkownikéw sieci - integracja z Citrix.

4. Integracja z zewngtrznymi systemami typu ""Sand-Box" musi pozwalaé administratorowi
na podje¢cie decyzji i rozdzielenie plikéw, pomi¢dzy publicznym i prywatnym systemem typu
"Sand-Box".

5. Wsparcie dla protokolow Kerberos, SAML 2.0.

6. System zabezpieczen firewall musi pozwala¢ na integracje w $rodowisku wirtualnym
VMware w taki sposéb, aby firewall mégl automatycznie pobieraé informacje
o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystal z tych informacji do
buﬂowy polityk bezpieczenstwa. Tak zbudowane polityki powinny skutecznie klasyfikowaé
i kontrolowaé ruch bez wzgledu na rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek
zmiana tych adreséw nie powinna pociagac za sobg konieczno$ci zmiany konfiguracji polityk

bezpieczenstwa firewalla.

Odpowied? Zamawiajgcego:

Zamawiajacy nie zgadza si¢ na rezygnacje ze wsparcia funkcjonalnosci opisanych w punktach

1-6, podtrzymujac dotyczasowe zapisy SIWZ.

Pytanie nr 2:

Pytanie dotyczy pkt "Zapora sieciowa — oddzialowa'" Czy Zamawiajacy dopusci rozwigzanie
typu "Zapora sieciowa — oddzialowa'" posiadajace 512MB pamigci flash zamiast
opisywanych 4GB?

Odpowied? Zamawiajgcego:

Nie, Zamawiajacy wymaga urzadzenia o parametrach zgodnych z STWZ.

Pytanie nr 3:

Zamawiajacy w podrozdziale 8.11 "System Backupu' w tabeli 18 ""Minimalne wymagania
dla urzadzenia do skladowania danych oraz deduplikacji" oczekuje w punktach: 17.
"Oferowany produkt musi umozliwiac¢ replikacje¢ danych realizowang miedzy urzadzeniami.

Replikacja powinna umozliwiaé¢ szyfrowanie przesylanych danych - dlugo$é¢ klucza

ul. M. Flisa 2, 02-247 Warszawa Strona 2 z 28
Infolinia: tel.: +48 22 520-72-00, fax: +48 22 520-73-00, e-mail: kancelaria@ulc.gov.pl

www.ulc.gov.pl




minimum 256-bit. Wymagane jest dostarczenie licencji na wyzej wymieniong
funkcjonalnosé." W punkcie 18: '"Urzadzenie musi umozliwiaé¢ replikacje danych
z mniejszymi i wigkszymi modelami urzadzen tego samego producenta. Urzadzenie musi
umozliwiaé replikacje¢ danych z edycjami wirtualnymi." oraz w punkcie 19 ""Replikacja musi
by¢ mozliwa w trybie co najmniej 10 do 1 (many to one) oraz co najmniej 1 do 2 (fan out).
Kaskadowanie replikacji jest opcjonalne.". Jednocze$nie Zamawiajacy oczekuje dostawy
tylko 1 urzadzenia. Czy Zamawiajacy w obecnej chwili posiada juz rozwigzanie, ktére bedzie
wykorzystane do replikacji wraz z oferowanym rozwiazaniem? Jesli tak, to czy Zamawiajacy

moze udzieli¢ informacji o nazwie i modelu rozwigzania juz posiadanego?

Odpowied? Zamawiajgcego:

Zamawiajacy w punktach 17 - 19 okreslil funkcjonalnosci urzgdzenia, ktére bedzie pelnito role
deduplikatora dla oprogramowania backupu wyspecyfikowane w Tabeli 17. Wykonawca

powinien dostarczy¢ urzadzenie spetniajace parametry okreslone w SOPZ przez Zamawiajacego.

Pytanie nr 4:

Pytania dotyczace SIWZ.

Dotyczy zalgcznika nr 1A do SIWZ - wykaz dostarczanych produktéw. Zamawiajgcy
w tabeli 1 zakres rzeczowy wymaga podania ,,Oferowane urzadzenie (producent, model,
glowny part number, link do specyfikacji produktu lub dostarczenie dokumentacji )”.
Prosimy o informacje¢ co powinna zawiera¢ wymieniana w tabeli specyfikacja produktu
(Zamawiajacy wymaga podania linku lub dostarczenia dokumentacji) — jednocze$nie dalsza
czes¢ wykazu dostarezanych produktéw zdaje si¢ zawieraé wystarczajace potwierdzenie
spelniania podanych parametréw. Czy Zamawiajacy wymaga aby wymienia specyfikacja
techniczna zawierala dodatkowe potwierdzenie spelniania stawianych wymagan? Czy

dokumentacj¢ nalezy zalaczy¢ do oferty czy tez uzupelni¢ na wezwanie Zamawiajacego?

Odpowied? Zamawiajgcego:

Zamawiajacy wymaga podania linku do dokumentacji technicznej producenta lub dokumentaciji
technicznej w celu weryfikacji oferowanego produktu. W przypadku podania linku, link nalezy
poda¢ w zalaczniku nr 1A do SIWZ a w przypadku dostarczenia dokumentacji nalezy dostarczy¢

razem z oferta.
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Pytanie nr 5:
Dotyczy 8.7. Pamig¢é¢ blokowa — pkt 5. Zdanie ,,Macierz musi obslugiwaé dyski twarde typu

SSD oraz by¢ przystosowana.” wydaje si¢ nie mie¢ zakonczenia. Czy Zamawiajgcy oczekuje

macierzy przystosowanej do obshugi dyskéw HDD? Prosimy o wyjasnienie.

Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tres¢ SIWZ i w Zaltacznika nr 7 do SIWZ (SOPZ) (Tabela 11 pozycja 5)
oraz w Zalgczniku nr 1A do SIWZ (Tabela 11 pozycja 5) zmienia dotychczasowa tres¢ zdania

pierwszego, poprzez dopisanie na koncu stéw: do obstugi dyskow HDD”.

Pytanie nr 6:

Dotyczy 8.8. Pami¢é obiektowa — pkt 12. Wymagane jest wyposazenie pamie¢ci obiektowej w
interfejsy NFS oraz CIFS. Czy Zamawiajacy dopusci rozwiazanie pozbawione tego typu
interfejsow? Wiodace rozwiazania pamieci obiektowej wyposazone sa wylgcznie w interfejs
S3 (lub inny dedykowany do obslugi obiektow jak WebDAV, REST itp.). Pragniemy zwrocié
uwage Zamawiajgcego na fakt, iz wykorzystanie macierzy poza jej podstawowym
przeznaczeniem (macierz obiektowa) np. do udostepniania danych po NFS oraz CIFS mija
si¢ z podstawowym przeznaczeniem macierzy i moze powodowac¢ niepozgdang degradacje

jej podstawowych funkeji (obsluga danych obiektowych).

Odpowied? Zamawiajgcego:

Zamawiajacy dopusci rozwiazanie wyposazone wyltacznie w interfejs S3 (lub inny dedykowany
do obslugi obiektow jak np. WebDAV, REST). Zamawiajgcy zmienia tre$¢ Zatgcznika nr 7 do
SIWZ (SOPZ) (Tabela 12 pozycja 12) oraz Zatacznika nr 1 A do SIWZ (Tabela 12 pozycja 12).
Dotychczasowa tres¢ zdania pierwszego otrzymuje brzmienie: ,Rozwigzanic musi by¢
wyposazone w mozliwos¢ komunikacji i integracji z innymi systemami za pomocg protokotu S3,

dodatkowo rozwigzanie moze posiada¢ protokoty plikowe ( NFS, CIFS ).”

Pytanie nr 7:

Dotyczy 8.9.2. Oprogramowanie do wirtualizacji. Zamawiajacy specyfikuje wymagania na
oprogramowanie do wirtualizacji pomijajac zupelnie wymagania na konsole do zarzadzania.
Czy Zamawiajacy dopusSci taka wersje konsoli, ktéra obsluzy tylko oprogramowanie

dostarczone w ramach niniejszego postepowania?
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Odpowied? Zamawiajgcego:

Zamawiajgcy wymagania min. odnosnie konsoli zarzadzajacej srodowiskiem wirtualizacyjnym
opisal w punkcie 23. Konsola nie moze by¢ zamknigta na obsluge jedynie oprogramowania

dostarczonego w ramach niniejszego postgpowania.

Pytanie nr 8:
Dotyczy 8.10. Zasilacze UPS. Zamawiajacy w wymaganiach na zasilacze UPS dwukrotnie

przywoluje ,,dostarczane szafy rack” nie specyfikujac wymagan ani ilo$ci szaf rack. Prosimy

0 wyjasnienia.

Odpowied? Zamawiajgcego:

Zamawiajacy nie wymaga w ramach postepowania dostarczenia szafy rack. Jednocze$nie
Zamawiajacy zmienia zapisy w Zalaczniku nr 7 do SIWZ (Tabela 16 pozycja 2 ¢) oraz
w Zalaczniku nr 1 A do SIWZ (Tabela 16 pozycja 2 ¢). Pozycja 2 litera ¢) otrzymuje brzmienie:
,UPS musi zostac¢ polaczony w sposdb zapewniajacy zasilanie awaryjne co najmniej na jedne;j linii

zasilania dochodzacej do posiadanej przez Zamawiajgcego szafy rack”.

Pytanie nr 9:
Dotyczy 8.9.3.5. Oprogramowanie do automatyzacji. Czy Zamawiajacy dopusci

potwierdzenie spelnienia wymagan w zakresie sprzetu poprzez deklaracje Wykonawcy
(platforma automatyzacji nie ma listy wspieranego sprz¢tu a jedynie oprogramowania
systemowego na Ktorym dziala)? Alternatywnie, czy Zamawiajacy uzna wymaganie za
spelnione jezeli wskazana zostanie lista wsparcia dostarczonego sprzetu dla

oprogramowania Vmware, na ktérym uruchomione bg¢dzie Srodowisko automatyzacji?

Odpowied? Zamawiajgcego:

Zamawiajacy uzna za spelnienie wymagan dla listy oprogramowania systemowego na ktérym

dziala.
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Pytanie nr 10:

Dotyczy 8.8. Pami¢é¢ masowa - obiektowa — pkt 2. Systemy pamieci obiektowej
charakteryzuja si¢ zabezpieczeniem na poziomie danych (obiektéw), to znaczy umozliwiaja
przechowywanie obiektu w kilku niezaleznych kopiach, gdzie kazda kopia skladowana jest
na fizycznie niezaleznym od pozostalych wezle. W sytuacji gdy obiekt przechowywany jest
w trzech kopiach nawet w przypadku awarii dwéch fizycznych wezléw (urzadzen)
utrzymywany jest dostep do danych. Zabezpieczenie polegajace na odpornosci na awarie
dwoch dyskow nie umozliwia takiej funkcjonalnosci. Czy Zamawiajacy dopusci rozwigzanie
gwarantujace odpornos$¢ systemu na awari¢ dwoch wezlow/urzadzen logicznych zamiast

odpornosci na awari¢ dwoch dyskow?

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje zapisy w punkcie 2, informujgc jednoczesnie, ze wymaga, aby kazdy
obiekt zapisywany byl w minimum trzech kopiach lub moze by¢ zapisany w sposob zapewniajacy

odpornosé na awarie dwoch dowolnych dyskow jednoczesnie.

Pytanie nr 11.:

Dotyczy 8.8. Pami¢¢ masowa — obiektowa — pkt 4 Czy Zamawiajacy wymaga dostarczenia
dodatkowych dwoéch wkladek SFP+ ponad wkladki dostarczane w ramach urzadzenia?

Odpowied? Zamawiajgcego:

Zamawiajgcy nie wymaga dostarczenia dodatkowych wkitadek, tylko minimum dwoch wkladek

z urzadzeniem na potrzeby dofaczenia do infrastruktury.

Pytanie nr 12:

Dotyczy 8.8. Pami¢¢ masowa — obiektowa — pkt 22. Zamawiajacy wymaga aby wsparcie
techniczne Swiadezyl producent oraz polski dystrybutor lub partner serwisowy. Wsparcie
techniczne (udost¢pnianie poprawek, nowych wersji oprogramowania, przewodnikow
konfiguracyjnych etc.) jest w przypadku kazdego producenta zapewniane przez tego wlasnie
producenta (specjalne portale producenta) a nie przez dystrybutora czy tez partnera
serwisowego. Wymaganie zdaniem Wykonawcey jest nadmiarowe i sluzy¢ moze jedynie
ograniczeniu mozliwych do zaoferowania Zamawiajacemu rozwigzan. Czy Zamawiajacy

dopusci zaoferowanie rozwigzania wraz z odpowiednia (zawierajaco wszystkie wymagane w
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pkt. 8.8. ppkt 22 ushlugi) $wiadczone zgodnie z przyjeta na rynku IT praktyka przez
producenta oferowanego rozwiazania oraz na warunkach opisanych w zalaczniku nr 8 do
SIWZ (Istotne postanowienia umowy)? Pragniemy dodatkowo zwrdci¢ Zamawiajacemu
uwage na niezgodnos¢ cytowanych powyzej zapisow z np. postanowieniami zalacznika nr 8
do SIWZ (istotne postanowienia umowy) gdzie Zamawiajacy w par. 10 ust. 6 pkt 1 die

odwoluje si¢ bezposrednio do stron producenta.

QOdpowied? Zamawiajgcego:

Zamawiajacy wykresla mozliwos¢ wsparcia swiadczonego przez polskigo dystrbutora.
Zamawiajacy zmienia tre$¢ Zatgcznika nr 7 do SIWZ (SOPZ) (Tabela 12 pozycja 22) oraz
Zatacznika nr 1 A do SIWZ (Tabela 12 pozycja 22). Pozycja 22 otrzymuje brzmienie: ,,Wraz
z urzadzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz poczta elektroniczna
przez producenta lub Certyfikowanego Partnera Serwisowego Producenta, wsparcie w trybie Next
Business Day, dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzgdzi diagnostycznych.

W przypadku awarii dyski pozostajg u Zamawiajacego.”

Pytanie nr 13:
Dotyczy 8.11 System backupu. - Zamawiajgcy specyfikujagc wymagania na system backupu

specyfikuje wymagania na wszystkie komponenty poza platforma serwerowa. Czy

Zamawiajacy udoste¢pni platforme serwerowa pod system backup?

Odpowied? Zamawiajgcego:

Zamawiajacy udostepni platforme, w ramach ktorej zostanie zainstalowane oprogramowanie
systemu backupu. Wykonawca musi dostarczy¢ wszystkie niezbedne licencje do instalacji catosci
systemu backupu wraz z licencjg systemu operacyjnego oraz 3 letnim wsparciem technicznym

swiadczonym przez Producenta lub Certyfikowanego Partnera Serwisowego Producenta.

Pytanie nr 14:
Dotyczy 8.1 Przelaczniki rdzeniowe — pkt 22. Zamawiajacy wymaga urzadzenia ktére musi
obslugiwaé routing miedzy sieciami VLAN — routing statyczny oraz protokoly routingu

dynamicznego: RIP, OSPF, IS-IS, BGP. W rozwigzaniach réinych producentéw
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wymieniony protokoly wymagaja dodatkowej licencji. Czy zamawiajacy zaakceptuje
rozwigzanie w ramach ktorego uruchomienia protokolow IS-IS oraz BGP wymaga
dostarczenia dodatkowej licencji nie bedacej przedmiotem post¢powania? Pozwoli to
optymalizacj¢ kosztow calego rozwigzania oraz mozliwosé¢ w przyszlo§¢ wykorzystania

protokoléow IS-IS i BGP (poprzez zastosowanie odpowiednich licencji) przy rozbudowach.

Odpowied; Zamawiajacego:

Zamawiajacy w ramach postgpowania zaakceptuje przedstawione wyzej wymienione rozwigzanie

1 nie wymaga dostarczenia dodatkowych licencji dot. protokotéw IS-IS oraz BGP.

Pytanie nr 15:

Dotyczy 8.2 Przelacznik 48 portowy — pkt 5. Zamawiajgcy wymaga mozliwo$¢ rozbudowy
0 co najmniej 2 porty o predkosci co najmniej 10Gb/s. Czy Zamawiajacy uzna warunek za
spelniony jesli w zaoferowany przelacznik bedzie posiadal juz wbudowany dwa porty uplink

o predkosci co najmniej 10Gb/s ponad wskazane w pkt 2 i pkt. 4.

Odpowied; Zamawiajqcego:

Zamawiajacy podtrzymuje zapisy SOPZ. Przelagcznik ma mie¢ mozliwos¢ w przysziosci

rozbudowy o dwa porty 10Gb/s lub 40Gb/s.

Pytanie nr 16:
Dotyczy 8.3 Przelacznik 48 portowy (DataCenter) — pkt 22. Zabawiajacy wymaga urzadzenia

ktére musi obslugiwaé routing mi¢dzy sieciami VLAN — routing statyczny oraz protokoly
routingu dynamicznego: RIP, OSPF, IS-IS, BGP. W rozwiazaniach réznych producentow
wymieniony protokoly wymagaja dodatkowej licencji. Czy zamawiajacy zaakceptuje
rozwigzanie w ramach ktérego uruchomienia protokoléw IS-IS oraz BGP wymaga
dostarczenia dodatkowej licencji nie bedacej przedmiotem postepowania? Pozwoli to
optymalizacj¢ kosztéw calego rozwigzania oraz mozliwos¢ w przyszlos¢ wykorzystania

protokoléw IS-IS i BGP (poprzez zastosowanie odpowiednich licencji) przy rozbudowach.
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Odpowied? Zamawiajgcego:

Zamawiajagcy w ramach postgpowania zaakceptuje przedstawione wyzej wymienione rozwigzanie

1 nie wymaga dostarczenia dodatkowych licencji dot. protokotéw IS-IS oraz BGP.

Pytanie nr 17:

Dotyczy 8.4.4 Punkt dost¢powy wraz z oprogramowaniem- pkt 26. Zamawiajacy wymaga
punkt dostepowy posiadajacy 2 wbudowane anteny do pracy w trybie 2x2 MIMO
o parametrach uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.9 dBi dla pasma 5 GHz. Czy
Zamawiajacy dopusci punkty dost¢powe posiadajace 2 wbudowane anteny do pracy w trybie
2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.8 dBi dla pasma 5 GHz.

Zmiana taka moze istotnie obnizy¢ koszty dostarczonych punktéw dostepowych.

Odpowied? Zamawiajgcego:

Zamawiajgcy dopuszcza punkty dostepowe posiadajgce 2 wbudowane anteny do pracy w trybie
2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.8 dBi dla pasma 5 GHz.
Zamawiajagcy zmienia tres¢ Zatgcznika nr 7 do SIWZ (SOPZ) (Tabela 8 pozycja 26) oraz
Zalacznika nr 1 A do SIWZ (Tabela 8 pozycja 26). Pozycja 26 otrzymuje brzmienie: ,,Punkt
dostgpowy musi posiada¢ 2 wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach
uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.9 dBi dla pasma 5 GHz lub punkt dostepowy posiadajgcy
2 wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4
Ghz oraz 5.8 dBi dla pasma 5 GHz".

Pytanie nr 18:

Dotyczy 8.5 Zapora sieciowa NGFW — pkt 47. Zamawiajacy wskazal rézne typy plikéw
majacych spelnia¢ wymaganie. Z uwagi ze pliki JPG nie sa plikami ,,aktywnymi” (idea
systemOw sand-box jest badanie aktywnych plikow). Prosimy o usunigcie typu plikow JPG z

wymagania.

Odpowied? Zamawiajgcego:

Zamawiajacy wykresla w tabeli nr 9 Minimalne wymagania dla zapory sieciowej NGFW
w wierszu 47 stowo ,,jpg”. Zamawiajacy zmienia tres¢ Zalaczniku nr 7 do SIWZ (SOPZ) (Tabela
9 pozycja 47) oraz Zalgcznika nr 1 A do SIWZ (Tabela 9 pozycja 47). Pozycja 47 otrzymuje
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brzmienie: ,,System zabezpieczen firewall musi zapewniaé mozliwo$¢ przechwytywania
1 przesylania do zewngtrznych systemow typu ,,Sand-Box™ plikéw réznych typoéw (exe, dll, pdf,
msofffice, java, swf, apk) przechodzacych przez firewall z wydajnoscig modutu anty-wirus, czyli
nie mniej niz 3 Gbit/s w celu ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, musza aktualizowaé system firewall sygnaturami nowo
wykrytych zlosliwych plikoéw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy

plik po zainstalowaniu na komputerze koncowym.”

Pytanie nr 19:

Wykonawca zwraca si¢ z zapytaniem o mozliwo$¢ usuniecia o§wiadczenia zawartego w §2
ust. 1 pkt 3 o tresci: ,,dostarczone i wdrozone przez niego rozwiazania nie beda posiadaé
zadnych ukrytych/nieudokumentowanych mechanizméw, mogigcych mie¢ wplyw na
bezpieczenstwo i ponosi w tym zakresie pelna odpowiedzialno$¢” — z uwagi na fakt iz
Wykonawca dolozy najwyiszych staran aby wdrozy¢ takie rozwigzanie, jednak osiagniecie
sytuacji pelnego braku wplywu moze w jednostkowych przypadkach by¢ nie zawsze

mozliwe. Wszystko to jednak bez istotnego wplywu na funkcjonowanie systemu.”

Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tre$¢ §2 ust. 1 pkt 3 zatacznika nr 8 do SIWZ i otrzymuje on brzmienie:
»~dostarczone i wdrozone przez niego rozwigzania nie bedg posiada¢ zadnych ukrytych /
nieudokumentowanych mechanizméw znanych Wykonawcy, mogacych mie¢ wplyw na

bezpieczenstwo.”.

Pytanie nr 20:

Wykonawca zwraca si¢ z zapytaniem o mozliwo$¢ uzupelnienia zapisu § 2 ust. 2 pkt 2 Umowy
o koncowa klauzul¢ w mysl ktérej ,,zmiana wskazanych poprzednio dokumentéow nie moze
podnosi¢ kosztow wykonania umowy przez Wykonawce”, w celu zabezpieczenia

ekwiwalentnoS$ci Swiadczen obu stron.
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Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tres¢ § 2 ust. 2 pkt 2 zatacznika nr 8 do SIWZ, poprzez dodanie na koncu
stow: ,.przy czym zmiana ww. wskazanych dokumentéw nie bedzie powodowata dodatkowych

kosztow wykonania umowy po stronie Wykonawcy,”.

Pytanie nr 21:

Wykonawca zwraca si¢ z zapytaniem o mozliwos¢ wydluzenia terminu wskazanego w §3 ust.
8 umowy do .... Dni roboczych, z uwagi na to iz przewidziany pierwotnie termin 3 dni

roboczych jest zbyt krotki z uwagi na skale obowiazkéw operacyjnych Wykonawcy.

Odpowied; Zamawiajgcego:

Zamawiajacy zmienia termin wskazany w §3 ust. 8 zalacznika nr 8 do SIWZ na 5 dni roboczych.

Pytanie nr 22:

Wykonawca zwraca si¢ z zapytaniem o mozliwo$¢é skrécenia okresu rekojmi na przedmiot
umowy, wynikajacej z §10 - do okresu 3 lat, z uwagi na to iz cykl Zycia technicznego danego
produktu oraz jego wsparcia moze nie by¢ odpowiednio dlugi dla racjonalnego kosztowo

spelnienia ww. zapisu umowy.

Odpowied; Zamawiajgcego:

Zamawiajacy w §10 ust. 1 pkt. 2 zmienia okres rgkojmi za wady na Przedmiot Umowy na okres

rowny 3 lat.

Pytanie nr 23:
Wykonawca zwraca si¢ z zapytaniem o jaka dokumentacje chodzi w zapisie §11 ust.2 pkt 1

Umowy — czy jest to dokumentacja powykonawcza?”

Odpowied? Zamawiajgcego:

Zamawiajacy poprzez ,.Dokumentacje” wskazang w § 11 ust.2 pkt 1 zatacznika nr 8 do SIWZ
rozumie dokumentacj¢ kazdorazowo wytworzona przez Wykonawce na potrzeby realizacji

przedmiotowej Umowy.
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Pytanie nr 24.

Wykonawca zwraca si¢ z zapytaniem o mozliwos¢ zmiany zapisu § 12 ust 1 pkt. 2 Umowy
poprzez jego uzupelnienie o zapis wskazujacy minimalng oraz maksymalng dlugos¢é terminu
dodatkowego, wyznaczonego przez Zamawiajacego dla naprawienia zaniedbania — po
uplywie ktérego Zamawiajacy moze odstgpi¢ od umowy. Umowa nie okresla tego terminu a
okoliczno$ci minimalne winny by¢ wskazane.

Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tres¢ §12 ust. 1 pkt. 2 poprzez okreslenie terminu na 14 dni kalendarzowych.

Pytanie nr 25:

Wykonawca zwraca si¢ z zapytaniem o mozliwo$é dokonania zmiany zapisow §13 ust. 1 pkt.
2 umowy poprzez wprowadzenie stawki procentowej ustalania wysoko$ci kar umownych w
odniesieniu do warto$ci wynagrodzenia umownego w wysokosci 0,2% za kazdy dzien zwloki
w miejsce kary okres$lonej kwotowo, oraz zmiany zapisow §13 ust.1 pkt. 3 do 8- w wysokoSci
0,1% wartoSci wynagrodzenia za kazdy dzien zwloki, w miejsce okreslonych w tych zapisach
stawek kwotowych. Takie ustalenie wysoko$ci kar umownych jest bardziej przejrzyste i
obiektywnie umozliwiajace poréwnanie zapiséow umowy do typowego poziomu Kkar

umownych okreslanych w umowach zawieranych w celu realizacji zaméwien publicznych.

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje dotychczasowe zapisy zatgcznika nr 8 do SIWZ.

Pytanie nr 26:

Wykonawea zwraca si¢ z zapytaniem o mozliwos¢ wydluzenia przewidzianego w § 13 ust. 7
zaledwie 2 dniowego terminu na zgloszenie powiadomienia o zaistnieniu sily wyzszej.
Proponowany w umowie 2 dniowy termin jest zbyt krétki dla zapewnienia realnej
mozliwosci skorzystania przez Wykonawcg z instytucji sily wyzszej. Wykonawca proponuje
wydluzenie tego terminu do 5 dni roboczych, ktéry jest bardziej adekwatny do ogélnych

mozliwo$ci utrzymywania kontaktu przez strony w okresie wystepowania sily wyzszej.

Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tres¢ §13 ust. 7 Zalgcznika nr 8 do SIWZ i zmienia termin powiadamiania

o0 zainstnieniu sity wyzszej na 5 dni roboczych.
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Pytanie nr 27:

Wykonawca zwraca si¢ z zapytaniem o mozliwos¢é usuniecia par. 14 ust 3 pkt 3 oraz ust. 7
jako bardzo niekorzystnych dla Wykonawcy, przerzucajacych na Wykonawce ryzyko zmian
organizacyjnych przeprowadzanych przez Zamawiajacego we wlasnej strukturze.
Wykonawca nie ma na nie jakiegokolwiek wplywu i nie powinien ponosi¢ negatywnych

konsekwencji z tym zwigzanych.

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje zapisy zatgcznika nr 8 do SIWZ z uwagi na fakt, iz zgodnie z §14 ust.
15 ww. zalagcznika ,,wszelkie zmiany w umowie wymagaja formy pisemnej w postaci anekesu pod

rygorem niewaznosci”.

Pytanie nr 28:

Wykonawea zwraca si¢ z zapytaniem o mozliwo$¢ skrécenia okresu zachowania poufnosci
okreslonego w par. 16 ust. 7 — jako 10 lat od daty wygasni¢cia umowy, co jest rozwiazaniem
stanowczo za dlugim, do standardowego zapisu przewidujacego 5 letni okres liczony od daty

wygasni¢cia umowy.

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje dotychczasowe zapisy zatacznika nr 8 do SIWZ.

Pytanie nr 29:
Wykonawca zwraca si¢ z zapytaniem o mozliwos$¢ zmiany zapisu par. 17 ust. 2 i 3 poprzez
uzupelnienie ww. przepiséw tak aby przewidywaly obowiazek zwrotu kwot zabezpieczenia

pieni¢znego wraz z oprocentowaniem wynikajacym z lokat bankowych.
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Odpowied? Zamawiajgcego:

Obowiazek zwrotu zabezpieczenia nalezytego wykonania umowy realizowany bedzie przez

Zamawiajgcego zgodnie z tre$cig art. 148 ust. 5 ustawy Pzp.

Pytanie nr 30:
W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,,Minimalne wymagania dla

zapory sieciowej NGFW w punkcie 11, Zamawiajacy wymaga: "System zabezpieczen
firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery portéw,
protokoly tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi
odbywa¢ si¢ co najmniej poprzez sygnatury i analiz¢ heurystyczng." Podane zapisy
szczegolowo wskazuja wylacznie na producenta Palo Alto Networks. Prosimy o dopuszczenie
rozwigzania, w ktérym Identyfikacja aplikacji musi odbywaé¢ si¢ co najmniej poprzez

sygnatury.

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje dotychczasowe zapisy Zatacznika nr 8 do SIWZ.

Pytanie nr 31:

W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,Minimalne wymagania dla
zapory sieciowej NGFW w punkcie 19, Zamawiajacy wymaga: "System zabezpieczen
firewall musi pozwalaé¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab, dll, doc,
szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany
rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html,
tif lub blokowane plikéw w wiadomosciach email: 7z, arj, cab, Izh, rar, tar, zip, bzip, gzip,
bzip2, xz, bat, msc, uue, mime, base64, binhex, elf, exe, hta, html, jad, class, cod, javascript,
msoffice, msofficex, fsg, upx, petite, aspack, pre, sis, hlp, activemime, jpeg, gif, tiff, png, bmp,
ignored, unknown, mpeg, mov, mp3, wma, wav, pdf, avi, rm, torrent oraz dodatkowo
umozliwia wykorzystanie tworzenia sygnatur IPS do plikéw nie bedacych na wymagane;j
licie.. Rozpoznawanie pliku musi odbywac¢ si¢ na podstawie naglowka i typu MIME, a nie
na podstawie rozszerzenia'. Prosimy o potwierdzanie, iz typ pliku ,,ignored” jest bledem

pisarskim i mozna go pominac.
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Odpowied? Zamawiajgcego:

Zamawiajacy potwierdza wystapienie oczywistej omylki pisarskiej i usuwa z zapisow pozycji 19
w tabeli 9 ,,Minimalne wymagania dla zapory sieciowej NGFW stowo ,,ignored”.

Zamawiajacy zmienia tre$¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 9 pozycja 19) oraz
Zalgcznika nr 1 A do SIWZ (Tabela 9 pozycja 19). Pozycja 19 otrzymuje brzmienie: ,,System
zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab, dll,
doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany
rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif
lub blokowane plikéw w wiadomosciach email: 7z, arj, cab, 1zh, rar, tar, zip, bzip, gzip, bzip2, xz,
bat, msc, uue, mime, base64, binhex, elf, exe, hta, html, jad, class, cod, javascript, msoffice,
msofficex, fsg, upx, petite, aspack, pre, sis, hlp, activemime, jpeg, gif, tiff, png, bmp, unknown,
mpeg, mov, mp3, wma, wav, pdf, avi, rm, torrent oraz dodatkowo umozliwia wykorzystanie
tworzenia sygnatur IPS do plikéw nie bedacych na wymaganej liScie. Rozpoznawanie pliku musi

odbywac si¢ na podstawie nagtoéwka i typu MIME, a nie na podstawie rozszerzenia.”

Pytanie nr 32:

W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,Minimalne wymagania dla
zapory sieciowej NGFW w punkcie 34, Zamawiajacy wymaga: "System zabezpieczen
firewall musi posiada¢ modul inspekcji antywirusowej uruchamiany per aplikacja oraz
wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujacego ruch bez
koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur
anty-wirus musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzié¢ od tego samego producenta co producent systemu zabezpieczen."
Podane zapisy szczegélowo wskazuja wylacznie na producenta Palo Alto Networks. Prosimy
0 dopuszczenie rozwigzania o nastepujacej tresci: '"System zabezpieczen firewall musi
posiada¢ modul inspekcji antywirusowej uruchamiany per aplikacja oraz wybrany dekoder
taki jak http, smtp, imap, pop3, ftp kontrolujacego ruch bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny i

pochodzi¢ od tego samego producenta co producent systemu zabezpieczen."
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Odpowied? Zamawiajgcego:

Zamawiajacy zmienia tres¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 9 pozycja 34) oraz
Zalacznika nr 1 A do SIWZ (Tabela 9 pozycja 34). Pozycja 34 otrzymuje brzmienie: ,,System
zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzié¢ od

tego samego producenta co producent systemu zabezpieczen”.

Pytanie nr 33:

W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,,Minimalne wymagania dla
zapory sieciowej NGFW w punkcie 39, Zamawiajacy wymaga: "System zabezpieczen
firewall musi posiada¢ modul anty-spyware bez koniecznosci dokupowania jakichkolwiek
komponentoéw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen'. Podane zapisy szczegolowo
wskazuja wylgcznie na producenta Palo Alto Networks. Czy Zamawiajacy uzna ponizsze
wymaganie za alternatywne gdzie: ochrona anty-spyware odbywa si¢ w module antywirus
bez koniecznoSci dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza
sygnatur antywirus zawierajjaca réwniez sygnatury anty-spyware musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w spos6éb automatyczny ipochodzi¢ od tego

samego producenta co producent systemu zabezpieczen?

Odpowied? Zamawiajgcego:

Zamawiajacy uzna ponizsze wymaganie za alternatywne gdzie: ochrona anty-spyware odbywa sie
w module antywirus bez koniecznosci dokupowania jakichkolwick komponentow, poza
subskrypcja. Baza sygnatur antywirus zawierajgca roOwniez sygnatury anty-spyware musi by¢
przechowywana na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

Zamawiajacy zmienia tres¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 9 pozycja 39) oraz
Zalacznika nr 1 A do SIWZ (Tabela 9 pozycja 39). Pozycja 39 otrzymuje brzmienie: ,,System
zabezpieczen firewall musi posiada¢ modul anty-spyware lub moze zawiera¢ sie w module
antywirus bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza

sygnatur anty-spyware musi by¢ przechowywania na urzgdzeniu jako niezalezna baza lub moze
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zawiera¢ sie w module antywirus, regularnie aktualizowana w sposob automatyczny i pochodzi¢

od tego samego producenta co producent systemu zabezpieczen”.

Pytanie nr 34.
W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,Minimalne wymagania dla

zapory sieciowej NGFW w punkcie 49, Zamawiajacy wymaga: ""49 Administrator musi mieé
mozliwo$¢ konfiguracji rodzaju pliku poddanego analizie typu ,,Sand-Box”." Podane zapisy
szczegolowo wskazuja wylacznie na producenta Palo Alto Networks. Prosimy o dopuszczenie
rozwigzania, ktore pozwala na skonfigurowanie wysylania do skanowania prze Sand-Box
wszystkich wspieranych plikow i e.w. dodanie wyjatkow, ktore pliki maja by¢ wylaczone ze

skanowana przez Sand-box (np. exe, msoffice, java, jpeg, zip, rar, tar, bat, pdf, inne).

Odpowied? Zamawiajgcego:

Zamawiajacy uzna za wymaganie alternatywne wysylanie do skanowania przez Sand-Box
wszystkich wspieranych plikéw i1 e.w. dodanie wyjatkéw, ktére pliki maja byé wylaczone ze
skanowana przez Sand-box (np. exe, msoffice, java, jpeg, zip, rar, tar, bat, pdf, inne)

Zamawiajacy zmienia tre$¢ Zatacznika nr 7 do SIWZ (SOPZ) (Tabela 9 pozycja 49) oraz
Zalacznika nr 1 A do SIWZ (Tabela 9 pozycja 49). Pozycja 49 otrzymuje brzmienie:
»~Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku poddanego analizie typu ,,Sand-
Box” lub mie¢ mozliwo$¢ wysytania do skanowania przez ,,Sand-Box™ wszystkich wspieranych
plikow i e.w. dodanie wyjatkow, ktore pliki majg by¢ wylgczone ze skanowana przez Sand-box

(np. exe, msoffice, java, jpeg, zip, rar, tar, bat, pdf, inne)”.

Pytanie nr 35:

W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,Minimalne wymagania dla
zapory sieciowej NGFW w punkcie 56, Zamawiajacy wymaga: '"System zabezpieczen
firewall musi umozliwiaé¢ konfiguracj¢ jednolitej polityki bezpieczenstwa dla uzytkownikow
niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego uzyskuja
doste¢p (zasady dostepu do zasobéw wewngtrznych oraz do Internetu sa takie same zaréwno
podczas pracy w sieci korporacyjnej jak i przy polaczeniu do Internetu poza siecig
korporacyjng). Musi istnie¢ mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera
uzytkownika przed przyznaniem mu uprawnien dost¢pu do sieci" Prosimy o potwierdzenie
ze mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed
przyznaniem mu uprawnien dost¢pu do sieci nalezy rozumie¢ jako weryfikacje przed

przyznaniem dostepu przy polaczeniu zdalnym SSVPN.
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Odpowied? Zamawiajgcego:

Zamawiajgcy wymaga funkcjonalnoéci opisanej w punkcie 56 dla [PSec oraz SSLVPN dla min.
500 uzytkownikow.

Pytanie nr 36:
W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,,Minimalne wymagania dla

zapory sieciowej NGFW w punkcie 57, Zamawiajacy wymaga: "System zabezpieczen
firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujacy rodzaj i ilo§é
mechanizméw uwierzytelniajacych (MFA - multi factor authentiaction) do wybranych
zasobow. Polityki definiujace powinny umozliwia¢ wykorzystanie adreséw zrédlowych,
docelowych, uzytkownikéw, numeréw portow uslug oraz kategorie URL. Minimalne
wymagane mechanizmy uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML
2.0" Prosimy o usunig¢cie wymagania gdyz wymaganie w takiej postaci moze by¢ spelnione
wylacznie przez rozwigzania producenta Palo Alto Networks lub prosimy o dopuszczenie
rozwigzania, ktore na etapie dostarczenia nie obsluguje mechanizmu uwierzytelnienia

SAML 2.0 lecz posiada mozliwos$¢ rozbudowy w razie potrzeby w przyszlosci.

Odpowied? Zamawiajacego:

Zamawiajgcy podtrzymuje zapisy SOPZ.

Pytanie nr 37:

W punkcie 70 Zamawiajacy dopuszeza rozwigzanie, w ktorym logi przechowywane w s3
centralnym systemie przechowywana logéw. Prosimy o dopuszczenie rozwigzania, gdzie
funkcjonalno$¢ opisana w pkt. 76 bedzie realizowana w centralnym systemie

przechowywana logow.

ul. M. Flisa 2, 02-247 Warszawa Strona 18 z 28
Infolinia: tel.: +48 22 520-72-00, fax: +48 22 520-73-00, e-mail: kancelaria@ulc.gov.pl
www.ulc.gov.pl




Odpowied? Zamawiajgcego:

Zamawiajacy zaakceptuje funkcjonalnosci opisane w punkcie 76 przechowywane bezposrednio
na urzadzeniu lub w centralnym systemie logowania producenta urzgdzenia w postaci

dedykowanej VM.

Pytanie nr 38:

W punkcie 70 Zamawiajacy dopuszcza rozwigzanie, w ktorym logi przechowywane w sg
centralnym systemie przechowywana logéw. Prosimy o dopuszczenie rozwigzania, gdzie
funkcjonalno$¢ opisana w pkt. 71 bedzie realizowana w centralnym systemie

przechowywana logow.

Odpowied? Zamawiajgcego:

Zamawiajacy zaakceptuje funkcjonalnosci opisane w punkcie 71 przechowywane bezposrednio

na urzadzeniu lub w centralnym systemie logowania producenta urzadzenia w postaci
dedykowanej VM.

Pytanie nr 39:

W punkcie 70 Zamawiajacy dopuszcza rozwigzanie, w ktérym logi przechowywane w sg
centralnym systemie przechowywana logéw. Prosimy o dopuszczenie rozwiazania, gdzie
funkcjonalno$é¢ opisana w pkt. 77 bedzie realizowana w centralnym systemie

przechowywana logow.

Odpowied? Zamawiajgcego:
Zamawiajacy zaakceptuje funkcjonalnosci opisane w punkcie 77 przechowywane bezposrednio

na urzadzeniu lub w centralnym systemie logowania producenta urzadzenia w postaci
dedykowanej VM.

Pytanie nr 40:
W rozdziale ,,8.5 Zapora sieciowa NGFW” OPZ w tabeli 9 ,Minimalne wymagania dla

zapory sieciowej NGFW w punkcie 29, Zamawiajacy wymaga: '"System zabezpieczen
firewall musi odczytywac oryginalne adresy IP stacji koncowych z pola X-Forwarded For w
naglowku http i wykrywaé na tej podstawie uzytkownikéw z domeny Windows Active
Directory generujacych dana sesje w przypadku, gdy analizowany ruch przechodzi
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wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do
urzadzenia. " Podane zapisy szczegélowo wskazuja na producenta Palo Alto Networks.
Prosimy o uproszczenie zapisu, gdzie wystarczajacym bedzie rozpoznawanie adreséw

z naglowkow XFF, a uwierzytelniania uzytkownika dopuszczalne bedzie per sesja.

Odpowied? Zamawiajgcego:

Zamawiajacy akceptuje uproszczenie zapisu wyspecyfikowanej funkcjonalnosci gdzie
realizowane bedzie rozpoznawanie adreséw z nagldowkow XFF, a uwierzytelniania uzytkownika

realizowane bedzie per sesja.

Pytanie nr 41.:

W rozdziale ,,8.6 Zapora sieciowa — oddzialowa” OPZ w tabeli 10 ,,Minimalne wymagania
dla zapory sieciowej oddzialowej” w punkcie 1, Zamawiajacy wymaga: "Urzadzenie musi
by¢ wyposazone w co najmniej 2 GB pamieci RAM, pamieé Flash 4 GB oraz port konsoli.
Urzadzenie musi posiadaé¢ slot USB przeznaczony do podlgczenia dodatkowego no$nika
danych. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego firewalla z no$nika
danych podlaczonego do slotu USB na module kontrolnym." Prosimy o dopuszczenie

rozwiazania posiadajacego 1,82 GB RAM oraz 3,66 GB flash.

Odpowied? Zamawiajgcego:

Zamawiajacy podtrzymuje dotychczasowe zapisy Zatgcznika nr 8 do SIWZ.

Pytanie nr 42:

W rozdziale ,,8.6 Zapora sieciowa — oddzialowa” OPZ w tabeli 10 ,Minimalne wymagania
dla zapory sieciowej oddzialowej” w punkcie 11, Zamawiajacy wymaga: "Urzgdzenie musi
obslugiwaé co najmniej 1000 sieci VLAN z tagowaniem 802.1Q." Prosimy o dopuszczenie

rozwigzania obslugujacego 256 sieci VLAN z tagowaniem 802.1Q.

Odpowied? Zamawiajgcego:

Zamawiajacy dopuszcza rozwigzanie obstugujace 256 sieci VLAN z tagowaniem 802.1Q.
Zamawiajacy zmienia tre$¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 10 pozycja 11) oraz
Zalgcznikanr 1 A do SIWZ (Tabela 10 pozycja 11). Pozycja 11 otrzymuje brzmienie: ,,Urzadzenie

musi obstugiwac co najmniej 256 sieci VLAN z tagowaniem 802.1Q."
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Pytanie nr 43:
Dotyczy Zapora sieciowa NGFW

Czy Zamawiajacy przewiduje, ze zamawiana para urzadzen NGFW bedzie pracowala

w klastrze?

Odpowied? Zamawiajgcego.:

Zamawiajacy wymaga, aby dwa dostarczone urzadzenia dziataly w klastrze.

Pytanie nr 44
Dotyczy Zapora sieciowa NGFW

Czy Zamawiajacy dopuszcza instalowanie systemu zarzadzania, logowania i raportowania

w postaci maszyny wirtualnej na swojej infrastrukturze?

Odpowied? Zamawiajgcego:

Zamawiajacy zgadza si¢ na dostarczenie przez Wykonawce systemu zarzgdzania, logowania
1 raportowania w postaci maszyny wirtualnej producenta zapory sieciowej NGFW uruchomione;j
w infrastrukturze Zamawiajacego. Dostarczone licencje na system zarzadzania, logowania
i raportowania powinny zapewnia¢ Zamawiajgcemu korzystanie z nich przynajniej przez okres

gwarancji zaproponowanego urzgdzenia fizycznego.

Pytanie nr 45:

Dotyczy Zapora sieciowa NGFW

Zamawiajacy w pkt. 13 wymaga ,,Zezwolenie dostepu do aplikacji musi odbywaé sie
w regulach polityki firewall (tzn. regula firewall musi posiada¢ oddzielne pole, gdzie
definiowane s3 aplikacje i oddzielne pole, gdzie definiowane sa protokoly sieciowe, nie jest
dopuszczalne definiowane aplikacji przez dodatkowe profile”. Czy Zamawiajacy usunie
zapis '"'nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile" i dopusci
mozliwos¢ zastosowania rozwiazania, gdzie alternatywnie stosuje si¢ zaawansowany profil

aplikacyjny z granularna kontrolg parametrow?

Odpowied? Zamawiajgcego:
Zamawiajgcy wyraza zgode.
Zamawiajacy zmienia tre$¢ Zalgcznika nr 7 do SIWZ (SOPZ) (Tabela 9 pozycja 13) oraz
Zalacznika nr | A do SIWZ (Tabela 9 pozycja 13). Pozycja 13 otrzymuje brzmienie: ,,Zezwolenie
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dostgpu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn. reguta firewall musi
posiadac¢ oddzielne pole, gdzie definiowane sa aplikacje i oddzielne pole, gdzie definiowane sg
protokoly sieciowe). Zamawiajacy dopuszcza mozliwos¢ zastosowania rozwigzania, gdzie

alternatywnie stosuje si¢ zaawansowany profil aplikacyjny z granularna kontrolg parametrow”.

Pytanie nr 46:

Dotyczy Zapora sieciowa NGFW

Zamawiajacy w pkt. 18 wymaga ,,System zabezpieczen firewall musi pozwala¢ na
definiowanie i przydzielanie r6znych profili ochrony (AV, IPS, AS, URL, blokowanie plikow)
per aplikacja lub jako parametr polityki dla ktorych dowigzuje si¢ profile ochronne AV,
DNS, IPS.” Czy zaakceptowane bedzie rozwigzanie, gdzie mozliwe do zastosowania profile
ochronne to AV, IPS, AS, filtr URL, filtr rodzajow plikéw, filtr DNS oraz profil aplikacyjny

z funkcjg granularnej kontroli parametrow?

Odpowied? Zamawiajgcego:

Zamawiajacy akceptuje takie rozwigzanie.

Pytanie nr 47:

Dotyczy Zapora sieciowa NGFW

Zamawiajacy w pkt. 48 wymaga ,Integracja z zewne¢trznymi systemami typu "Sand-Box"
musi pozwala¢ administratorowi na podjecie decyzji i rozdzielenie plikéw, pomiedzy
publicznym i prywatnym systemem typu ""Sand-Box". Czy Zamawiajacy dopusci wybor per

urzadzenie czy ma Kkorzysta¢ z publicznego czy lokalnego sandboxa?

Odpowied? Zamawiajgcego:

Zamawiajacy dopusci rozwigzanie, w ktorym administrator bedzie moglt podjaé dezycje per

urzadzenie i bedzie mial mozliwo$é korzystania z publicznego lub lokalnego sandboxa.

Pytanie nr 48:

Dotyczy Zapora sieciowa — oddzialowa
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Zamawiajacy w pkt. 5 wymaga , Firewall musi zestawia¢ zabezpieczone kryptograficznie
tunele VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site.
IPSec VPN musi by¢ realizowany sprzetowo. Firewall musi obslugiwaé nie mniej niz 256
rownoleglych tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 100 Mb/s
IMIX.” Czy Zamawiajacy dopusci rozwiazanie wspierajace 200 tuneli Gateway-to-Gateway

i 250 tuneli Client-to-Gateway, gdzie wydajno$é szyfrowania wynosi ponad 4 Gbps?

Odpowied; Zamawiajgcego:

Zamawiajgcy dopuszcza takie rozwigzanie.

Pytanie nr 49:

Dotyczy Punkt dostepowy wraz z oprogramowaniem
Czy Zamawiajacy dopusci punkty dostegpowe o uzysku na poziomie 3.3dBi dla pasma
2.4GHz oraz 5.8dBi dla pasma SGHz?

Odpowied? Zamawiajgcego:

Zamawiajacy dopuszcza punkty dostgpowe posiadajace 2 wbudowane anteny do pracy w trybie
2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.8 dBi dla pasma 5 GHz.
Zamawiajgcy zmienia tre$¢ Zalgcznika nr 7 do STWZ (SOPZ) (Tabela 8 pozycja 26) oraz
Zatacznika nr 1 A do SIWZ (Tabela 8 pozycja 26). Pozycja 26 otrzymuje brzmienie: ,,Punkt
dostgpowy musi posiada¢ 2 wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach
uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.9 dBi dla pasma 5 GHz lub punkt dostepowy posiadajacy
2 wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4
Ghz oraz 5.8 dBi dla pasma 5 GHz”

Pytanie nr 50:

Dotyczy Serwery wraz z oprogramowaniem

Czy Zamawiajacy umieszczajac w punkcie 5 ,,Pami¢é operacyjna” zapis ,,f.aczna ilo§é
zainstalowanej pamieci RDIMM oraz pamieci persistent memory powinna wynosié
minimum 7.5 TB” ma na mysli pami¢¢ jaka jest mozliwa do zainstalowania w oferowanym
serwerze, ale nie jest to pami¢¢ jaka ma by¢ zainstalowana i dostarczona w ramach

postepowania?
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Jezeli tak, to czy Zamawiajacy dopusci serwer z mozliwoscig instalacji pamigci persistent

memory oraz pami¢ci RDIMM lub LRDIMM o lacznej pojemnosci do 7.5 TB?

QOdpowied? Zamawiajgcego:

Zamawiajacy dopuszcza serwer z mozliwoscig instalacji pamigci persistent memory oraz pamieci
RDIMM lub LRDIMM o tgcznej pojemnosci do 7.5 TB.

Pytanie nr 51:

Dotyczy Serwery wraz z oprogramowaniem

Czy Zamawiajacy dopusci serwer bez mozliwo$ci przewidywania awarii dla regulatoréw

napiecia?

Odpowied? Zamawiajgcego:

Zamawiajacy dopuszcza tego typu rozwigzanie.

Zamawiajacy zmienia tre$¢ Zatacznika nr 7 do SIWZ (SOPZ) (Tabela 13 pozycja 19) oraz
Zalgcznikanr 1 A do SIWZ (Tabela 13 pozycja 19). Pozycja 19 otrzymuje brzmienie: ,,Mozliwosé
przewidywania awarii dla procesorow, pamigci, dyskow wewnetrznych, wentylatoréw, zasilaczy,
kontroleréw RAID.

Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii, konfiguracji

1 wlaczenia/wylagczenia serwera.”

Pytanie nr 52:

Dotyczy Serwery wraz z oprogramowaniem

Czy Zamawiajacy dopusci serwer wyposazony w karte sieciowg z dodatkowymi dwoma
portami 10Gb SFP+ wymagang w punkcie 11 interfejsy sieciowe bez wsparcia dla DCB oraz

bez mozliwosci realizacji bezposredniego dostgpu do pamigci iWARP?

Odpowied? Zamawiajgcego:

Zamawiajgcy dopuszcza tego typu rozwiazanie.

Zamawiajacy zmienia tre$¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 13 pozycja 11) oraz
Zalacznika nr 1 A do SIWZ (Tabela 13 pozycja 11). Pozycja 11 otrzymuje brzmienie:
»~Zintegrowane na plycie gtownej 2 porty 10Gb SFP+ wyposazone we wktadki typu SR lub kable
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DAC. Interfejsy te nie moga wptywac na ilos¢ dostgpnych slotow PCle wymienionych w punkcie
Dodatkowe sloty [/O .

Wymagana funkcjonalno$¢ wbudowanych portow:

NIC teaming, mozliwos¢ realizacji bezposredniego dostepu do pamigci iWARP, SR-IOV, offload
sumy kontrolnej stosu TCP/IP, obstuga ramek Jumbo do 9.5Kb lub podziat portu 10Gb na 4 porty
wirtualne, obstuga VXLAN/NVGRE, wsparcie dla VMware NetQue / VMQ oraz Microsoft VMQ
& Dynamic VMQ, obstuga ramek Jumbo do 9200b, wymagana funkcjonalnos¢ RDMA,
wymagana mozliwos¢ aktywowania petnego sprzetowego wsparcia dla FCoE /iSCSI
Dodatkowe dwa porty SFP+ wyposazone we wktadki typu SR lub kable DAC zainstalowane na
karcie rozszerzen.

Wymagana funkcjonalnos¢ tych portéw: wymagana funkcjonalno$é¢ podziatu portu 10Gb na 4
porty wirtualne, obstuga VXLAN/NVGRE, wsparcie dla VMware NetQue / VMQ oraz Microsoft
VMQ & Dynamic VMQ, obsluga ramek Jumbo do 9200b, wymagana funkcjonalnos¢ RDMA,
wymagana mozliwos$¢ aktywowania pelnego sprzetowego wsparcia dla FCoE / iSCSI lub NIC
teaming, SR-IOV, offload sumy kontrolnej stosu TCP/IP, obstuga ramek Jumbo do 9.5Kb

Wraz z urzadzeniem Wykonawca dostarczy minimum 4 wktadki SFP+ (10 Gb multimode) lub
kable AOC (min. 2m) lub kable DAC (min. 2m) jezeli dostarczone urzadzenia pochodzg od tego
samego producenta co zaproponowane przetgczniki typy Data Center.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzgdzajgcej.”

Pytanie nr 53:

Dotyczy Przelaczniki rdzeniowe, Przelacznik 48 portowy — dostepowy, Przelacznik 48
portowy (DataCenter)

Czy wkladki dostarczone wraz z przelacznikami maja by¢ oryginalne i pochodzié¢ od

producenta dostarczanych przelacznikow?

Odpowied? Zamawiajgcego:

Zamawiajacy wymaga, aby wszystkie wkladki byly oryginalne i znajdowaly si¢ na liscie
kompatybilnosci producenta urzadzenia. Jednoczsenie Zamawiajgcy informuje, ze takie
wymaganie zawarl zalaczniku nr 7 do SIWZ w rozdziale 8 Dostawa infrastruktury

1 programowania, pkt 7 dla wszystkich urzadzen.
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Pytanie nr 54:

Dotyczy Kontrolery WiFi, System zarzadzania

Czy Zamawiajacy wymaga, aby kontrolery WiFi z punktu 8.4.1 i system zarzadzania
z punktu 8.4.2 byly obje¢te gwarancjg analogiczna jak Arbiter dla kontroleréw z punktu
8.4.3. to jest: ,Minimum 3-letnia gwarancja producenta obejmujjca wszystkie elementy.
Gwarancja musi zapewnia¢ réwniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego w trybie 24x7. Calo$¢ Swiadczen gwarancyjnych musi by¢
realizowana bezposrednio przez producenta sprz¢tu lub podmiot przez niego autoryzowany.

Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego producenta”?

Odpowied? Zamawiajgcego:

Gwarancja 3-letnig majg by¢ objete wszystkie elementy rozwigzania dotyczacego systemu WiFi.

Pytanie nr 55:

Dotyczy Serwery wraz z oprogramowaniem

Czy Zamawiajacy dopusci dodatkowe oprogramowanie zarzadzajace, ktére ma mozliwosé
automatycznego tworzenia zgloszen w centrum serwisowym producenta dla okreslonych
zdarzen wraz z przeslaniem informacji na temat wydarzenia dotyczacego sprzetu lub

przeslaniem plikow diagnostycznych?

Odpowied? Zamawiajgcego:

Zamawiajacy zaakceptuje funkcjonalno$¢ oprogramowania zarzadzajacego, ktora ma mozliwosé
automatycznego tworzenia zgloszen w centrum serwisowym producenta dla okreslonych zdarzen
wraz z przestaniem informacji na temat wydarzenia dotyczacego sprzetu lub przestanie plikow
diagnostycznych. Zamawiajacy bedzie dodatkowo wymagal, aby byla mozliwos¢ swiadomego

wylgczenia 1 wlgczenia tej funkcjonalnosci.
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Pytanie nr 56:

Dotyczy Serwery wraz z oprogramowaniem

Czy Zamawiajacy zapisujac wymaganie Email Forwarding w opisie na dodatkowe
oprogramowanie zarzadzajace ma na mysli aby dodatkowe oprogramowanie zarzadzajace

pozwalalo na wygenerowanie i przeslanie (np. przez zewne¢trzny serwer pocztowy)

wiadomosci email?

Odpowied? Zamawiajgcego:

Zamawiajacy oczekuje od funkcjonalno$ci Email Forwarding wystania alertu z bledem na adres
e-mail, nie wymagana jest funkcjonalno$¢ dalszego przystania wiadomosci z wygenerowany

alertem, czyli funkcjonalnosci Forwarding.

Pytanie nr 57:

Zamawiajacy wymaga kontrolera obslugujacego 30 AP z mozliwoscig dalszej rozbudowy do
1000AP. Czy Zamawiajacy dopuszcza rozbudowe kontrolera poprzez dokladanie kolejnych
licencji rozbudowujacych maksymalna pojemno$é kontrolera oraz licencji na liczbe
obslugiwanych AP w ramach maksymalnej dost¢pnej licencyjnie pojemnosci, czy tez
maksymalna wymagana pojemnos$¢ kontrolera ma by¢ dostepna od razu, bez koniecznosci
dokupywania licencji, a rozbudowa ma polega¢ jedynie na dokladaniu licencji
pojemno$ciowych na liczbe obslugiwanych AP w ramach maksymalnej pojemno$é

kontrolera?

Qdpowied? Zamawiajgcego:

Zamawiajacy wymaga aby kontroler wspieral obstuge co najmniej 50 AP (bez koniecznosci
doktadania kolejnych licencji rozszerzajgcych ten zakres i zmian w konfiguracji maszyny
wirtualnej) oraz posiadaé licencje pozwalajace na obstuge co najmniej 30 AP z mozliwoscia
dalszej rozbudowy w przysztosci do 1 000 punktéw dostepowych poprzez dodanie licencji
wirtualnych kontroleréw oraz licencji aktywujacych obstuge AP.

Zamawiajacy zmienia tre$¢ Zalacznika nr 7 do SIWZ (SOPZ) (Tabela 5 pozycja 2) oraz
Zalacznika nr 1 A do SIWZ (Tabela 5 pozycja 2). Pozycja 2 otrzymuje brzmienie: ,,Kontrolery

musza wspiera¢ obstuge co najmniej 50 AP (bez koniecznosci doktadania kolejnych licencji
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rozszerzajacych ten zakres i zmian w konfiguracji maszyny wirtualnej) oraz posiadaé licencje
pozwalajace na obstuge co najmniej 30 AP z mozliwoscig dalszej rozbudowy w przysztosei do 1

000 punktéw dostgpowych poprzez dodanie licencji wirtualnych kontrolerow oraz licencji

aktywujacych obstuge AP.”

Zgodnie z trescig art. 38 ust. 4 ustawy Pzp, w zwigzku z ww. zmianami, Zamawiajacy zmienit
tre$¢ zalacznika nr 1A do SIWZ — Wykaz dostarczanych produktow, zatacznika nr 7 do SIWZ —
Szczegbétowy Opis Przedmiotu Zamdwienia i zatacznika nr 8 do SIWZ — Istotne postanowienia

Umowy oraz zwraca si¢ z prosbg o zapoznanie si¢ z ich trescig.
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