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1 Wstep

Niniejszy dokument opisuje Przedmiot Zamowienia dostarczany przez Wykonawce w ramach

postepowania na ,Dostawe, konfiguracje i uruchomienie infrastruktury informatycznej wraz ze

szkoleniami”.

2 Stownik pojec

Terminy i skréty ogdlne

Awaria

Czas reakcji serwisu

Dzien roboczy

Godzina

Godzina robocza/

Roboczogodzina

Godziny pracy
Zamawiajacego

ITIL

Oprogramowanie
standardowe

Uszkodzenie urzgdzenia lub elementu urzgdzenia, oprogramowania (sprzetowe,
programowe lub konfiguracyjne) lub powaine zakitécenie pracy sprzetu lub
oprogramowania powstate z przyczyn niezaleznych od Zamawiajgcego, w tym
wynikajace z btedow w konfiguracji poszczegdlnych elementéw rozwigzania,
ktorego skutkiem jest brak mozliwosci korzystania z niego lub z jego czesci.

Czas liczony od momentu zarejestrowania zgtoszenia o awarii do czasu
powiadomienia zgtaszajgcego o sposobie i terminie realizacji zgtoszenia oraz
rozpoczecia dziatan diagnostycznych.

Dzien kalendarzowy od poniedziatku do pigtku za wyjatkiem dni ustawowo wolnych
od pracy.

Jednostka miary czasu odpowiadajgca rownym szesc¢dziesieciu minutom rowniez
poza godzinami roboczymi Zamawiajgcego.

Okres trwajacy godzine zegarowag w ramach Godzin pracy Zamawiajgcego.

Od 8.15 do 16.15, od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy.

Kodeks postepowania dla dziatéw informatyki, zawierajacy zbiér zalecen jak
efektywnie i skutecznie oferowac ustugi informatyczne.

Gotowe oprogramowanie publicznie dostepne w sprzedazy, stanowigce dla
organizacji alternatywny sposéb pozyskania poza samodzielnym ich wytworzeniem.
Oprogramowanie Standardowe jest produktem typu COTS (Commercial Off-The-
Shelf).

Produkt zarzadczy lub specjalistyczny rozumiany w mys$l metodyki PRINCE2, ktory
ma by¢ dostarczony przez Wykonawce w ramach realizacji Przedmiotu Zamdwienia
zgodnie z SIWZ, w szczegdlnosci sprzet, oprogramowanie, dokumentacja
powdrozeniowa, a takze wszelkie materiaty i informacje, w tym nie podlegajgce
ochronie prawa autorskiego, stworzone lub opracowane przez Wykonawce
i dostarczone Zamawiajgcemu w ramach realizacji Przedmiotu Zamdwienia.

Specyfikacja Istotnych Warunkéw Zamoéwienia.

Szczegétowy Opis Przedmiotu Zamowienia.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita eUrzad Lotnictwa Unia Europejska
P

. Europejski Fundusz
olska Cywilnego Rozwoju Regionalnego




Zatgcznik nr 7 do SIWZ
Zatgcznik nr 1 do Umowy

Terminy i skréty ogdlne
Strony

ULC / Urzad /
Zamawiajacy

Umowa

Wykonawca

Zadanie

Zamodwienie

Zamawiajacy i Wykonawca.

Urzad Lotnictwa Cywilnego.

Umowa, ktéra zostanie podpisana na realizacje Zamdwienia.

Podmiot, ktéry zawrze z Zamawiajacym umowe sprawie wykonania Zamdwienia.

Wydzielona cze$¢ Przedmiotu Zamdwienia do ktérej realizacji zobowigzany jest
Zadania moze by¢ wytworzenie Produktu

Wykonawca.

Efektem realizacji
specjalistycznego, ktéry podlega odbiorowi.

Zamowienie publiczne, ktorego przedmiot w sposéb szczegdtowy zostat opisany

w SOPZ.

Fundusze
Europejskie
Polska Cyfrowa

R
P

zeczpospolita
olska

Urzad Lotnictwa Unia Europejska

Cywilnego

Europejski Fundusz
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3 Celi kontekst zamowienia

Celem zamowienia jest dostawa, konfiguracja i uruchomienie infrastruktury informatycznej wraz

ze szkoleniami.

Zamoéwienie jest wspotfinansowane przez Unie Europejskg w ramach Programu Operacyjnego
Polska Cyfrowa (dziatania 2.2 Wysoka dostepnos¢ i jakosé e-ustug publicznych), w ramach Projektu
,Doskonalenie i rozbudowa Zintegrowanego Systemu Informatycznego ZSI-ULC” Program Operacyjny
Polska Cyfrowa na lata 2014-2020 Os$ Priorytetowa nr 2 ,E-administracja i otwarty rzad” Dziatanie nr
2.2 ,Cyfryzacja proceséw back-office w administracji rzgdowej” (3 konkurs) i jako taki podlega
regulacjom i zasadom konkursu, Programu Operacyjnego Polska Cyfrowa oraz postanowieniom
Porozumienia nr POPC.02.02.00-00-0010/17-00 o dofinansowanie Projektu ,Doskonalenie i
rozbudowa Zintegrowanego Systemu Informatycznego ZSI-ULC” zawartego pomiedzy Centrum

Projektow Polska Cyfrowa a ULC.

4 Opis organizacji Zamawiajgcego

Dziatalnos¢ Urzedu Lotnictwa Cywilnego okreslona jest przez art. 21 ust. 2 oraz art. 22 ustawy
Prawo Lotnicze (Dz.U. 2019 poz. 1580, z pdin. zm.). Za poprawne dziatanie ULC odpowiada Prezes.
Prezes ULC jest powotywany przez Prezesa Rady Ministréow i podlega ministrowi wtasciwemu do

spraw transportu.
Urzad Lotnictwa Cywilnego realizuje swoje podstawowe zadania w zakresie:

e wydawania decyzji administracyjnych w sprawach okreslonych w Prawie Lotniczym;

e nadzorowania i kontrolowania przestrzegania przepiséw prawnych w zakresie lotnictwa
cywilnego i lotniczej dziatalnos$ci gospodarczej;

e sprawowania nadzoru nad realizacjg zadan przez instytucje zapewniajace stuzby zeglugi
powietrznej;

e sprawowania nadzoru nad eksploatacjg statkow powietrznych;

e certyfikacji podmiotow prowadzacych dziatalno$¢ w zakresie lotnictwa cywilnego;

e sprawdzania zdatnosci sprzetu lotniczego do lotow;

e sprawdzania kwalifikacji personelu lotniczego;

e prowadzenia rejestrow: statkdw powietrznych, lotnisk, lotniczych urzadzen naziemnych,
personelu lotniczego, podmiotow szkolgcych oraz ewidencji lgdowisk;

e podejmowania dziatan w celu zapewnienia bezpieczenstwa lotow, w tym w szczegdlnosci:
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o gromadzenie, ocena, przetwarzanie i przechowywanie w komputerowej bazie danych
oraz ochrona i rozpowszechnianie informacji o zdarzeniach lotniczych,
o badanie i ocena stanu bezpieczenstwa lotéw w lotnictwie cywilnym,
o wydawanie zalecen profilaktycznych,
o wymiana danych oraz udostepnianie wtasciwym organom panstw cztonkowskich Unii
Europejskiej i Komisji Europejskiej, na podstawie
o zgtaszanych zdarzen, z zachowaniem zasady poufnosci, informacji dotyczacych
bezpieczenstwa lotéw w lotnictwie cywilnym;
e wydawania wytycznych i instrukcji w sprawach technicznych zwigzanych ze stosowaniem
przepiséw lotniczych w dziedzinie lotnictwa cywilnego;
e sprawowania nadzoru w zakresie lotnictwa cywilnego nad dziatalnoscig stuzb ochrony lotnisk;
e nadzorowania prowadzenia przez zarzadzajgcych lotniskami ewidencji oraz analizowanie
uzyskanych danych dla potrzeb zwigzanych z dziatalnoscia Prezesa Urzedu;

e nadzorowania organizacji badan lotniczo-lekarskich.

5 Miejsce realizacji

Miejscem realizacji przedmiotu zamdwienia, jak réwniez miejscem realizacji dostaw jest siedziba

Urzedu Lotnictwa Cywilnego w Warszawie, ul. Marcina Flisa 2, 02-247 Warszawa.

6 Przedmiot Zamodwienia
Przedmiotem Zamodwienia jest realizacja przez Wykonawce ponizszych zadan:

1. Dostawa infrastruktury sprzetowej oraz oprogramowania wraz z udzieleniem licencji
opisanych w rozdziale 8 Dostawa infrastruktury i oprogramowania.

2. Instalacja i konfiguracja dostarczonej infrastruktury sprzetowej i oprogramowania zgodnie z
zapisami rozdziatu 9 |Instalacja i konfiguracja dostarczonej infrastruktury sprzetowej
oprogramowania.

3. Przeprowadzenie testdw akceptacyjnych wraz z Zamawiajgcym zgodnie z zapisami rozdziatu
14.1 Odbidr sprzetu i oprogramowania wraz z instalacjg i konfiguracja.

4. Przygotowanie i dostarczenie dokumentacji powdrozeniowej zgodnie z zapisami rozdziatu 11
Dokumentacja.

5. Przeprowadzenie szkolen dla administratoréw w zakresie opisanym w rozdziale 12 Szkolenia
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Dodatkowo Wykonawca zobowigzany jest do Swiadczenia ustug asysty technicznej w zakresie
kazdorazowo ustalanym z Zamawiajagcym w wymiarze co najmniej 150 roboczogodzin (doktadna
liczba roboczogodzin ustug asysty technicznej okreslona zostanie w Umowie na podstawie formularza
oferty Wykonawcy) do wykorzystania przez 12 miesiecy od daty podpisania Protokotu Odbioru
Przedmiotu Zamdwienia bez zastrzezen. Szczegdétowe warunki asysty technicznej zostaty opisane w

rozdziale 10 Asysta techniczna.

7 Ogolna koncepcja docelowego rozwigzania

W ramach realizacji Przedmiotu Zamowienia zaktadane jest stworzenie $rodowiska
zapewaniajacego odpowiednie moce obliczeniowe oraz zaplecze teleinformatyczne pozwalajace na

uruchomienie Systemu ZSI-ULC (bedacego przedmiotem realizacji innego zamowienia).

8 Dostawa infrastruktury i oprogramowania

Dostarczone w ramach postepowania poszczegdlne elementy infrastruktury muszg spetniaé

ponizsze wymagania:

1. Wszystkie dostarczane urzgdzenia muszg by¢ fabrycznie nowe.

2. Wszystkie dostarczane urzgdzenia muszg by¢ wyprodukowane zgodnie z norma jakosci
ISO 9001:2000 lub norma réwnowazna.

3. Urzadzeniaiich komponenty muszg by¢ oznakowane przez producenta w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu, jak i producenta.

4. Urzadzenia muszg by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach
fabrycznych.

5. Dostarczane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja lub wsparcie techniczne musi pochodzi¢ od
producenta i by¢ swiadczona przez producenta lub sie¢ serwisowg producenta na terenie
Polski.

6. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilosé,
o odpowiednich parametrach: kabli zasilajgcych, kabli FC, kabli DAC, Kabli AOC, kabli
Ethernet, kabli optycznych Ethernet 10-40 Gbps oraz innych akcesoriéw, niezbednych do
przeprowadzenia kompletnej i prawidtowej instalacji i uruchomienia dostarczonej

infrastruktury.
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7. Wszystkie proponowane elementy dostarczonej infrastruktury muszg znajdowac sie na
liscie  kompatybilnosci  producentéw  dostarczanego  sprzetu  potwierdzajacej

wspotdziatanie ich komponentow.

Wykonawca zobowigzany jest dostarczy¢ nastepujgce elementy infrastruktury opisane
w ponizszych rozdziatach. W przypadku wystgpienia w niniejszym Szczegétowym Opisie Przedmiotu
Zamodwienia zastrzezonych nazw witasnych producentdw lub produktdw, zgodnie z art. 29 ust. 3
ustawy — Prawo Zamowien Publicznych, dopuszcza sie dostarczenie produktow w petni
rownowaznych do wymaganych przy petnym zagwarantowaniu przez Wykonawce zachowania

catkowitej projektowanej funkcjonalnosci.

Tabela 1 Zakres rzeczowy Zamoéwienia

Rodzaj urzadzenia

Przetacznik rdzeniowy 2
Przetgcznik 48 portowy — dostepowy ( 8 szt. z POE. 10 szt. bez POE) 18
Przetgcznik 48 portowy (DataCenter) 4
System WiFi (1 klaster HA (2 instancje), 30 punktéw dostepowych)

Zapora sieciowa NGFW 2
Zapora sieciowa — oddziatowa 10
Pamie¢ masowa — blokowa o pojemnosci 20TB 2
Pamie¢ masowa — obiektowa na 30TB danych uzytkownych 1
Serwery wraz z oprogramowaniem 4
Zasilacze UPS 4
System backupu 1
Ustugi wdrozenia 1
Ustugi serwisowe 1

8.1 Przetaczniki rdzeniowe

Kazdy z dostarczanych przetacznikéw rdzeniowych musi spetniaé ponizsze wymagania:

Tabela 2. Minimalne wymagania dla przetgcznikéw rdzeniowych

Wymaganie

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.

P Przetgcznik musi posiadac nie mniej niz 48 portéw SFP+ oraz 4 porty mogace pracowac jako QSFP+.
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Wraz z przetacznikiem wykonawca dostarczy minimum:
o 2 wktadki QSFP+ (40 Gb multimode) lub kabel AOC (min. 5m) lub DAC (min. 5m)
e 10 wktadek SFP+ (10 Gb multimode)
e 12 wktadek RJ45 (1Gb)

Przetacznik musi posiada¢ tryb pracy w ktérym co najmniej 24 porty mogg by¢ obsadzone wktadkami
miedzianymi 1Gbps (SFP 1000BASE-T).

Urzadzenie musi umozliwiaé konwersje portow QSFP+ na porty 4x10Gbps.

Urzadzenie musi obstugiwa¢ moduty SFP Gigabit Ethernet nie mniej 1000Base-T, SX, LX.

Urzadzenie musi obstugiwaé¢ moduty QSFP28 typu SR4, LR4 oraz przewody optyczne typu Active Optical
Cable.

Urzadzenie musi obstugiwa¢ moduty QSFP+ typu SR4, ESR4, LR4 oraz przewody miedziane typu Direct
Attach Cable.

Urzadzenie musi pozwala¢ na wykorzystanie modutéw sSwiattowodowych oraz okablowania innych
producentow.

Przetacznik musi posiada¢ dwa wymienne w trakcie pracy zasilacze AC. Urzgdzenie musi poprawnie
pracowaé przy awarii jednego z dwdch zasilaczy. Urzadzenie musi posiada¢ wymienne w trakcie pracy
moduty wentylacji. Przeptyw powietrza przez przetacznik musi by¢ od przodu (wlot) do tytu (wylot).

Urzadzenie musi posiada¢ mozliwosc zestawienia w stos sktadajacy sie co najmniej z dziewieciu urzadzen.
taczenie w stos musi byc¢ realizowane potgczeniami 40Gbps

Przetacznik musi by¢é wyposazony w port konsoli oraz dedykowane interfejsy Ethernet RJ45 oraz SFP do
zarzgdzania OOB (out-of-band).

Urzadzenie musi by¢ wyposazone w co najmniej 4GB RAM oraz dysk SSD o pojemnosci nie mniej niz 1GB.

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh.

Zagregowana wydajnos¢ przetgczania w warstwie 2 nie moze by¢ nizsza niz 1.4 Th/s. Urzadzenie musi
obstugiwaé nie mniej niz 1000 Mp/s.

Przetacznik musi umozliwia¢ obstuge nie mniej niz 200 000 adreséw MAC.

Urzadzenie musi obstugiwac tryby przetgczania ramek store-and-forward oraz cut-through.

Przetacznik musi obstugiwac ramki Jumbo (9k bajtéw).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w ilosci nie mniejszej niz 4000.

Urzadzenie musi obstugiwac agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej niz 100 grup LAG,
po nie mniej niz 16 portédw. Przetgcznik musi obstugiwaé funkcje Multi-chassis LAG.
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Przetacznik musi obstugiwac protokaét Spanning Tree i Rapid Spannig Tree, a takze Multiple Spanning Tree.

Przetacznik musi obstugiwac protokét LLDP.

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny oraz protokoty routingu
dynamicznego: RIP, OSPF, IS-IS, BGP.

Przetacznik musi posiada¢ mozliwos¢ obstugi co najmniej 16000 wpiséw w tablicy routingu dla IPv4.

Urzadzenie musi obstugiwaé protokoty routingu multicast, nie mniej niz IGMP (v1, v2, v3), PIM-SM oraz
MSDP.

Przetgcznik musi obstugiwa¢ mechanizm wykrywania awarii BFD.

Przetacznik musi obstugiwac protokét VRRP.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym (QoS) w
warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego. Klasyfikacja ruchu musi odbywacé sie w zaleznosci
od co najmniej: priorytetu w warstwie 2 (802.1p) i wartosci pola ToS/DSCP w nagtéwkach IP. Urzadzenie
musi obstugiwaé sprzetowo nie mniej niz 8 kolejek.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci lub interfejsu VLAN
dla kryteridw z warstw 2-4. Filtrowanie ruchu musi by¢ realizowane sprzetowo. W regutach filtrowania
ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi
by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Przetgcznik musi obstugiwac limitowanie adreséw MAC.

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu.

W celu integracji z sieciami storage urzgdzenie musi obstugiwac funkcje: Data Center Bridging Capability
Exchange (DCBX), FCoE oraz Priority-based Flow Control (PFC).

Przetacznik powinien posiadac funkcje VXLAN, VXLAN L2 i L3 Gataway oraz OVSDB.

Urzadzenie musi obstugiwa¢ protokét OpenFlow 1.3.

Obstuga narzedzi automatyzacji dla co najmniej Chef, Puppet, Python.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularna.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W
urzadzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich, kompletnych konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te swiadczone by¢
muszg w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez producenta
kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajagce pochodzenie sprzetu z
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autoryzowanego kanatu sprzedazy.

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera Serwisowego Producenta,
wsparcie w trybie Next Business Day, dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Dostarczane przetgczniki muszg by¢ w petni kompatybilne z oprogramowaniem Junos Space
v.19.2R1 (znajdowac¢ sie na liscie wsparcia producenta oprogramowania do zarzadzania
przetacznikami sieciowymi) oraz oprogramowaniem do monitorowania infrastruktury Manage Engine
opManager v.12.4.011. Wykonawca dostarczy w takim przypadku dodatkowe licencje wymagane
przez producenta oprogramowania JUNOS SPACE.

Jezeli dostarczane przetaczniki nie sg kompatybilne z ww. oprogramowaniem do zarzadzania,
Wykonawca zobowigzany jest do dostarczenia oprogramowania do zarzgdzania dostarczanymi
przetgcznikami, umozliwiajgcego w trybie graficznym (GUI) konfiguracje dostarczonych przetacznikéw
wraz z wymaganymi licencjami.

8.2 Przefacznik 48 portowy — dostepowy

W ramach postepowania przewidziana jest dostawa 8 sztuk przetgcznikéw 48 portowych —
dostepowych z opcjg zasilania PoE oraz 10 sztuk przetgcznikow 48 portowych — dostepowych bez
opcji zasilania PoE.

Tabela 3 Minimalne wymagania dla Przetgcznikow Dostepowych z obstugg PoE oraz bez obstugi PoE

ID Wymaganie

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.

2 Przetgcznik musi posiadac 48 portow dostepowych Ethernet 10/100/1000 Auto-MDI/MDIX.

Dla Przetacznikow z obstugg PoE. Przy jednym zasilaczu budzet mocy na potrzeby PoE musi wynosic¢ nie
mniej niz 740W. Przy zainstalowanych dwdch zasilaczach budzet mocy na potrzeby PoE musi wynosié¢
nie mniej niz 1440W. Wszystkie przetacznik muszg by¢ wyposazone w dwa zasilacze. Dla przetgcznika z
obstugg PoE, kazdy w portéw musi obstugiwac PoE+ (do 30W per interfejs).

Przetacznik musi posiadaé nie mniej niz 4 porty uplink 10 Gigabit Ethernet SFP+. Korzystanie z portéw
uplink nie moze powodowaé wytgczenia portéw dostepowych 10/100/1000. Porty uplink musza
4 akceptowacd rowniez wktadki SFP umozliwiajgc obstuge potaczen uplink Gigabit Ethernet.

Wraz z przetgcznikiem wykonawca dostarczy minimum jedng wktadke SFP+ (10 Gb multimode)

5 Mozliwosé rozbudowy o co najmniej 2 porty o predkosci co najmniej 10Gb/s.

Przetgcznik musi umozliwiaé stworzenie stosu (w postaci petli) liczagcego nie mniej niz 9 urzadzen.
6 Dopuszczalne jest podtgczanie do stosu portami uplink 10 Gb/s. Stos musi by¢ widoczny z punktu
widzenia zarzadzania oraz innych urzadzen sieciowych jako jedno urzgdzenie. Zarzadzanie wszystkimi
przetgcznikami w stosie musi sie odbywac z dowolnego przetacznika bedgcego czescig stosu. Stos musi

13
Fundusze ; . ‘otwa Unia Europejska
ze Rzeczpospolita @ Urzad Lotnictwa
Eu ropejskle Wi Europejski Fundusz
Polska Cyfrowa - Polska Cy 1lnego Rozwoju Regionalnego




Zatgcznik nr 7 do SIWZ
Zatgcznik nr 1 do Umowy

by¢ odporny na awarie, tzn. przetgcznik kontrolujgcy prace stosu (master) musi by¢ automatycznie
zastgpiony przetgcznikiem petnigcym role backup’u — wybér przetgcznika backup nie moze odbywac sie
w momencie awarii przefgcznika master.

Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania
OOB (out-of-band).

Przetacznik musi by¢ wyposazony w nie mniej niz 512 MB pamieci Flash oraz 2 GB pamieci DRAM.

Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

Przetacznik musi posiadac¢ architekture non-blocking. Maksymalna wydajnos¢ przetgczania w warstwie
2 nie moze by¢ nizsza niz 216 Gb/s i 190 milionéw pakietéw na sekunde. Przetgcznik nie moze
obstugiwa¢ mniej niz 32 000 adreséw MAC.

Przetgcznik musi obstugiwac ramki Jumbo (9k bajtow).

Przetgcznik musi obstugiwa¢ sieci VLAN zgodne z IEEE 802.1q w ilosci nie mniejszej niz 4093.
Przetgcznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).
W celu automatycznej konfiguracji sieci VLAN, przetgcznik musi obstugiwaé protokét MVRP.

Urzadzenie musi obstugiwaé agregowanie potaczen zgodne z IEEE 802.3ad - nie mniej niz 128 grup LAG,
maksymalnie nie mniej niz 8 linkow w grupie.

Przetacznik musi obstugiwac¢ protokot Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D i
802.1w, a takze Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niz 64 instancje MSTP).

Przetacznik musi obstugiwac protokét LLDP i LLDP-MED.

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny oraz protokét routingu
dynamicznego RIP. llo$¢ tras obstugiwanych sprzetowo nie moze by¢é mniejsza niz 4 000.

Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia Ethernet OAM link fault management (LFM) lub
Connectivity Fault Detection (CFD). Jezeli ww. funkcjonalnos¢ jest dodatkowo licencjonowana nalezy
wraz z urzadzeniem dotfaczyé taka licencje.

Urzadzenie musi pozwalaé na zarzgdzanie po IPv6.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym (QoS) w
warstwie 2 i 3. Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: priorytetu w warstwie
2 (802.1p) i wartosci pola ToS/DSCP w nagtéwkach IP. Urzgdzenie musi obstugiwac sprzetowo nie mniej
niz 8 kolejek per port fizyczny.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci lub interfejsu
VLAN dla kryteriéw z warstw 2-4. Urzgdzenie musi realizowac sprzetowo nie mniej niz 1500 regut
filtrowania ruchu. W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla
zaakceptowanych lub zablokowanych pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania
ruchu na samym urzadzeniu.

Przetgcznik musi obstugiwac takie mechanizmu bezpieczenstwa jak limitowanie adreséw MAC, Dynamic
ARP Inspection, DHCP snooping.

Fundusze Rzeczpospolita Urzad Lotnictwa Unia Europejska
Europejskle Polska Cvwilnego Europejski Fundusz
Polska Cyfrowa - ¥ & Rozwoju Regionalnego




Zatgcznik nr 7 do SIWZ
Zatgcznik nr 1 do Umowy

Przetacznik musi obstugiwaé IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéw na porcie.
Przetgcznik musi przypisywaé ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez
serwer RADIUS (co najmniej VLAN oraz reguta filtrowania ruchu).

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularna.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W
urzadzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich, kompletnych konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te Swiadczone by¢
muszg w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzié¢ z autoryzowanego przez producenta
kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajgce pochodzenie sprzetu z
autoryzowanego kanatu sprzedazy.

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz poczty elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera Serwisowego
Producenta, wsparcie w trybie Next Business Day, dostep do nowych wersji oprogramowania, a takze
dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Dostarczane przetgczniki muszg by¢ w petni kompatybilne z oprogramowaniem Junos Space
v.19.2R1 (znajdowac¢ sie na liscie wsparcia producenta oprogramowania do zarzadzania
przetgcznikami sieciowymi) oraz oprogramowaniem do monitorowania infrastruktury Manage Engine
opManager v.12.4.011. Wykonawca dostarczy w takim przypadku dodatkowe licencje wymagane
przez producenta oprogramowania JUNOS SPACE.

Jezeli dostarczane przetgczniki nie s3 kompatybilne z ww. oprogramowaniem do zarzadzania,
Wykonawca zobowigzany jest do dostarczenia oprogramowania do zarzgdzania dostarczanymi

przetacznikami, umozliwiajgcego w trybie graficznym (GUI) konfiguracje dostarczonych przetgcznikow

wraz z wymaganymi licencjami.

8.3 Przefacznik 48 portowy (DataCenter)

Tabela 4 Minimalne wymagania przetgcznika DataCenter

ID Wymaganie

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.

Przetgcznik musi posiadac¢ nie mniej niz 48 portdw SFP+ oraz 4 porty moggce pracowac jako QSFP+

Wraz z przetacznikiem wykonawca dostarczy minimum:
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o 1 wktadki QSFP+ (40 Gb multimode) lub kabel AOC (min. 5m) lub DAC (min. 5m)
e 10 wktadek SFP+ (10 Gb multimode)

e 12 wktadek SFP (1Gb multimode)

e 24 wkiadki RJ45 (1Gb)

Przetacznik musi posiadac tryb pracy w ktérym co najmniej 24 porty mogg by¢ obsadzone wktadkami
miedzianymi 1Gbps (SFP 1000BASE-T).

Urzadzenie musi umozliwiaé konwersje portow QSFP+ na porty 4x10Gbps.

Urzadzenie musi obstugiwa¢ moduty SFP Gigabit Ethernet nie mniej 1000Base-T, SX, LX.

Urzadzenie musi obstugiwa¢ moduty QSFP28 typu SR4, LR4 oraz przewody optyczne typu Active Optical
Cable.

Urzadzenie musi obstugiwa¢ moduty QSFP+ typu SR4, ESR4, LR4 oraz przewody miedziane typu Direct
Attach Cable.

Urzadzenie musi pozwala¢ na wykorzystanie modutéw swiattowodowych oraz okablowania innych
producentow.

Przetacznik musi posiada¢ dwa wymienne w trakcie pracy zasilacze AC. Urzgdzenie musi poprawnie
pracowac przy awarii jednego z dwdch zasilaczy. Urzadzenie musi posiada¢ wymienne w trakcie pracy
moduty wentylacji. Przeptyw powietrza przez przetgcznik musi by¢ od przodu (wlot) do tytu (wylot).

Urzadzenie musi posiada¢ mozliwos¢ zestawienia w stos sktadajacy sie co najmniej z dziewieciu urzadzen.
taczenie w stos musi by¢ realizowane potgczeniami 40Gbps lub 100Gbps.

Przetacznik musi byé wyposazony w port konsoli oraz dedykowane interfejsy Ethernet RJ45 oraz SFP do
zarzgdzania OOB (out-of-band).

Urzadzenie musi by¢ wyposazone w co najmniej 4GB RAM oraz dysk SSD o pojemnosci nie mniej niz 1GB.

Zarzadzanie urzgdzeniem musi odbywaé sie za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh.

Zagregowana wydajnos¢ przetgczania w warstwie 2 nie moze by¢ nizsza niz 1.4 Tb/s. Urzadzenie musi
obstugiwaé nie mniej niz 1000 Mp/s.

Przetgcznik musi umozliwia¢ obstuge nie mniej niz 200 000 adreséw MAC.

Urzadzenie musi obstugiwac tryby przetgczania ramek store-and-forward oraz cut-through.

Przetacznik musi obstugiwa¢ ramki Jumbo (9k bajtéw).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w ilosci nie mniejszej niz 4000.

Urzadzenie musi obstugiwac agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej niz 100 grup LAG,
po nie mniej niz 16 portdw. Przetacznik musi obstugiwac funkcje Multi-chassis LAG.
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Przetacznik musi obstugiwac protokaét Spanning Tree i Rapid Spannig Tree, a takze Multiple Spanning Tree.

Przetacznik musi obstugiwac protokét LLDP.

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny oraz protokoty routingu
dynamicznego: RIP, OSPF, IS-IS, BGP.

Przetacznik musi posiada¢ mozliwos¢ obstugi co najmniej 16000 wpiséw w tablicy routingu dla IPv4.

Urzadzenie musi obstugiwaé protokoty routingu multicast, nie mniej niz IGMP (v1, v2, v3), PIM-SM oraz
MSDP.

Przetgcznik musi obstugiwa¢ mechanizm wykrywania awarii BFD.

Przetacznik musi obstugiwac protokét VRRP.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym (QoS) w
warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego. Klasyfikacja ruchu musi odbywacé sie w zaleznosci
od co najmniej: priorytetu w warstwie 2 (802.1p) i wartosci pola ToS/DSCP w nagtéwkach IP. Urzadzenie
musi obstugiwaé sprzetowo nie mniej niz 8 kolejek.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci lub interfejsu VLAN
dla kryteridw z warstw 2-4. Filtrowanie ruchu musi by¢ realizowane sprzetowo. W regutach filtrowania
ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi
by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Przetgcznik musi obstugiwac limitowanie adreséw MAC.

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu.

W celu integracji z sieciami storage urzgdzenie musi obstugiwac funkcje: Data Center Bridging Capability
Exchange (DCBX), FCoE oraz Priority-based Flow Control (PFC).

Przetacznik powinien posiadac funkcje VXLAN, VXLAN L2 i L3 Gataway oraz OVSDB.

Urzadzenie musi obstugiwa¢ protokét OpenFlow 1.3.

Obstuga narzedzi automatyzacji dla co najmniej Chef, Puppet, Python.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularna.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W
urzadzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich, kompletnych konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te swiadczone by¢
muszg w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez producenta
kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajagce pochodzenie sprzetu z
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autoryzowanego kanatu sprzedazy.

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera Serwisowego Producenta,
wsparcie w trybie Next Business Day, dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Dostarczane przetaczniki musza by¢ w petni kompatybilne z oprogramowaniem Junos Space v.19.2R1
(znajdowac sie na lisScie wsparcia producenta oprogramowania do zarzgdzania przetgcznikami
sieciowymi) oraz oprogramowaniem do monitorowania infrastruktury Manage Engine opManager
v.12.4.011. Wykonawca dostarczy w takim przypadku dodatkowe licencje wymagane przez
producenta oprogramowania JUNOS SPACE.

Jezeli dostarczane przetaczniki nie sg kompatybilne z ww. oprogramowaniem do zarzadzania,
Wykonawca zobowigzany jest do dostarczenia oprogramowania do zarzgdzania dostarczanymi
przetgcznikami, umozliwiajgcego w trybie graficznym (GUI) konfiguracje dostarczonych przetgcznikéw
wraz z wymaganymi licencjami.

8.4 System WiFi

Niniejszy rozdziat zawiera wymagania dla systemu WiFi tj. systemu ztozonego z kontrolera
pracujacego w trybie HA (min. 2 instancje) oraz 30 punktow dostepowych wraz z wymaganymi do
zarzadzania licencjami.

8.4.1 Kontrolery WiFi

Tabela 5 Minimalne wymagania na kontrolery systemu WiFi

ID Wymaganie

Rozwigzanie musi zosta¢ dostarczone w formie wirtualnej umozliwiajgcej instalacje na srodowisku

1

zgodnym z VMWare oraz Hyper-V.

Kontrolery muszg wspieraé obstuge co najmniej 50 AP (bez koniecznosci doktadania kolejnych licencji
2 rozszerzajacych ten zakres i zmian w konfiguracji maszyny wirtualnej) oraz posiadac¢ licencje pozwalajgce

na obstuge co najmniej 30 AP z mozliwoscig dalszej rozbudowy w przysztosci do 1 000 punktow
dostepowych poprzez dodanie licencji wirtualnych kontroleréw oraz licencji aktywujgcych obstuge AP.

3 Zamawiajacy wymaga, aby ruch pomiedzy kontrolerem a punktem dostepowym byt tunelowany.

Rozwigzanie zostanie uruchomione na dwéch niezaleznych maszynach wirtualnych, ktére beda pracowac
w klastrze niezawodnosciowym. Kontrolery muszg w petni obstugiwac dostarczane punkty dostepowe.

5 Musi posiadaé funkcje petnostanowej zapory sieciowej (stateful firewall).

Kontroler musi zapewniaé¢ mozliwos¢ integracji z innymi kontrolerami réznej wielkosci (liczba
obstugiwanych punktéw dostepowych), pracujgc w systemie hierarchicznym.
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Wymaganie
7 Kontroler musi zapewniac centralne zarzadzanie wszystkimi punktami dostepowymi w sieci, tacznie z
tworzeniem i zarzgdzaniem obrazami konfiguracyjnymi oraz aktualizacjg oprogramowania.
Kontroler musi zapewniaé centralne zarzadzanie licencjami, tzn. w architekturze sieci, w ktorej wystepuje
3 wiecej niz jeden kontroler, jeden z kontroleréw musi petni¢ funkcje tzw. serwera z licencjami, ktory
automatycznie bedzie przydzielat licencje pozostatym kontrolerom. Zamawiajgcy dopuszcza, aby te
funkcje petnit tak zwany arbiter opisany w dalszej czesci specyfikaciji.
Kontroler musi posiadac¢ nastepujgce parametry sieciowe:
a) motzliwo$¢ wdrozenia w warstwie 2 i 3 1ISO/OSI;
9 b)  wsparcie dla sieci VLAN w tym réwniez trunk 802.1q;
¢) wbudowany serwer DHCP;
d) obstuga SNMPv2, SNMPv3;
e) routing dynamiczny OSPF.
Kontroler sieci WLAN musi obstugiwac co najmnie;j:
a) Metody szyfrowania i kontroli potgczen: WEP, dynamic WEP, TKIP WPA, WPA2, AES-CCMP, EAP,
PEAP, TLS, TTLS
b) Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze.
c) Obstuge SSLi TLS, RC4 128-bit oraz RSA 1024 i 2048 bit.
d) Autoryzacje dostepu uzytkownikow:
i.  Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC
2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576 dynamic Auth
Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive portal”,
802.1X i MAC.
ii.  Funkcje wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i klucza
szyfrowanego do uwierzytelnienia.
iii.  Wsparcie dla autoryzacji, minimum: Microsoft NAP, CISCO NAC, Pulse Secure NAC,
Aruba NAC.
iv.  Musi umozliwia¢ utworzenie nie mniej niz 16 SSID na jednym punkcie dostepowym.
10 Dla kazdego SSID musi istnie¢ mozliwos$¢ definiowania oddzielnego typu szyfrowania,
oddzielnych vlan-éw i oddzielnego portalu ,captive portal”.
v.  Musi umozliwia¢ wykorzystanie mieszanego szyfrowania dla okreslonych SSID (np.
WPA/TKIP i WPA2/AES).
vi.  Terminowanie sesji uzytkownikow sieci bezprzewodowej musi odbywac sie na
kontrolerze, nie na punkcie dostepowym.
vii.  Uwierzytelnienie oraz autoryzacja muszg by¢é mozliwa przy wykorzystaniu lokalnej
bazy danych na kontrolerze oraz zewnetrznych serweréw uwierzytelniajgcych.
Kontroler musi wspierac co najmniej nastepujgce serwery AAA: Radius, LDAP, SSL
Secure LDAP, TACACs+.
e) Kontroler musi gwarantowac automatyczne przetgczenie z zewnetrznego serwera AAA na
lokalng baze danych w przypadku awarii serweréw uwierzytelniajgcych.
f)  Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz bazujgc na nich egzekwowania
polityki dostepu.
g) Kontroler musi zapewnia¢ obstuge XML API do uwierzytelnienia.
Kontroler musi posiada¢ obstuge transmisji réznego typu danych w jednej sieci:
a) Integracja jednoczesnej transmisji danych i gtosu.
b) Musi obstugiwaé szybkie przetgczanie sie klientow pomiedzy punktami dostepowymi (tzw. fast
11 roaming).
c) Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika.
d) Ograniczenie pasma dla poszczegdlnych aplikacji.
e) Ograniczenie pasma dla poszczegdlnych SSID.
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Wymaganie

Kontroler musi umozliwia¢ stworzenie strony dla gosci (tzw. Captive Portal).

Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do tworzenia kont dostepu do sieci
dla gosci — strona przeznaczona dla 0s6b nie pracujgcych w dziale IT (np. dla pracownika recepcji badz

13 S
portierni).

Kontroler musi posiadac¢ funkcje adaptacyjnego zarzgdzania pasmem radiowym:

a) Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktow
dostepowych przy uwzglednieniu warunkdw oraz otoczenia, w ktérym pracujg punkty
dostepowe.

b) State monitorowanie pasma oraz ustug.

c)  Przetgczenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku wystgpienie
interferencji miedzy kanatowymi.

14 d) Rozktad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na ilosci uzytkownikow oraz
utylizacji pasma.

e) Przetaczania uzytkownikéw zdolnych pracowac w pasmie 5Ghz do pracy w tymze pasmie.

f)  Zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktéry znajduja sie klienci
pracujgcy zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b).

g)  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.

h)  Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w.

Kontroler musi posiadac¢ funkcje wbudowanej zapory sieciowej, posiadajgcej co najmniej nastepujgce
wtasnosci:
a) Inspekcja pakietéw z uwzglednieniem regut bazujacych na: uzytkownikach, rolach, protokotach
i portach, adresacji IP, lokalizacji, czasie dnia.
b) Kopiowanie (mirroring) sesji.
c) Szczegdétowe logi (per pakiet) do pdzniejszej analizy.
d) ALG (Application Layer Gateway).
e) Translacja zrédtowa, docelowa adresow IP.
f)  Identyfikacja i blokowanie atakéw DoS.
g) Obstuga protokotu GRE.
h) Deep packet inspection (DPI).
i) Mozliwosé rozpoznawania oraz tworzenia regut opartych na aplikacjach ktérych uzywajg klienci
wifi.

15

Kontroler musi posiada¢ funkcje systemu WIDS/ WIPS. Modut WIPS musi posiadaé¢ co najmniej
nastepujgce funkcje:

a) Detekcja i identyfikacja lokalizacji obcych punktow dostepowych (rogue AP). Automatyczna
klasyfikacja obcych urzadzen i mozliwosc¢ ich blokowania poprzez wysytanie odpowiednio
spreparowanych pakietow.

b) Identyfikacja i mozliwos¢ blokowania sieci Adhoc

c) Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging

d) Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg, m.in. DoS, Management Frame

16 Flood, fake AP, Airjack, ASLEAP, null probe response detection, Netstumbler
e) Identyfikacja btedéw konfiguracji klientéw WLAN
f)  Identyfikacja podszywania sie pod autoryzowane punkty dostepowe
Kontroler musi posiadac funkcje analizatora widma. Wtaczenie analizatora widma musi by¢ mozliwe w

zamawianych dwuradiowych punktach dostepowych w trybie pracy wytacznie jako analizator oraz w

trybie hybrydowym, gdzie punkt zaréwno analizuje widmo jak i obstuguje ruch uzytkownikéw.
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ID | Wymaganie

Zarzadzanie kontrolerem musi odbywac sie poprzez co najmniej nastepujgce metody: interfejs
7/ przegladarki Web (https) i linia komend przez SSH.

18 Kontroler musi zapewnia¢ wsparcie dla protokotéw Bonjour, UPnP i DLNA.

8.4.2 System zarzgdzania
Zamawiajgcy wymaga, aby dostarczone w ramach postepowania kontrolery realizowaty ponizsze
funkcjonalnosci. Zamawiajacy dopuszcza, aby ponizsze funkcjonalnosci byty realizowane przez
dedykowany system stuzgcy do zarzadzania i monitorowania pracy wszystkimi urzgdzeniami

tworzacymi sieci WLAN (punkty dostepowe, kontrolery WLAN).

Tabela 6 Minimalne wymagania dla systemu zarzadzania

Wymaganie

System Zarzadzania i Monitoringu tego samego producenta co oferowane urzadzania sieci WLAN (punkty
dostepowe, kontrolery).

System zarzadzania dostarczany w formie wirtualnej umozliwiajgcej instalacje na srodowisku zgodnym z
VMWare oraz Hyper-V.

=} | Obstuga poprzez interfejs graficzny z wykorzystaniem przegladarki WWW.

| Zarzadzanie wszystkimi punktami dostepowymi, ktére sg przedmiotem tego samego postepowania.

System musi posiada¢ odpowiednig ilos¢ licencji do obstugi punktéw dostepowych, kontroleréw
dziatajagcych w trybie HA - minimum 35 licencji. Jesli wymienione funkcjonalnosci sg realizowane przez

dedykowany system zarzadzania i monitoringu to nalezy doliczy¢ licencje do obstugi kontroleréw
dostarczanych w ramach postepowania.
6 Wsparcie dla srodowisk heterogenicznych, rozumiane jako mozliwos¢ zarzadzania z wykorzystaniem

SNMP urzadzeniami sieciowymi réznych producentéw.

7 Automatyczne wykrywanie urzgdzen.

8 Biezgce monitorowanie stanu wszystkich podtgczonych urzadzen.

9 Funkcja wprowadzania masowych zmian konfiguracji na wielu urzadzeniach.

Funkcja zbierania i wyswietlania informacji dotyczacych pracujgcych w sieci urzadzen klienckich oraz
mozliwosc¢ ich wyszukania przy uzyciu réznych parametréw takich jak:

a) system operacyjny

b) typ urzadzenia

c) urzadzenia sieci WLAN oraz danego SSID

10
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Wymaganie

Funkcja archiwizacji konfiguracji urzadzen.

Konfiguracja zadan dla podfaczonych urzadzen, w szczegdlnosci:
a) automatyczna zmiana wersji oprogramowania urzadzen,
12 b) ponowne uruchomienie urzadzenia,
c) definiowanie przedziatéw czasowych, w ktorych dane SSID ma by¢ rozgtaszane.

Narzedzie utatwiajgce planowanie radiowe dla sieci posiadajgce mozliwos¢ wizualizacji pokrycia
(3 radiowego.

14 Funkcja tworzenia map pokrycia (tzw. Heat Map).

Panel zarzadzajacy GUI umozliwiajgcy wyswietlanie przynajmniej:
a)  Wykresu liczby potgczonych urzadzen klienckich;
15 b)  Wykresu potencjalnej przepustowosci urzadzen klienckich;
c)  Wykresu stosunku sygnat do szumu (SNR) urzadzen klienckich.

Funkcja automatycznego wykrycia urzadzen obcych i ich lokalizacji.

16
17 Funkcja generowania ostrzezen i logéw dotyczacych wykrytych atakdéw w sieci bezprzewodowe;j.
18 Funkcja generowania wiadomosci email dla administratoréw sieci (alerty, ostrzezenia).
Funkcja definiowania poziomu dostepu dla administratoréw z przypisanymi:
19 a) Rolami;

b) Segmentami sieci, do ktdrych uzyskuje sie dostep.

»J1i)1| Obstuga XMP API

8.4.3 Arbiter dla kontrolerow

W ramach rozwigzania wymagane jest dostarczenie tzw. arbitra dla kontroleréw. Arbiter
dostarczany w formie wirtualnej umozliwiajgcej instalacje na srodowisku zgodnym z Hyper-V oraz

VMware.

Tabela 7 Minimalne wymagania dla tzw. arbitra dla kontroleréw

Wymaganie

W ramach rozwigzania wymagane jest dostarczenie tzw. arbitra dla kontrolerow.
Arbiter dostarczany w formie wirtualnej umozliwiajacej instalacje na srodowisku zgodnym z

Hyper-V oraz VMware.

Arbiter musi spetnia¢ ponizsze funkcje:

a. Zaawansowane mozliwosci strojenia srodowiska radiowego (szumy, duza gestos¢):
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i Réwnomierna dystrybucja kanatéw w catym systemie
ii. Dynamiczna zmiana szerokosci kanatéw
iii. Dostosowanie mocy nadawanego sygnatu karty radiowej punktu dostepowego

iv. Zbieranie statystyk z 24h i optymalizacja parametréw na podstawie obserwacji
zdarzen historycznych
V. Mozliwos$¢ aktualizacji modutéw funkcyjnych bez koniecznosci aktualizacji

catego oprogramowania

b. Mozliwos¢ budowania hierarchii urzadzen tworzacych rozwigzanie bezprzewodowe z
centralnym miejscem zarzadzania konfiguracja i licencjami.

c. Mozliwosé wykonywania aktualizacji oprogramowania systemowego w obrebie systemu
w trybie bezprzerwowym.

d. Mozliwosé budowania klastrow kontrolerow dla podniesienia niezawodnosci i
dostepnosci systemu (utrzymanie informacji o sesjach, utrzymania IP na stacji klienta,
brak powtdrnego uwierzytelnienia).

Rozwigzanie musi zosta¢ dostarczone w formie redundantnej.

f.  Arbiter musi zapewni¢ wsparcie dla:

i Minimum 50 urzadzen
ii. Minimum 500 klientéw
iii. Minimum 5 kontroleréw

g. Arbiter musi umozliwiaé rozbudowe poprzez dodanie licencji oraz zmiane parametrow

maszyny wirtualnej zgodnie z zaleceniem producenta.

Minimum 3-letnia gwarancja producenta obejmujgca wszystkie elementy. Gwarancja musi zapewniac
rowniez dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego w trybie 24x7.
Catosc¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub

2 B . . .
podmiot przez niego autoryzowany. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta.
Wszystkie urzgdzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na terenie Polski.
3 Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego

przedstawiciela producenta, w szczegdlnosci waznosci i zakresu uprawnien licencyjnych oraz
gwarancyjnych.

‘5| Wszystkie elementy rozwigzania musza pochodzi¢ od jednego producenta.

8.4.4 Punkt dostepowy wraz z oprogramowaniem

Tabela 8 Minimalne wymagania dla punktéw dostepowych wraz z oprogramowaniem uktadowym

Wymaganie

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.

1

2 Punkt dostepowy musi by¢é wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz
(standard 802.11a/n/ac wave 2) oraz 2.4GHz (standard 802.11b/g/n).

3 Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci bezprzewodowe;j

oferowanym w ramach niniejszego postepowania.

Punkt dostepowy musi mie¢ mozliwosé pracy w trybie autonomicznym tj. bez nadzoru centralnego

‘= kontrolera:
a.  Punkt dostepowy musi posiadac funkcjonalnos¢ zarzadzania przez przegladarke internetowg i
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protokét https.

b.  Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z poziomu
przegladarki.

c.  Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac sie tylko
poprzez zmiane ustawienia trybu pracy urzgdzenia z poziomu GUI oraz CLI. Zmiana trybu pracy
nie moze sie odbywac poprzez instalacje na urzgdzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona funkcja wspdlnej konfiguracji punktéw potaczonych w jedng sie¢ LAN w
warstwie 2:

a.  System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢ automatyczny
wybér jednego punktu dostepowego jako elementu zarzgdzajacego.

b. W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci musi przejgé jego
role w sposdb automatyczny.

c.  Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty dostepowe.

d. Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate punkty

5 dostepowe, aby wszystkie punkty miaty tg samg jego wersje.

e.  Wirtualny kontroler musi posiadac adres IP, za pomoca ktérego mozna zarzgdzaé klastrem.
Adres ten, w przypadku awarii musi podgzac za nowym wirtualnym kontrolerem i pozostawac
bez zmian.

f. W ramach jednej grupy (klastra) musi by¢ mozliwe uzywanie Punktow Dostepowych réznego
typu, np. w standardzie 802.11n i 802.11ac, ktdre sg zarzagdzane za pomocy tego samego
wirtualnego kontrolera.

g. Zamawiajacy wymaga, aby w ramach jednego klastra istniata mozliwos¢ pracy minimum 120
urzadzen.

Punkt dostepowy musi mie¢ mozliwos¢é pracy w trybie monitorujgcym pasmo radiowe w celu

8 wykrywania np. fatszywych AP.
7 Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma.
8 W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa.
9 W system musi by¢ wbudowany serwer DHCP.
10 W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie sesji EAP bezposrednio
na urzadzeniach, bez posrednictwa zewnetrznych elementéw.
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:
a. EAP-TLS
11 b. PEAP-MSCHAPv2
c. PEAP-GTC
d. TTLS-MSCHAPv2
12 Musi istnie¢ mozliwosc¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP.
13 Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID.
14 Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dynamiczny do sieci VLAN.
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za pomocg portalu WWW, przynajmniej
poprzez:
15 a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania.
b. Zewnetrzny portal WWW.
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Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg NAT.

16
17 Wbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne.
Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywaé automatycznie za
pomocy auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
punktow dostepowych przy uwzglednieniu warunkow oraz otoczenia, w ktorym pracuja
punkty dostepowe.

b. State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy

18 systemu.

¢. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma.

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.

Automatyczne przekierowywanie klientéw, ktdrzy mogag pracowac w pasmie 5GHz.
Wsparcie dla 802.11d oraz 802.11h.

Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane.

® oo

Punkt dostepowy musi mie¢ wbudowany modut bluetooth wykorzystywany w systemie nawigacji
(L wewnatrzbudynkowe;.

Obstuga roamingu klientow w warstwie 2.

20
21 Obstuga monitoringu przez SNMP.
22 Obstuga logowania na zewnetrznym serwerze SYSLOG.

W system musi by¢ wbudowany mechanizm wykrywania atakow na sie¢ bezprzewodowa w zakresie
721 atakdw na infrastrukture i klientéw sieci.

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa w zakresie

24 atakow na infrastrukture i klientéw sieci.
Whbudowany interfejs zarzgdzania musi dostarczaé nastepujgcych informacji o systemie:
a.  Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia.
b.  Wykorzystanie pasma.
c.  llos$é klientow korzystajgcych z systemu/interferujgcych.
25 d. llosé ramek wejsciowych/wyjsciowych dla kazdego radia.
e. llo$¢ odrzuconych /btednych ramek/ dla kazdego radia.
f.  Szum tta dla kazdego radia.
g.  Wyswietlanie logéow systemowych.
Punkt dostepowy musi posiadac¢ 2 wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach
2 uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.9 dBi dla pasma 5 GHz lub punkt dostepowy posiadajgcy 2
wbudowane anteny do pracy w trybie 2x2 MIMO o parametrach uzysku 3,3 dBi dla pasma 2,4 Ghz oraz 5.8
dBi dla pasma 5 GHz.
27 Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2.
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Specyfikacja radia 802.11a/n/ac wave 2:
a. Obstugiwane czestotliwosci:
-5.150 ~ 5.250 GHz (low band)

-5.250 ~ 5.350 GHz (mid band)
-5.470 ~ 5.725 GHz (Europa)
-5.725 ~ 5.850 GHz (high band)

Obstuga technologii OFDM.
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm.
Predkosci transmisji:

i. 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a

ii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n

iii. MCS0-MCS9, NSS =1-2 (6.5 Mbps do 867 Mbps) dla 802.11ac
f.  Obstuga HT — kanaty 20/40MHz dla 802.11n.
g. Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac.
h
i
J

P a0 T

28

Wsparcie dla technologii DFS (Dynamic frequency selection).
Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac.
Wsparcie dla:

i. MRC (Maximal ratio combining)

ii. CDD/CSD (Cyclic delay/shift diversity)

iii. STBC (Space-time block coding)

iv. LDPC (Low-density parity check)

v. Technologia TxBF

Specyfikacja radia 802.11b/g/n:
a. Czestotliwos¢ 2,400 ~2,4835.
b. Technologia direct sequence spread spectrum (DSSS) i OFDM.
c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM.
pL] d. Moc transmisji konfigurowalna przez administratora.
e. Predkosci transmisji:
i. 1,2,5.5,11 Mbps dla 802.11b
ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g
iii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n.
Punkt dostepowy musi posiadac co najmniej:
a. 1interfejs 100/1000Base-T:
i. zfunkcjg auto-sensing link oraz MDI/MDX
ii. zfunkcjg PoE
1 interfejs konsoli
zasilanie zgodne z 802.3af
przycisk przywracajgcy konfiguracje fabryczng
slot zabezpieczajgcy Keningston

30

a0 T

Urzgdzenie musi posiadaé certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac oraz
<yl Passpoint.

Parametry pracy urzadzenia:
a. Temperatura otoczenia (zakres minimalny): 0-402 C

52 b. Wilgotnos¢ (zakres minimalny): 5% - 93%
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Zamawiajacy wymaga, aby oferowany punkt dostepowy posiadat licencje niezbedne do zapewnienia
<k3 wszystkich funkcjonalnosci kontrolera opisanego w pozycji ,,Kontroler sieci bezprzewodowej”.

Punkty dostepowe muszg byé objete minimum 36-miesieczng gwarancja producenta. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktéry w terminie nie dtuzszym niz 45
</'/88 dni przesyta zamiennik. Gwarancja moze wymagac zakupu/posiadania waznego kontraktu wsparcia
technicznego.

Punkt dostepowy musi zostaé dostarczony z elementami montazowymi niezbednymi do montazu na
<3| ptaskiej powierzchni.

Wszystkie urzgdzenia muszg pochodzic z oficjalnego kanatu dystrybucji producenta na terenie Polski.
Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego
<15 przedstawiciela producenta w szczegdlnosci waznosci i zakresu uprawnien licencyjnych oraz
gwarancyjnych.

37 Wszystkie urzgdzenia muszg byé fabrycznie nowe.

8.5 Zapora sieciowa NGFW

Tabela 9 Minimalne wymagania dla zapory sieciowej NGFW

Wymaganie

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu musi wystepowac separacja modutu zarzadzania i

modutu przetwarzania danych. Catos$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez

jednego producenta.

System zabezpieczen firewall musi posiadaé przeptywnos$é w ruchu full-duplex nie mniej niz 6 Gbit/s dla
2 kontroli firewall z wtgczong funkcjg kontroli aplikacji, nie mniej niz 3 Gbit/s dla kontroli zawartosci (w tym

kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwac nie mniej niz 2 000 000 jednoczesnych
potaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 8 portéw Gigabit Ethernet RJ45, 8
-} | portéw 1G/10G SFP/SFP+ lub 8 portéw 1G SFP i 2 porty 10G SFP+

Wraz z urzadzeniem wykonawca dostarczy minimum jedng wktadke SFP+ (10 Gb multimode)

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie rutera (tzn. w warstwie 3 modelu
0OSl), w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie

i pasywnego nastuchu (sniffer). Funkcjonujgc w trybie transparentnym urzgdzenie nie moze posiadaé
skonfigurowanych adresdw IP na interfejsach sieciowych jak réwniez nie moze wprowadzac¢ segmentacji
sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.

- | Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen firewall musi
umozliwiaé¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na rdéznych interfejsach
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13

14

15

16

17

18

Wymaganie

inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwaé protokét Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q. Interfejsy sieciowe pracujgce w trybie transparentnym, L2 i L3 muszg pozwala¢ na
tworzenie subinterfejséw VLAN. Urzgdzenie musi obstugiwaé 4094 znacznikéw VLAN.

System zabezpieczen firewall musi obstugiwa¢ nie mniej niz 10 wirtualnych routeréw posiadajgcych
odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jedna tablica routingu w pojedynczej
instancji systemu zabezpieczen. Urzgdzenie musi obstugiwaé protokoty routingu dynamicznego, nie mnie;j
niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczeristwa) na poziomie warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeristwa, adresy IP klientow i serwerdw,
protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa ,The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach polityki
bezpieczeristwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi odbywa¢é sie co
najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru lub zakresu portow,
na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje mogg
wystepowac na wszystkich 65 535 dostepnych portach. Wydajnosé kontroli firewall i kontroli aplikacji
musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 6 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole, gdzie definiowane s3g aplikacje i oddzielne pole, gdzie definiowane sg protokoty
sieciowe). Zamawiajacy dopuszcza mozliwos¢ zastosowania rozwigzania, gdzie alternatywnie stosuje sie
zaawansowany profil aplikacyjny z granularng kontrolg parametréow.

Blokownie aplikacji (P2P, IM, itp.) moze odbywac sie poprzez inne mechanizmy ochrony niz firewall.

Kontrola aplikacji moze wykorzysta¢ modut IPS, sygnatury IPS oraz dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywaé co najmniej 1700 réznych aplikacji (takich jak Skype, Tor,
BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (AV,
IPS, AS, URL, blokowanie plikdw) per aplikacja lub jako parametr polityki dla ktérych dowigzuje sie profile
ochronne AV, DNS, IPS.

28
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Wymaganie

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, dll,
doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, zip,
szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif lub blokowane
plikébw w wiadomosciach email: 7z, arj, cab, Izh, rar, tar, zip, bzip, gzip, bzip2, xz, bat, msc, uue, mime,
base64, binhex, elf, exe, hta, html, jad, class, cod, javascript, msoffice, msofficex, fsg, upx, petite, aspack,
prc, sis, hlp, activemime, jpeg, gif, tiff, png, bmp, unknown, mpeg, mov, mp3, wma, wav, pdf, avi, rm,
torrent oraz dodatkowo umozliwia wykorzystanie tworzenia sygnatur IPS do plikéw nie bedacych na
wymaganej liscie. Rozpoznawanie pliku musi odbywaé sie na podstawie nagtéwka i typu MIME, a nie na
podstawie rozszerzenia.

System zabezpieczenn firewall musi pozwala¢ na analize i blokowanie plikbw przesytanych w
zidentyfikowanych aplikacjach lub w danej polityce firewalla.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download” poprzez
mozliwos¢ konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji blokowania transmisji
plikdw lub bedzie dostepna przy prébie otwarcia stron blokowanych przez profil ochronny wykorzystujgcy
kategoryzacje producenta | interakcje z Sandbox.

System zabezpieczen firewall musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np. komunikacji uzytkownikéw
surfujgcych w Internecie) oraz ruchu przychodzacego do serwerdéw firmy. System musi mie¢ mozliwos¢
deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-
wirus i any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej protokotem SSL dla
ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu SSL i poddania go
wtasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakéw typu
exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware),
filtracja plikdw, danych i URL.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy ruch SSL ktéry nalezy
poddac lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta liste
serwerow, dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.

System zabezpieczen firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikéw sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowaé prawa dostepu uzytkownikéw
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym majgcych wspdlny adres
IP, ustalanie tozsamosci musi odbywac sie rowniez transparentnie.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systemdéw innych niz MS Windows (np. Linux lub Unix) w celu taczenia nazw
uzytkownikéw z adresami IP hostow, z ktorych ci uzytkownicy nawigzujg potaczenia lub z RADIUS. Funkcja

29
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musi umozliwia¢ wykrywanie logowania jak rowniez wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koficowych z pola X-Forwarded-
For w nagtéwku http i wykrywac na tej podstawie uzytkownikéw z domeny Windows Active Directory
generujacych dang sesje w przypadku, gdy analizowany ruch przechodzi wczesniej przez serwer Proxy
ukrywajacy oryginalne adresy IP zanim dojdzie on do urzgdzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczenn musi usungé¢ odczytany zrodtowy
adres IP przed wystaniem pakietu do sieci docelowe;j.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktdry mozna uruchomi¢ per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta per urzagdzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu
klasyfikujacego (nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

System zabezpieczern firewall musi zapewnia¢ mozliwosé recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczerstwa bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej uruchamiany
byt per urzgdzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakéw intruzow w
warstwie 7 modelu OSI IPS/IDS bez konieczno$ci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczenn firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per urzadzenie lub
jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS bezposrednio
na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware lub moze zawiera¢ sie w module
antywirus bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur
anty-spyware musi by¢ przechowywania na urzadzeniu jako niezalezna baza lub moze zawieraé sie w
module antywirus, regularnie aktualizowana w sposéb automatyczny i pochodzi¢c od tego samego
producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware uruchamiana byta per
urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
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Wymaganie

System zabezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu lub gdzie sygnatury beda pobierane ze wskazanego zewnetrznego
repozytorium lub z Sandbox, do ktérego wczesniej zostang recznie wystane prébki do skanowania.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace ruch do domen
uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adreséow IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych
systemow, adreséw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu do
zasobdw reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiadaé¢ funkcje przegladania logowanych informacji oraz na
podstawie zebranych informacji musi istnie¢ mozliwos¢ tworzenia obiektow w celu zapewnienia ochrony.

System zabezpieczen firewall musi posiadaé¢ funkcje wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralne;j.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ przechwytywania i przesytania do zewnetrznych
systemdw typu ,Sand-Box” plikdw réznych typdéw (exe, dll, pdf, msofffice, java, swf, apk) przechodzacych
przez firewall z wydajnoscia modutu anty-wirus, czyli nie mniej niz 3 Gbit/s w celu ochrony przed
zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, musza
aktualizowac system firewall sygnaturami nowo wykrytych ztosliwych plikdw i ewentualnej komunikacji
zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze koricowym.

Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi na podjecie
decyzji i rozdzielenie plikdw, pomiedzy publicznym i prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku poddanego analizie typu ,Sand-Box” lub
mie¢ mozliwos¢ wysytania do skanowania przez ,,Sand-Box” wszystkich wspieranych plikow i e.w. dodanie
wyjatkow, ktdre pliki majg by¢ wytgczone ze skanowana przez Sand-box (np. exe, msoffice, java, jpeg, zip,
rar, tar, bat, pdf, inne).

System zabezpieczen firewall musi generowaé raporty dla kazdego analizowanego pliku tak aby
administrator miat mozliwos¢ sprawdzenia, ktdre pliki i z jakiego powodu zostaty uznane za ztosliwe, jak
rowniez sprawdzic ktérzy uzytkownicy te pliki pobierali.

System zabezpieczenn firewall musi wykonywac statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadaé osobny zestaw polityk definiujgcy reguty translacji adresow
NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiadaé funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
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Wymaganie

System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w oparciu o
ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie
na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych
licencji.

System zabezpieczen firewall musi umozliwia¢ inspekcje tuneli GRE dla ruchu przesytanego w tych
tunelach.

System zabezpieczen firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego uzyskujg
dostep (zasady dostepu do zasobow wewnetrznych oraz do Internetu sg takie same zaréwno podczas
pracy w sieci korporacyjnej jak i przy potaczeniu do Internetu poza siecig korporacyjng). Musi istnie¢
mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem mu
uprawnien dostepu do sieci.

System zabezpieczen firewall musi pozwalaé¢ na budowanie polityk uwierzytelniania definiujgcy rodzaj i
ilos¢ mechanizméw uwierzytelniajgcych (MFA - multi factor authentiaction) do wybranych zasobow.
Polityki definiujgce powinny umozliwia¢ wykorzystanie adreséw zrodtowych, docelowych, uzytkownikéw,
numerdw portow ustug oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywac zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietéw znacznikami DiffServ, a takie ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

System musi mie¢ mozliwosc¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw
DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu wychodzacego i
przychodzacego.

System zabezpieczen firewall musi pozwala¢ na integracje w srodowisku wirtualnym VMware w taki
sposob, aby firewall mégt automatycznie pobierac¢ informacje o uruchomionych maszynach wirtualnych
(np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczeristwa. Tak zbudowane polityki
powinny skutecznie klasyfikowac i kontrolowaé ruch bez wzgledu na rzeczywiste adresy IP maszyn
wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pocigga¢ za sobg koniecznosci zmiany
konfiguracji polityk bezpieczenstwa firewalla.

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przeglagdarke WWW. Nie jest dopuszczalne, aby istniata koniecznos$¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzagdzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej, ktéorg mozna dowolnie
edytowa¢ na urzadzeniu lub systemie centralnego =zarzadzania na maszynie wirtualnej bez
automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do momentu, gdy
zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu
administratorow pracujacych jednoczesnie i pozwala¢ im na zatwierdzanie i cofanie zmian na urzadzeniu
lub systemie centralnego zarzadzania na maszynie wirtualnej, ktérych s autorami.
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Wymaganie

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie edycji konfiguracji na urzadzeniu lub
systemie centralnego zarzadzania na maszynie wirtualne;j.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API lub REST APl bedacy integralng
czescig systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratoréw o rdéznych
uprawnieniach.

System zabezpieczen firewall musi umozliwiaé uwierzytelnianie administratoréw za pomoca bazy lokalnej,
serwera LDAP, RADIUS, TACACS+.

System zabezpieczen firewall musi umozliwiaé¢ stworzenie sekwencji uwierzytelniajacej posiadajacej co
najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS) lub serwer zdalny + fallback na
lokalne hasto.

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw i
raportow o pojemnosci nie mniejszej niz 240 GB lub moze by¢ realizowane w centralnym systemie
przechowywana logédw na maszynie wirtualnej. Wszystkie narzedzia monitorowania, analizy logow i
raportowania muszg by¢ dostepne lokalnie. Jezeli centralny system logowania wymaga licencji musi ona
by¢ dostarczona w postepowaniu.

System zabezpieczen firewall musi pozwalaé na usuwanie logéw i raportéw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi pozwalaé na konfigurowanie i wysytanie logédw do serwerdw Syslog per
polityka bezpieczenstwa lub urzadzenie.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw bazujgc na ich atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych systemow z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzgdzenia lub
systemie centralnego zarzgdzania na maszynie wirtualnej.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz budowania raportéw
na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczenn firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do wymagan
Zamawiajacego, zapisania ich w systemie i uruchamiania w sposéb reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej
PDF, CSV i XML.

System zabezpieczen firewall pozwalaé na stworzenie raportu o aktywnosci wybranego uzytkownika lub
grupy uzytkownikow na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie
Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowa¢ i wykrywaé
uszkodzenia elementdow sprzetowych i programowych systemu zabezpieczen oraz tgczy sieciowych.
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Wymaganie

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej oraz niezbednych licencji przez okres
36 miesiecy. Opieka musi zawieraé wsparcie techniczne Swiadczone telefonicznie oraz poczty
elektroniczng przez producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera
Serwisowego Producenta, wsparcie w trybie Next Business Day, dostep do nowych wersji
oprogramowania, a takze dostep do baz wiedzy, przewodnikow konfiguracyjnych i narzedzi
diagnostycznych.

79

8.6 Zapora sieciowa — oddziatowa

Tabela 10 Minimalne wymagania dla zapory sieciowej oddziatowej

Wymaganie

Urzadzenie musi by¢ wyposazone w co najmniej 2 GB pamieci RAM, pamie¢ Flash 4 GB oraz port konsoli.
Urzadzenie musi posiadac slot USB przeznaczony do podtgczenia dodatkowego nosnika danych. Musi by¢
dostepna opcja uruchomienia systemu operacyjnego firewalla z nosnika danych podtgczonego do slotu
USB na module kontrolnym.

System operacyjny firewalla musi posiada¢ budowe modutowg (moduty musza dziata¢ w odseparowanych
obszarach pamieci) i zapewnia¢ catkowitg separacje ptaszczyzny kontrolnej od ptaszczyzny przetwarzania
ruchu uzytkownikéw, m.in. modut rutingu IP, odpowiedzialny za ustalenie tras rutingu i zarzadzanie
urzadzenia musi by¢ oddzielony od modutu przekazywania pakietow, odpowiedzialnego za przetgczanie
pakietéw pomiedzy segmentami sieci obstugiwanymi przez urzadzenie. System operacyjny firewalla musi
Sledzi¢ stan sesji uzytkownikow (stateful processing), tworzyc¢ i zarzadzac tablicg stanu sesji. Musi istnie¢
opcja przetgczenia urzadzenia w tryb pracy bez sledzenia stanu sesji uzytkownikow, jak rowniez
wytaczenia czesci ruchu ze $ledzenia stanu sesji.

3 Urzadzenie musi by¢ wyposazone w nie mniej niz 5 interfejséw 1GbE RJ45.

Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed atakami DoS,
wykonujac kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 10 strefami bezpieczerstwa z

i wydajnoscig nie mniejszg niz 500 Mb/s liczong dla ruchu IMIX. Firewall musi przetworzy¢ nie mniej niz 200
000 pakietéw/sekunde (dla pakietéw 64-bajtowych). Firewall musi obstuzyé nie mniej niz 64 000
réwnolegtych sesji oraz zestawi¢ nie mniej niz 5 000 nowych potaczen/sekunde.

Firewall musi zestawiaé zabezpieczone kryptograficznie tunele VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site oraz client-to-site. IPSec VPN musi by¢ realizowany sprzetowo. Firewall musi
obstugiwac nie mniej niz 256 réwnolegtych tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej
niz 100 Mb/s IMIX.

6 Urzadzenie musi obstugiwac tunele IP-IP oraz GRE.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy bezpieczeristwa, adresy IP
klientéw i serwerdw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje zabezpieczerh oraz
metody rejestrowania zdarzen. Firewall musi umozliwia¢ zdefiniowanie nie mniej niz 1000 regut polityki
bezpieczerstwa obstugujac przynajmniej 16 stref bezpieczenstwa.
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Wymaganie

Firewall musi umozliwia¢ rozbudowe o funkcje wykrywania i blokowania atakdw intruzéw (IPS, intrusion
prevention). System zabezpieczen musi identyfikowaé préby skanowania, penetracji i wtaman, ataki typu
exploit (poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujgce (D)DoS oraz inne techniki stosowane
przez hakerdw. Ustalenie blokowanych atakow (intruzéw, robakéw) musi odbywac sie w regutach polityki
bezpieczenstwa. Baza sygnatur IPS musi by¢ utrzymywana i udostepniana przez producenta urzgdzenia
firewall. Baza sygnatur atakéw musi by¢ aktualizowana przez producenta codziennie. Zamawiajacy nie
wymaga dostarczenia licencji IPS w ramach niniejszego postepowania.

Urzadzenie musi obstugiwaé protokoty dynamicznego rutingu: RIP, OSPF oraz BGP. Urzadzenie musi byé w
stanie obstuzy¢ 200 000 wpiséw w tablicy routingu oraz forwardingu (data plane).

Urzadzenie musi obstugiwaé co najmniej 32 instancje routingu (wirtualnych routeréw).

Urzadzenie musi obstugiwac co najmniej 256 sieci VLAN z tagowaniem 802.1Q.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym QoS -
wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek wyjSciowych musi
odbywac sie na podstawie DSCP, 802.1p, oraz parametréw z nagtowkow TCP i UDP. Urzadzenie musi
posiada¢ tworzenia osobnych kolejek dla rdéznych klas ruchu. Urzadzenie musi posiadaé
zaimplementowany mechanizm WRED w celu przeciwdziatania wystepowaniu przecigzen w kolejkach.

Firewall musi posiada¢ mozliwosé pracy w konfiguracji odpornej na awarie dla urzadzen zabezpieczen
Urzadzenia zabezpieczen w klastrze muszg funkcjonowaé w trybie Active-Passive z synchronizacjg
konfiguracji i tablicy stanu sesji. Przetgczenie pomiedzy urzgdzeniami w klastrze HA musi sie odbywacé
przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm ochrony przed awariami musi monitorowac i
wykrywaé uszkodzenia elementow sprzetowych i programowych systemu zabezpieczenn oraz faczy
sieciowych.

Zarzadzanie urzgdzeniem musi odbywac sie za pomocg graficznej konsoli Web GUI oraz z wiersza linii
polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH. Firewall musi posiada¢ mozliwosé
zarzadzania i monitorowania przez centralny system zarzgdzania i monitorowania pochodzacy od tego
samego producenta.

Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzgdzeniu musi by¢ przechowywanych nie mniej niz 5 poprzednich, kompletnych
konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te swiadczone by¢
muszg w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez producenta
kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotgczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajgce pochodzenie sprzetu z
autoryzowanego kanatu sprzedazy.

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej oraz niezbednych licencji przez okres
36 miesiecy. Opieka musi zawiera¢ wsparcie techniczne s$wiadczone telefonicznie oraz pocztg
elektroniczng przez producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera
Serwisowego Producenta, wsparcie w trybie Next Business Day, dostep do nowych wersji
oprogramowania, a takze dostep do baz wiedzy, przewodnikow konfiguracyjnych i narzedzi
diagnostycznych.
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8.7 Pamie¢ masowa - blokowa o pojemnosci 20TB
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Tabela 11 Minimalne wymagania dla pamieci masowej - blokowej.

Wymaganie

Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19" niebedacej przedmiotem
zamowienia.
Rozmiar jednostki sterujgcej macierza nie moze przekracza¢ 4U.

Dodawanie kolejnych pétek lub dyskdw musi odbywac sie bezprzerwowo.

Wymagane dwa moduty sterujgce macierzg pracujgce w trybie active-active. W przypadku wystgpienia
awarii sprawny modut musi automatycznie przejg¢ obstuge wszystkich zasobdw prezentowanych przez
macierz.

Oferowana macierz musi posiadaé¢ w chwili dostawy minimum 8 portéw pozwalajgcych na podtgczenie do
infrastruktury 10Gb iSCSI z wykorzystaniem kabli DAC lub z wykorzystaniem wktadek SFP+.

Z macierzg dyskowa powinno by¢ dostarczone minimum 8 wkfadek SFP+ SR lub kabli DAC jezeli
przetgcznik pochodzi od tego samego producenta co macierz. Te same porty musza umozliwiaé
podtgczenie do infrastruktury FC 16Gbs. Macierz powinna takze umozliwia¢ bezposrednie (bez
wykorzystania przetgcznikdéw) podtaczenie do 4 hostow w sposdb redundantny (kazdy host podtgczony do
dwadch kontroleréw macierzy) z wykorzystaniem protokotu FC.

Kazdy z modutéw sterujacych musi by¢ wyposazony w min 8 GB pamieci cache zabezpieczonej
mechanizmem mirroringu.

Pamiec podreczna musi by¢ zabezpieczona przed utratg danych w przypadku zaniku zasilania.

Macierz musi obstugiwac¢ dyski twarde typu SSD oraz by¢ przystosowana do obstugi dyskéw HDD. Macierz
musi by¢ wyposazona w minimum 24 dyski 1.6TB SAS SSD hot-plug o wartosci DWPD1 / Read Intensive

Macierz musi umozliwiaé obstuge minimum 180 dyskow.

Macierz musi obstugiwad typy protekcji RAID 0,1,5,6,10 oraz powinna posiadac¢ funkcjonalnosc
zarzadzania informacjami o parzystosci oraz dyskami spare w catej puli dyskéw. (w przypadku awarii
dysku, do jego obudowy musi by¢ uzywany kazdy dysk z puli).

Macierz musi umozliwiaé zwiekszanie online pojemnosci poszczegélnych wolumendw logicznych oraz
dynamiczne alokowanie przestrzeni dyskowej (tzw. ,,thin provisioning”).

Macierz musi posiadac funkcjonalnos¢ sprawdzania integralnosci zapisywanych danych.

Wymagana mozliwos$¢ wykonania minimum 512 kopii migawkowych. Wymagana mozliwos¢ definiowania
maksymalne;j ilosci kopii migawkowych. Ponadto macierz powinna posiada¢ funkcjonalnos$¢ tworzenia
kopii migawkowych ze wskazanych przestrzeni dyskowych.

Macierz musi mie¢ mozliwos¢ replikacji asynchronicznej z wykorzystaniem iSCSI lub FC.

Wymagana mozliwos¢ definiowania globalnych dyskow hot-spare. Wymagana mozliwosc logicznej
zamiany dyskéw z wykorzystaniem dyskéw nieprzypisanych.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o awariach poprzez
protokot smtp oraz snmp oraz mozliwos¢ wysytania powiadomien awarii do wskazanych odbiorcéw.
Wysytane powiadomienia musza zawiera¢ nazwe macierzy, informacje o typie zdarzenia, date i czas
wystapienia zdarzenia oraz krétki opis zdarzenia.
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Wymaganie

Macierz musi mie¢ mozliwos¢ definiowania poziomu zajetosci miejsca, po osiggnieciu ktérego nastapi
wystanie powiadomienia pod wskazane adresy email.

System zarzadzania powinien posiadac¢ funkcjonalnos¢ kreatora konfiguracji uruchamianego w przypadku
braku zdefiniowanych pul dyskowych i wolumendw, w przypadku braku zdefiniowanych powiadomien
oraz braku wykrycia jakichkolwiek zadan wykonywanych na macierzy.

Macierz musi mie¢ funkcjonalnos¢ automatycznej detekcji podtgczonych hostow. Musi byé mozliwosé
edycji hostow dodanych w sposéb automatyczny.

Wymagana jest mozliwos¢ logicznego grupowania dyskow macierzy (dodawanie dyskow do istniejacej
grupy oraz tworzenie nowej grupy z dodanych dyskow).

Macierz musi umozliwiaé¢ szyfrowanie zapisywanych na niej danych. Nie wymaga sie tej funkcjonalnosci w
chwili dostawy.

Macierz musi posiadaé¢ mozliwosc¢ fizycznej identyfikacji (dioda LED) aktywowanej z interfejsu zarzadzania
oraz funkcjonalnos¢ fizycznego identyfikowania dyskow (dioda LED) nalezgcych do jednej przestrzeni
logicznej.

Macierz musi mie¢ mozliwosé przypisania wolumenu danych tylko do wybranego hosta nalezacego do
zdefiniowanego klastra.

Wymaga sie mozliwosci rozbudowania macierzy do poziomu wydajnosci przynajmniej 208 000 operacji
wejscia wyjscia dla losowego odczytu oraz przynajmniej 94 000 operacji wejscia wyjscia dla losowego
zapisu. Wymagana pojemnos¢ dla wolumendw z dynamiczng alokacja przestrzeni to przynajmniej 128 TB

Dostepne dwa porty zarzgdzajgce 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie macierzg powinno by¢ mozliwe za pomocg graficznego interfejsu uzytkownika dostepnego
poprzez protokole https, oraz za pomocag linii komend cli osiggalnej poprzez protokole ssh.

Interfejs zarzadzania powinien wylogowac sesje po kilku/kilkunastu minutach bezczynnosci.

Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnosé role-based access control.

Wymaga sie mozliwosci definiowania przynajmniej nastepujgcych pozioméw dostepu do macierzy:
- storage admin — peten dostep z wytgczeniem ustawien bezpieczenstwa,
- monitor — mozliwos¢ odczytu konfiguracji.

Wymagana jest bezprzerwowa wymiana nastepujgcych elementéw macierzy: kontrolery, moduty 1/0,
dyski, zasilacze oraz moduty SFP+.

Obstuga systemdw operacyjnych hosta: Microsoft Windows Server 2012 R2; 2016, 2019; Red Hat
Enterprise Linux (RHEL) 6, 7; SUSE Linux Enterprise Server (SLES) 12, 15; VMware vSphere 6.0, 6.5, 6.7

Wraz z urzagdzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu lub Certyfikowanego Partnera Serwisowego Producenta,
wsparcie w trybie Next Business Day, dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

W przypadku awarii dyski pozostajg u Zamawiajgcego.
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8.8 Pamie¢ masowa — obiektowa na 30TB danych (min 100TB RAW)

ID

10

11

12

13

Tabela 12 Minimalne wymagania dla pamieci masowej - obiektowej

Wymaganie

Przedmiotem zamodwienia jest dostawa, instalacja i konfiguracja obiektowego systemu skfadowania
danych. Rozwigzanie musi zosta¢ dostarczone jako gotowe do pracy urzadzenie (ang. appliance) - warstwa
sprzetowa oraz programowa (poza urzgdzeniami sieciowymi) musi pochodzi¢ od jednego producenta
(musi by¢ kompletnym produktem opatrzonym numerem seryjnym).
Dopuszcza sie rozwigzania, w ktorych elementy balansujgce ruch sieciowy kierowany do urzadzenia
instalowane s3 na zewnetrznej platformie wirtualnej (np. VMware, Hyper-V lub KVM).

Rozwigzanie powinno umozliwia¢ przechowywanie 30 TB danych (pojemnos¢ uzytkowa), przy czym kazdy
obiekt powinien by¢ zapisywany w minimum trzech kopiach lub moze by¢ zapisany w sposéb
zapewniajacy odpornos¢ na awarie dwoch dowolnych dyskéw jednoczesnie. Podana pojemnos¢ nie
uwzglednia wykorzystania mechanizmow redukcji danych (przed procesem kompres;ji).

Rozwigzanie powinno sktadowac dane na napedach dyskowych. Nie dopuszcza sie rozwigzan
zbudowanych w oparciu o napedy tasmowe.
Minimalna pojemnosc pojedynczego napedu dyskowego to 4TB.

Rozwigzanie powinno zosta¢ dostarczone w konfiguracji pozwalajgcej na prace w dwodch fizycznych
lokalizacjach potaczonych siecig Ethernet 10Gbps.

W raz z urzadzeniem Wykonawca dostarczy minimum 2 wktadki SFP+ (10Gb multimode)

W przypadku pracy w dwodch lokalizacjach rozwigzanie musi zapewnia¢ mozliwosé udostepnienia catej
dostepnej przestrzeni w postaci jednego ciggtego obszaru przeznaczonego na dane (ang. name space).

Rozwigzanie musi by¢ odporne na utrate dowolnego wezta sktadujgcego dane i wchodzgcego w sktad
systemu. Awaria taka nie moze skutkowac utratg danych ani niedostepnoscig systemu.

Dostarczane rozwigzanie musi by¢ produktem rozpoznawalnym na rynku, co oznacza, ze powinno by¢
wymieniane w raportach niezaleznych organizacji, takich jak Gartner, IDC lub ESG (Enterprise Strategy
Group).

Dostarczone rozwigzanie musi umozliwiaé¢ rozbudowe do co najmniej 100 weztow.

Dostarczone rozwigzanie musi umozliwia¢ rozbudowe pojemnosci do co najmniej 1PB przestrzeni bez
koniecznosci zatrzymywania pracy rozwigzania i bez przerywania dostepu do danych. Minimalny krok
rozbudowy to dodanie jednego wezta. Rozbudowa moze nastepowac przy uzyciu wezta o pojemnosci innej
niz pojemnosc¢ weztéw juz pracujgcych.

Dostarczone rozwigzanie powinno posiada¢ wbudowane mechanizmy przechowywania zaréwno danych
jak i metadanych (informacji opisujgcych dane).

Metadane powinny by¢ przechowywane na dedykowanych do tego celu dyskach SSD.

Rozwigzanie musi by¢ wyposazone w mozliwos¢ komunikacji i integracji z innymi systemami za pomoca
protokotu S3, dodatkowo rozwigzanie moze posiadac protokoty plikowe ( NFS, CIFS ).

Jezeli wykorzystanie wymaga zastosowania dodatkowej licencji lub oprogramowania, to nalezy je
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Wymaganie
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dostarczy¢ wraz z rozwigzaniem.

Rozwigzanie musi posiada¢ wbudowane mechanizmy redukcji danych, w tym co najmniej kompresje
danych.

Rozwigzanie musi posiada¢ udokumentowang mozliwos¢ wspédtpracy z zewnetrznym silnikiem
wyszukiwania ElasticSearch.

Rozwigzanie musi posiada¢ wbudowany mechanizm wersjonowania obiektow.

Musi by¢ zapewniona mozliwos¢ tworzenia logicznie odseparowanych przestrzeni danych (ang. Multi-
Tenancy) w obrebie rozwigzania.

Rozwigzanie powinno umozliwia¢ migracje danych do chmury publicznej (AWS, Microsoft Azure, Google
Cloud Platform) oraz do innych urzgdzen obstugujgcych protokot S3.
Licencje zapewniajgce takq funkcjonalnos¢ nie sq przedmiotem zapytania.

Rozwigzanie powinno umozliwiaé zdefiniowanie blokady skasowania danych (funkcjonalnos¢ typu
WORM).
Licencje zapewniajgce takq funkcjonalnos¢ nie sq przedmiotem zapytania.

Oferowane urzadzenia musza by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz p6t roku przed
terminem dostawy do Zamawiajgcego.

Oferowane urzadzenia i wszystkie jego elementy muszg pochodzi¢ od autoryzowanego Dostawcy
producenta.

Wraz z urzadzeniem wymagane jest zapewnienie opieki technicznej waznej przez okres 36 miesiecy.
Opieka musi zawiera¢ wsparcie techniczne Swiadczone telefonicznie oraz pocztg elektroniczng przez
producenta lub Certyfikowanego Partnera Serwisowego Producenta, wsparcie w trybie Next Business Day,
dostep do nowych wersji oprogramowania, a takie dostep do baz wiedzy, przewodnikdéw
konfiguracyjnych i narzedzi diagnostycznych.

W przypadku awarii dyski pozostajg u Zamawiajgcego.

8.9 Serwery wraz z oprogramowaniem

8.9.1 Serwery

Tabela 13 Minimalne wymagania dla serweréw

Nazwa elementu,

parametru lub cechy Wymaganie

Obudowa Do instalacji w szafie Rack 19", wysoko$¢ nie wiecej niz 1U, z zestawem szyn
do mocowania w szafie i wysuwania do celéw serwisowych.

Procesor Architektura x86, maksymalny TDP dla procesora — 125W. Minimalna ilo$¢
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Nazwa elementu,

ID
parametru lub cechy

Wymaganie

rdzeni dla procesora — 16, taktowanie procesora nie nizsze niz 2.3GHz. Wynik
wydajnosci procesora instalowanego w oferowanym serwerze nie powinien
by¢ nizszy niz 181 punkty base w tescie SPECrate 2017 Integer,
opublikowanym  przez SPEC.org (www.spec.org) dla konfiguracji
dwuprocesorowej. Test przeprowadzony przez producenta serwera musi by¢
zamieszczony na stronie spec.org. Obstuga minimum dwdéch procesorow.

3 Liczba procesorow

Min. 2

i5 | Plyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwdch procesoréow
wykonujacych 64-bitowe instrukcje AMD64 lub EM64T (np. AMD Opteron
albo Intel Xeon)

5 Pamiec operacyjna

Zainstalowane minimum 512GB pamieci RAM o czestotliwosci 2933MHz.
Minimum 24 sloty na pamieé. Mozliwos¢ rozbudowy do 3TB RAM.
Wymagana mozliwos¢ instalacji pamieci typu persistent memory.

taczna ilos¢ zainstalowanej pamieci RDIMM oraz pamieci persistent memory
powinna wynosi¢ minimum 7.5 TB

6 Zabezpieczenie pamieci

memory mirroring, demand scrubing, patrol scrubing, memory rank sparing,
ECC, SDDC,

7 Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczo$¢ 1920x1200 przy 60Hz.

1 port VGA na tylnym panelu serwera. Wymagana mozliwos¢ instalacji portu
VGA lub Dispaly Port na panelu przednim.

8 Rozbudowa dyskéw

Serwer musi posiadaé mozliwos¢ zainstalowania minimum 8 dyskow
SAS/SATA, przy czym zainstalowane powinny by¢é minimum 2 dyski SSD o
pojemnosci przynajmniej 240GB kazdy.

C] Kontroler dyskowy

Zainstalowany w dedykowanym slocie kontroler sprzetowy z obstuga 8
napeddéw dyskowych SAS/SATA oraz obstugujacy poziomy RAID: 0, 1, 5, 10 ze
wsparciem ESXi.

1] Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z certyfikatem
minimum Platinum.

(L Interfejsy sieciowe

Zintegrowane na ptycie gtdwnej 2 porty 10Gb SFP+ wyposazone we wktadki
typu SR lub kable DAC. Interfejsy te nie mogg wptywac na ilos¢ dostepnych
slotéw PCle wymienionych w punkcie Dodatkowe sloty 1/0 .

Wymagana funkcjonalno$¢ wbudowanych portéw:

NIC teaming, mozliwos¢ realizacji bezposredniego dostepu do pamieci
iWARP, SR-10V, offload sumy kontrolnej stosu TCP/IP, obstuga ramek Jumbo
do 9.5Kb lub podziat portu 10Gb na 4 porty wirtualne, obstuga
VXLAN/NVGRE, wsparcie dla VMware NetQue / VMQ oraz Microsoft VMQ &
Dynamic VMQ, obstuga ramek Jumbo do 9200b, wymagana funkcjonalnos¢
RDMA, wymagana mozliwos¢ aktywowania petnego sprzetowego wsparcia
dla FCoE /iSCSI

Dodatkowe dwa porty SFP+ wyposazone we wktadki typu SR lub kable DAC
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Nazwa elementu,

ID
parametru lub cechy

Wymaganie

zainstalowane na karcie rozszerzen.

Wymagana funkcjonalnos¢ tych portdw: wymagana funkcjonalno$¢ podziatu
portu 10Gb na 4 porty wirtualne, obstuga VXLAN/NVGRE, wsparcie dla
VMware NetQue / VMQ oraz Microsoft VMQ & Dynamic VMQ, obstuga
ramek Jumbo do 9200b, wymagana funkcjonalnos¢ RDMA, wymagana
mozliwo$¢ aktywowania petnego sprzetowego wsparcia dla FCoE / iSCSI lub
NIC teaming, SR-IOV, offload sumy kontrolnej stosu TCP/IP , obstuga ramek
Jumbo do 9.5Kb

Wraz z urzadzeniem Wykonawca dostarczy minimum 4 wktadki SFP+ (10 Gb
multimode) lub kable AOC (min. 2m) lub kable DAC (min. 2m) jezeli
dostarczone urzadzenia pochodzg od tego samego producenta co
zaproponowane przetgczniki typy Data Center.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.

2 Dodatkowe sloty I/0

Serwer powinien umozliwia¢ instalacje do 3 kart PCle. W chwili dostawy
serwer powinien umozliwiaé¢ obstuge przynajmniej 2 kart PCle bez instalacji
jakichkolwiek dodatkowych komponentéw serwera.

11 Dodatkowe porty

ez przodu obudowy: 1x USB 3.0, . Mozliwos¢ instalacji portu VGA lub
Display Port.

e 7z tytu obudowy: 2x USB 3.0, 1x DB-15 . Mozliwos¢ instalacji portu
DB9

(/I Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo
minimum N+1

(31 Zarzadzanie

Zintegrowany z ptytg glébwng serwera, niezalezny od systemu
operacyjnego, sprzetowy kontroler zdalnego zarzadzania umozliwiajacy:

e Monitoring statusu i zdrowia systemu (komponenty objete
monitoringiem to przynajmniej: cpu, pamieé¢ RAM, dyski, karty PCI,
zasilacze, wentylatory, ...

e  Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i model,
numer seryjny, nazwa systemu, wersja UEFI, adres ip karty
zarzadzajacej, utylizacja cpu, utylizacja pamieci oraz komponentéw
I/0

e Logowanie zdarzen

e  Wysytanie okreslonych zdarzen poprzez SMTP, SNMPv3

e Logowanie aktywnosci uzytkownikéw

e Umozliwiajacy Update systemowego firmware

e  Monitoring i mozliwos¢ ograniczenia poboru pradu

e  Zdalne wiaczanie/wytgczanie/restart

e  Zapis video zdalnych sesji

e Podmontowanie lokalnych medidw z wykorzystaniem Java client

e  Zrzut ekranu w momencie zawieszenia systemu

o Mozliwosé przejecia zdalnego ekranu

e  Mozliwosé zdalnej instalacji systemu operacyjnego

e Alerty Syslog

e Przekierowanie konsoli szeregowej przez SSH

e  Wyswietlanie danych aktualnych | historycznych dla uzycia energii

e  Mozliwos¢ mapowania obrazow ISO z lokalnego dysku operatora
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Nazwa elementu,

ID
parametru lub cechy

Wymaganie

e Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow Wspierane
protokoty/interfejsy: IPMI v2.0, SNMP v3, REST API.

Wymaga sie mozliwosci wykorzystania frontowego portu USB do celéw
serwisowych (komunikacja portu z karta zarzadzajaca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe
oprogramowanie zarzadzajgce umozliwiajace:

- zarzadzenie infrastrukturg serwerdw, bez udziatu dedykowanego agenta,

- przedstawianie graficznej reprezentacji zarzagdzanych urzadzen,- mozliwosc¢
skalowania do minimum 560 urzadzen,- udostepnianie szybkiego podglad
stanu Srodowiska,

- udostepnianie podsumowania stanu dla kazdego urzadzenia,

- tworzenie alertéw przy zmianie stanu urzadzenia,

- monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie,

- konsola zarzadzania oparta o HTML 5,

- mozliwo$¢ podnoszenia wersji oprogramowania dla komponentow
zarzadzanych serweréw w oparciu o repozytorium lokalne,

- definiowanie polityk zgodnosci wersji firmware komponentow
zarzadzanych urzadzen,

- definiowanie roli uzytkownikdw oprogramowania,

- obstuga REST API,

- obstuga SNMP, , Email Forwarding,

- autentykacja uzytkownikow: centralna (mozliwos¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga SSO (single sign on),

- przedstawianie historycznych aktywnosci uzytkownikéw,

- wsparcie dla certyfikatéw SSL tzw self-signed oraz zewnetrznych,

- Obstuga NTP,

- mozliwos¢ automatycznego tworzenia zgtoszen w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesypem plikdw
diagnostycznych,

Hasto wtaczania, hasto administratora, modut TPM. Wymagana mozliwosé

(5] Funkcje zabezpieczen ) . . . .
zainstalowania przedniego panelu zabezpieczajgcego zamykanego na klucz.

7/ Urzgdzenia hot swap Dyski twarde, zasilacze, wentylatory.

Mozliwos¢ instalacji serwera oraz tzw. Backplane’y dyskéow twardych do

o1 Obstuga celéw serwisowych bez uzycia dodatkowych narzedzi mechanicznych.

Mozliwos$¢ przewidywania awarii dla procesorow, pamieci, dyskow
wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID.

<} Diagnostyka Mozliwo$¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,

konfiguracji i wtgczenia/wytaczenia serwera.
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Nazwa elementu,
parametru lub cechy

Wymaganie

Microsoft Windows Server 2012 R2, 2016, 2019, Red Hat Enterprise Linux 6

A1 Systemy operacyjne oraz 7, SUSE Linux Enterprise Server 12 oraz 15, VMware vSphere (ESXi) 6.5
oraz 6.7.
i Waga maximum: 21.9kg

Wraz z urzgdzeniem wymagane jest zapewnienie opieki technicznej waznej
przez okres 36 miesiecy. Opieka musi zawiera¢ wsparcie techniczne
Swiadczone telefonicznie oraz pocztg elektroniczng przez producenta oraz
polskiego dystrybutora sprzetu lub Certyfikowanego Partnera Serwisowego
Producenta, wsparcie w trybie Next Business Day, dostep do nowych wersji
oprogramowania, a takie dostep do baz wiedzy, przewodnikdéw
»#2| Gwarancja konfiguracyjnych i narzedzi diagnostycznych.

W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich
komponentéw wymienionych w punkcie Diagnostyka (tj. procesor, pamiec,
VRM, dyski, zasilacze, wentylatory) wymagane jest rozszerzenie poziomu
gwarancji do 36 miesiecy 7/24 z gwarantowanym czasem naprawy 24h

8.9.2 Oprogramowanie do wirtualizacji

W warstwie wirtualizacji wymagane jest dostarczenie licencji wraz z konsolg do zarzadzania z
licencjami na wszystkie procesory dostarczanych serwerdw lub rownowazne.

Zamawiajgcy obecnie posiada rozwigzanie VMWare vSphere wraz z konsolg do zarzadzania vCenter.

Ponizej zawarto warunki réwnowaznosci oprogramowania do wirtualizacji serwerdw.

Tabela 14 Minimalne wymagania dla oprogramowania do wirtualizacji

Wymaganie

Dostarczone oprogramowanie moze postuzy¢ do zbudowania uktadu klastra niezawodnosciowego

sktadajgcego sie z weztéw fizycznych w ilosci 3-64 sztuk.

) Mozliwos¢ wirtualizacji serwerow — warstwa musi byé rozwigzaniem sprzetowym czyli musi byc
zainstalowana bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

3 Mozliwos¢ obstugi pamieci masowej przez maszyny wirtualne - musi istnie¢ mozliwos¢ przydzielenia

wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM

4 Oprogramowanie musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych 1-128 procesorowych.

Oprogramowanie musi zapewni¢ mozliwosé skonfigurowania maszyn wirtualnych, z ktérych kazda musi
mie¢ 1-10 wirtualnych kart sieciowych.
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18

19

20

21

22

23

Wymaganie

Oprogramowanie musi mie¢ mozliwo$¢ podfaczenia do 20 urzadzen USB do kazdej maszyny wirtualnej.

Oprogramowanie musi mie¢ mozliwo$¢ dodawania zasobow w czasie pracy maszyny wirtualnej, zwtaszcza
w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej.

System musi posiadaé funkcjonalnos¢ wirtualnego przetgcznika umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajacego potaczyé maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Przetacznik wirtualny musi mie¢ mozliwos¢ konfiguracji do 4000 portéw.
Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potgczen fizycznych.

Oprogramowanie musi obstugiwac przetgczenie Sciezek SAN (bez utraty komunikacji) w przypadku awarii
jednej ze $ciezek.

Pamieé¢ masowa z obstuga API.

Obstuga natywnej pamieci 4K.

Mozliwos¢ pojedynczego restartu.

Szybkie uruchamianie Hypervisor’a z pominieciem maszyny fizycznej.

Mozliwos¢ migracji pomiedzy instancjami , live obcigzen” maszyn wirtualnych.

Obstuga modutu TPM 2.0.

Wirtualny modut TPM 2.0.

Obstuga VBS firmy Microsoft.

EVC na poziomie maszyny.

Szybkie klonowanie wraz z ich petng konfiguracjg i danymi.

Mozliwos$¢ wykonania kopii migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania pracy.

Rozwigzanie musi posiada¢ wbudowane interfejs programistyczny (APl) zapewniajacy petng integracje
zewnetrznych rozwigzan kopii zapasowych z istniejgcymi mechanizmami warstwy wirtualizacji.

Rozwigzanie powinno posiadaé centralng minimum jedng Centralng konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania ich funkcjonalnosci. Centralna konsola graficzna powinna
mie¢ mozliwos¢ dziatania zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa,
wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance. Oprogramowanie musi posiadac
interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej konfiguracji oraz monitoringu
(mozliwos¢ monitorowania obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny
powinien by¢ wykonany w standardzie HTML5 oraz musi mie¢ mozliwos¢ konfiguracji uwierzytelniania
uzytkownikéw logujgcych sie do niego w oparciu o minimum: domene Microsoft Active Directory,
Microsoft Active Directory over LDAP oraz Open LDAP. Konsola musi zarzgdza¢ w trybie wysokiej
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Wymaganie

dostepnosci min. piecioma serwerami.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie

24 . . . . -
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi mie¢ mozliwos¢ skalowania infrastruktury typu klaster do ilosci 64 serwerdw fizycznych

- pracujgcych w jednym logicznym uktadzie.

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdw fizycznych
A infrastruktury  wirtualnej (np. procesory, pamie¢ RAM, wykorzystanie przestrzeni na
dyskach/wolumenach).

/| Rozwigzanie musi zapewni¢ zdefiniowanie alertow informujacych o przekroczeniu wartosci progowych.

»4:3 Rozwigzanie musi zapewniaé narzedzie zarzgdzania catoScig Srodowiska wirtualizacji w trybie GUI.

8.9.3 Oprogramowanie do automatyzacji

Zamawiajgcy wymaga dostarczenia oprogramowania do automatyzacji procesow instalacji i
zarzadzania wraz z licencjami umozliwiajgcymi prace tego oprogramowania na platformie sprzetowe;j

sktadajacej sie co najmniej z 100 elementow zarzadzanych.

Tabela 15 Minimalne wymagania dla oprogramowania do automatyzacji

Wymaganie

Platforma automatyzacji proceséw (dalej platforma) musi mie¢ mozliwo$¢ instalacji na serwerach
1 fizycznych dziatajgcych pod kontrolg systemu operacyjnego klasy Linux w tym na Red Hat Enterprise Linux
7 lub 8.

Platforma musi mie¢ mozliwos¢ instalacji na serwerach wirtualnych dziatajgcych pod kontrolg systemu
4| operacyjnego klasy Linux w tym Red Hat Enterprise Linux 7 lub 8, dziatajacych w srodowisku wirtualnym
realizowanym przez oprogramowanie typu Vmware, Microsoft Hyper-V i Red Hat Enterprise Virtualiztion.

Platforma musi umozliwia¢ automatyzacje proceséw instalacji, konfiguracji i modyfikacji elementéw
sprzetowych jak i oprogramowania, srodowiska ICT.

Platforma musi by¢ niezalezna od zastosowanej infrastruktury sprzetowej na ktérej zostanie
4 zainstalowana i uruchomiona. Wsparcie co najmniej dla produktéw HPE, Dell, Cisco, Lenovo, Arista,
Juniper, F5, Palo Alto itp.

Wymagane jest udokumentowane wsparcie platformy dla zastosowanego sprzetu jak i systemu
operacyjnego na ktérym zostanie zainstalowana.

Platforma musi pozwala¢ na instalacje w trybie klastra, dla zachowania niezawodnosci rozwigzania.
Rozwigzanie musi zosta¢ uruchomione w modelu HA.
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Wymaganie

Platforma musi pozwalaé na skalowanie typu Scale-Out, dla zachowania wydajnosci rozwigzania w
réznych segmentach zarzadzanego Srodowiska ICT.

8 Platforma musi umozliwi¢ zarzadzanie srodowiskiem ICT w izolowanych segmentach sieci.

Algorytmy procesdéw muszg by¢ opisane w standardowym formacie takim jak XML, YAML lub
rownowaznym.

1) | Platforma musi posiada¢ graficzny panel do przedstawienia catego zarzadzanego $rodowiska.

Platforma musi posiada¢ mechanizm weryfikacji i raportowania zastosowanych licencji/subskrypcji dla

= zarzadzanego srodowiska.

Platforma musi posiada¢ mechanizm RESTful APl do integracji z zewnetrznymi elementami srodowiska

2 ICT.

Platforma musi posiadaé¢ mozliwos¢ potgczenia dziatania kilku algorytmow/proceséw w jeden
algorytm/proces.

Wymagane wsparcie dla autentykacji na platformie za pomocg mechanizmdéw: LDAP, Radius, SAML,

a4 Google OAuth2, Github, TACACS+ i AzureAD.

Platforma musi pozwala¢ na potaczenie z systemem centralnego logowania zdarzen takich jak: Elastic,

- Splunk, Sumologic, Loggly lub wtasny (RESTful API).

Platforma musi posiada¢ centralne zarzadzanie systemem uwierzytelniania bez koniecznosci ujawniania

16 . . - . . .
elementéw uwierzytelnienia koncowym uzytkownikom.

Platforma musi posiada¢ mechanizm powigzania systemu uwierzytelniania z systemami: HashiCorp Vault,

- CyberArk AIM, CyberArk Conjur, Microsoft Azure Key Vault.

Wymagane wsparcie dla generowania metryk elementéw platformy za pomocy standardowych

18 protokotéw np. Prometheus.

Wsparcie dla Platformy musi zosta¢ dostarczane przez producenta platformy prze okres 36 miesiecy w

2 rezimie zgtaszania problemdéw 24 godziny, 7 dni w tygodniu.

8.10 Zasilacze UPS

Tabela 16 Minimalne wymagania dla zasilaczy UPS

Komponent Wymaganie

Parametry podstawowe a) Moc na wyjsciu co najmniej 3 kVA
b) Architektura: on-line lub line interactive

¢) Obudowa maksymalnie 3U wraz z zestawem szyn montazowych
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ID Komponent Wymaganie

Porty wejscia wyjscia a) wejscie jednofazowe

b) wyjscie zgodne z dostarczonymi modutami zasilajgcymi PDU w szafie
rack

c) UPS musi zosta¢ potgczony w sposdb zapewniajacy zasilanie awaryjne
co najmniej na jednej linii zasilania dochodzacej do posiadanej przez
Zamawiajacego szafy rack.

Porty komunikacyjne Porty umozliwiajace komunikacje:
3 - out-of-band za pomoca portu szeregowego lub USB

- sieciowy za pomoca portu Ethernet RJ 45

Zarzadzanie Urzadzenie musi by¢é wyposazone w karte umozliwiajaca zdalne
4 monitorowanie i zarzadzanie dzieki bezposredniemu potfaczeniu z siecig
za pomoca protokotéw HTTP, HTTPS, IPv4, , SNMP, SSH.

Gwarancja 3 lat gwarancji od daty odbioru realizowanej w miejscu instalacji
5 sprzetu, mozliwos¢ zgtaszania awarii poprzez ogolnopolskg linie
telefoniczng producenta.

8.11 System backupu

Wykonawca zobowigzany jest do dostarczenia wszystkich niezbednych komponentéw systemu do
wykonywania i odtwarzania kopii zapasowych dla dostarczanej infrastruktury do systemu ZSI-ULC
zainstalowanego na urzadzeniach bedacych przedmiotem niniejszego zamdwienia.

Obecnie zamawiajgcy posiada System do backupu Veeam.
Wykonawca zobowigzany jest do:

e dostarczenia i zainstalowania systemu operacyjnego na platformie serwerowej —
wspieranego i/lub rekomendowanego przez oprogramowanie do backupu,

e dostarczenie licencji oraz uruchomienie oprogramowania do backupu — zgodnego z
wymaganiami zawartymi w Tabela 17 Minimalne wymagania na oprogramowanie do
backupu,

e dostarczenie i uruchomienie urzgdzenia do sktadowania danych —zgodnego z wymaganiami
zawartymi w Tabela 18 Minimalne wymagania dla urzagdzenia do sktadowania danych oraz
deduplikacji.

e integracje oprogramowania do backupu z urzadzeniem do sktadowania danych.

Tabela 17 Minimalne wymagania na oprogramowanie do backupu

Wymaganie

Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
1. oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;j.

2| Oprogramowanie musi wspoétpracowac z hostami zarzagdzanymi przez VMware vCenter oraz pojedynczymi
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10

11

12

13

14

15

16

Wymaganie

hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center Virtual Machine
Manger, klastrami hostédw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniaé¢ tworzenie kopii zapasowych wszystkich systemdéw operacyjnych
maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie funkcjonalnosci zawarte w
tym dokumencie powinny by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktdrych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw lub pozwala¢ na odtwarzanie danych takze
w przypadku gdy baza deduplikacyjna jest niedostepna lub uszkodzona.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wtaczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie chyba ze nie sg one
wykorzystywane w procesie odtwarzania danych. Utrata bazy danych uzywanej przez oprogramowanie
nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.
Z wyjatkiem sytuacji gdy dedykowani agenci sg w cenie licencji bazowej (per CPU) bez ograniczenia co do
ilosci i typu aplikacji czy systemoéw.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy lub za pomocy dedykowane agenta w cenie
licencji bazowej per CPU - nawet w przypadku wymagania granularnego odtworzenia.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshot.

Oprogramowanie musi zapewniac bezposrednig integracje z VMware vCloud Director.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i
transmisji sieciowej. Witgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych dyskéow VHDX
na Hyper-V (shared VHDX)
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18

19

20

21

22

26

27

28

29

30

31

32

Wymaganie

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking minimum dla Vmware i Hyper-
V.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktore
mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalne;j.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi mie¢ mozliwos¢ replikacji witaczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii
zapasowych jako zrédta replikacji.

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupdw ad-hoc z konsoli.

Oprogramowanie musi przetwarzac wiele wirtualnych dyskow jednoczesnie (parallel processing)

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio z backupu, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byé oferowana minimum dla
Vmware.

Oprogramowanie musi pozwalaé¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor, min. VMware.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny
bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosc¢ ta nie powinna
by¢ ograniczona wielkoscig i liczbg przywracanych plikdw. Oprogramowanie musi umozliwia¢ petne
odtworzenie wirtualnej maszyny VMware bezposrednio do Microsoft Azure oraz Amazon.

Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemdw plikdw:
- Linux,
- ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs,
- Windows,
- NTFS, FAT, FAT32, ReFS.

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej lub za jego posrednictwem.
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Wymaganie

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych atrybutéw
Active Directory takich jak konta komputeréw, konta uzytkownikéw oraz pozwalaé na odtworzenie haset.

-1/l | Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych

15 | Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze.

15| Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania plikdw w plikach

=7 backupowych.

Oprogramowanie musi uzywaé¢ mechanizméw VSS wbudowanych w system operacyjny Microsoft

= Windows

Tabela 18 Minimalne wymagania dla urzadzenia do sktadowania danych oraz deduplikacji.

ID Wymaganie

Przedmiotem zamowienia jest dostarczenie urzadzenia do de-duplikacji i przechowywania danych
spetniajgcego ponizsze wymagania.

Oferowane urzadzenie musi posiada¢ minimum 1 port 1GbE, minimum 2 portéw 10GbE SFP+.

4| Wraz z urzgdzeniem Wykonawca dostarczy minimum 2 wktadki SFP+ (10 Gb multimode).

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy do dodatkowych 6 portéw 10GbE

Oferowany produkt musi posiada¢ wsparcie dla nastepujgcych interfejsow dostepowych:
a) CIFS, NFS, OST, RMAN SBT API,
3 b) Deduplikacja na zrddle,

1 GbE, 10GbE

Urzadzenie musi umozliwiaé sktadowanie danych poprzez udostepnianie min 36 zasobdéw NAS w sieci

4
Ethernet wykorzystujac protokoty CIFS, NFS

5 Wymagane jest dostarczenie licencji, pozwalajgcej na obstuge protokotéw CIFS, NFS, OST, replikacji,
deduplikacji na Zzrédle do petnej pojemnosci urzadzenia.

6 Technologia de-duplikacji musi wykorzystywac algorytm bazujgcy na zmiennym, dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych.
Oznacza to, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci.

7 Proces deduplikacji powinien odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy musza podlegaé tylko unikalne bloki danych nie znajdujace sie
jeszcze w systemie dyskowym urzadzenia.

| Oferowany produkt musi posiada¢ obstuge mechanizméw deduplikacji dla danych otrzymywanych
wszystkimi protokotami (CIFS, NFS, OST, RMAN SBT API) przechowywanych w obrebie catego urzadzenia.
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Wymaganie

Oferowany produkt musi posiadac obstuge deduplikacji na zrédle

Unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

Oferowane urzadzenie musi wspiera¢, co najmniej nastepujace aplikacje HP Data Protector, Symantec
NetBackup oraz Backup Exec, EMC Networker, Oracle Secure Backup, TSM, CommVault Simpana, Veeam

W przypadku wspoétpracy z aplikacjg Symantec NetBackup, urzadzenie musi umozliwia¢ deduplikacje
na zrédle (de-duplikacje po stronie media serwera).

Deduplikacja taka musi zapewnia¢ by z serwerdw do urzadzenia byty transmitowane tylko fragmenty
danych nie znajdujace sie dotychczas na urzadzeniu. Wymagane jest dostarczenie licencji na wyzej
wymieniong funkcjonalnos¢.

W przypadku wspotpracy z aplikacjg Oracle RMAN, urzadzenie musi umozliwia¢ deduplikacje na zrédle
(de-duplikacje po stronie media serwera).

Deduplikacja taka musi zapewnia¢ by z serwerdéw do urzadzenia byty transmitowane tylko fragmenty
danych nie znajdujace sie dotychczas na urzadzeniu. Wymagane jest dostarczenie licencji na wyzej
wymieniong funkcjonalnos¢.

W przypadku wspétpracy z aplikacjg Veeam, urzadzenie musi umozliwia¢ deduplikacje na zrddle.
Deduplikacja taka musi zapewnia¢ by z serweréw do urzadzenia byty transmitowane tylko fragmenty
danych nie znajdujgce sie dotychczas na urzadzeniu.

Wymagane jest dostarczenie licencji na wyzej wymieniong funkcjonalnos¢.

Deduplikacja taka musi zapewnia¢ by z serwerdw do urzadzenia byty transmitowane tylko fragmenty
danych nie znajdujace sie dotychczas na urzadzeniu. Wymagane jest dostarczenie licencji na wyzej
wymieniong funkcjonalnosc.

Dostarczone urzgdzenie musi posiadaé, co najmniej 27 TB powierzchni netto (po odjeciu przestrzeni
wykorzystywanej na zabezpieczenie RAID) przeznaczonej na przechowywanie unikalnych segmentéw
danych (backupéw). Urzadzenie powinno umozliwia¢ rozbudowe powierzchni do co najmniej 108 TB
netto.

Oferowany produkt musi umozliwia¢ replikacje danych realizowang miedzy urzadzeniami. Replikacja
powinna umozliwiaé szyfrowanie przesytanych danych - dtugos$¢ klucza minimum 256-bit. Wymagane jest
dostarczenie licencji na wyzej wymieniong funkcjonalnosc.

Urzadzenie musi umozliwiaé¢ replikacje danych z mniejszymi i wiekszymi modelami urzadzen tego
samego producenta.

Urzadzenie musi umozliwiaé replikacje danych z edycjami wirtualnymi.

Replikacja musi by¢ mozliwa w trybie co najmniej 10 do 1 (many to one) oraz co najmniej 1 do 2 (fan out).
Kaskadowanie replikacji jest opcjonalne.

Oferowany produkt musi umozliwia¢ sprzetowe szyfrowanie przechowywanych danych realizowang przez
dyski szyfrujace kluczem o dtugosci minimum 256-bit. Nie jest wymagane jest dostarczenie licencji na
wyzej wymieniong funkcjonalnos¢.

W przypadku replikacji danych miedzy urzadzeniami kontrolowane] przez system Symantec NetBackup
muszg by¢ mozliwe do uzyskania nastepujace funkcjonalnosci:
o replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

51

Fundusze Rzeczpospolita Urzad Lotnictwa Unia Europejska
Europejskle Polska Cvwilnego Europejski Fundusz
Polska Cyfrowa - ¥ & Rozwoju Regionalnego




Zatgcznik nr 7 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

e replikacji podlegajg tylko te fragmenty danych ktére nie znajdujg sie w docelowym urzadzeniu

aplikacja backupowa posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu
urzadzeniach

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzadzenia

22
muszg byc¢ chronione za pomocg technologii RAID 6 lub réwnowaznej (np RAID6 DDP).

Oferowane pojedyncze urzadzenie musi osigga¢ wydajnos$¢ co najmniej 7TB/hr (dane podawane przez
k3 producenta, bez deduplikacji na zrédle) lub 18TB/h (dane podawane przez producenta, z deduplikacjg na
zrédle)

Urzadzenie musi by¢ rozwigzaniem kompletnym. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu
»/:1| gateway z uwagi na brak miarodajnych danych dotyczacych ich wydajnosci oraz dostepnosci. Zamawiajacy
dopuszcza mozliwosé rozbudowy urzadzenia przez dodanie modutéw dyskowych.

Dostarczone urzgdzenie musi stanowi¢ cato$¢ pochodzgcg od jednego producenta (oprogramowanie oraz

25 . e .
sprzet), fabrycznie nowe, pochodzié¢ z oficjalnego kanatu sprzedazy w Polsce.

Dostarczone urzadzenie musi by¢ serwisowane przez producenta lub autoryzowany serwis producenta
w jezyku polskim ze wsparciem na 3 lata w rezimie 5x9xNDB. W przypadku autoryzowanego serwisu
producenta na terenie Polski, wymagane jest potwierdzenie kompetencji w zakresie $wiadczenia ustug

vAs| serwisowych poprzez certyfikat 1ISO 9001:2015.

W celu zapewnienia wysokiej jakosci ustug wymagane jest, aby jednostka serwisowa posiadata
przynajmniej 2 inzynieréw z certyfikatami uprawniajagcymi do napraw urzadzenia.

9 Ustuga wdrozenia

W ramach wdrozenia Wykonawca zobowigzany jest do uruchomienia sprzetu i oprogramowania

zawartego w Tabeli 1, zgodnie z ponizszymi wymaganiami.

9.1 Wymagania ogdlne
W ramach wdrozenia Wykonawca wykona, dla kazdego z zakresdw, co najmnie;j:

1. Oznaczenie sprzetu
Wszystkie urzgdzenia dostarczane w ramach niniejszego Zaméwienia muszg zostac
oznaczone przez Wykonawce w sposdb wskazujgcy, ze Projekt jest wspdtfinansowany
przez Unie Europejskg ze s$rodkéw Programu Operacyjnego Polska Cyfrowa. Do
oznakowania wykorzystane powinny zosta¢ naklejki promocyjne dostarczone do
Zamawiajgcego w ramach prac zwigzanych z promocjg Projektu ZSI-ULC (realizowane w
ramach innego zamdwienia).

2. Projekt techniczny wdrozenia zawierajgcy minimum:
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Projekt techniczny z poziomem szczegdtowosci LLD ( Low-level design ) zostanie
uzgodniony i przestany Zamawiajgcemu do akceptacji.

e opis dostarczanych komponentéw sprzetowych i programowych,

e dane $rodowiskowe dla dostarczanego sprzetu,

e projekt instalacji w szafach Zamawiajgcego,

e sposoby podfaczenia zasilania,

e opis potaczen LAN i SAN: adresacja, przydziat portow,

e sposoby zarzgdzania.

3. Instalacje i uruchomienie sprzetu zgodnie z uzgodnionym z Zamawiajgcym Projektem
technicznym wdrozenia a w tym co najmnie;j:

e Montaz urzagdzen w szafach,

e Podtaczenie zasilania,

e Podtaczenie sieci LAN i SAN (kable potaczeniowe zapewnia Wykonawca),

e Uruchomienie urzadzen, zaadresowanie portéw, uruchomienie komunikaciji,

e Aktualizacja oprogramowania ukfadowego urzadzen do najnowszej wersji oraz
aktualizacja takze do najnowszej wersji oprogramowania, systeméw operacyjnych,
wirtualizatora, itp.,

e Konfiguracja urzadzen po akceptacji projektu technicznego przez Zamawiajgcego.

4. Dokumentacje testéw systemu zawierajaca:

e Zakres testow,
e Procedury testowe.

5. Dokumentacje techniczng zawierajgcg co najmniej:

e Szczegdtowq konfiguracje urzadzen, mechanizmy niezawodnosciowe,
e Adresacje portéw/urzadzen,

e Procedury i wyniki testow,

e Procedury utrzymaniowe m.in.:

a.Administracja serwera, systemu operacyjnego, aplikacji pomocniczych,
ustug,
b.Inwentaryzacja zasobow wewnetrznych,
c. Tworzenie kopii zapasowej i odtwarzanie po awarii,
e Procedury serwisowe (m.in. obstuga awarii).
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Nowo dostarczona infrastruktura musi by¢ dotgczona do istniejgcej infrastruktury Zamawiajgcego.

Wykonawca dostarczy szczegdtowy wykaz dostarczanego sprzetu oraz licencji.
9.2 Wymagania szczegdlne

9.2.1 Wymagania szczegélne dla przetacznikow rdzeniowych i Data Center-

W ramach wdrozenia, poza zakresem ogdélnym, Wykonawca wykona ponizsze prace:

1. konfiguracja klastrow niezawodnosciowych za pomoca portédw 40 Gbps (lub dedykowanych),

2. podtaczenie nowych urzadzen do aktualnie posiadanych przez Zamawiajgcego Urzadzen,
wraz z ich poprawng konfiguracja,

3. podtaczenie Przetacznikdw do bedgcego w posiadaniu przez Zamawiajgcego systemu do
zarzadzania przetgcznikami sieciowymi,

4. strojenie urzadzen w niezbednym zakresie m.in.:

a. konfiguracji adresacji i potaczen,
b. przeniesienie konfiguracji z aktualnie posiadanych przez Zamawiajgcego
przetgcznikow,
c. konfiguracja monitoringu,
d. konfiguracja uzytkownikow i uprawnien,
5. przeprowadzenie testéw akceptacyjnych.

Nowe urzadzenia muszg by¢ potgczone z aktualnie posiadanymi przez Zamawiajgcego
urzadzeniami. Wykonawca realizujac projekt musi zapewni¢ poprawne dziatanie nowych urzadzen z
aktualnie posiadanymi urzgdzeniami. Dostarczenie nowych urzadzen nie moze ograniczy¢ mozliwosci
korzystania przez Zamawiajgcego z posiadanej infrastruktury i systemow.

9.2.2 Wymagania szczegolne dla Systemu WiFi:

W ramach wdrozenia systemu WiFi Wykonawca przeprowadzi:

1. Opracowanie planu rozmieszczenia punktow dostepowych.

a. Wizja lokalna srodowiska wdrozenia, okreslenie mozliwych punktéw oraz sposobu
fizycznego montazu punktédw dostepowych (uwzgledniajac tylko istniejgce
okablowanie w siedzibie Zamawiajgcego),

b. Opracowanie optymalnego doboru nastawien parametréw radiowych (tj. kanaty
nadawania, moc nadawania) dla poszczegdlnych punktéw dostepowych,

c. Zaproponowanie najodpowiedniejszej lokalizacja bezprzewodowych punktéw

dostepowych,
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d. Okreslenie optymalnego doboru ustawien parametréw radiowych dla
poszczegdlnych punktéow dostepowych.

2. Wykonanie prac zwigzanych z instalacjg i konfiguracjg Urzadzen:

e. Dostawa, instalacja i konfiguracja urzadzen aktywnych Sieci WiFi, niezbednych
kontroleréw wraz z licencjami oraz 30 szt. punktéw dostepowych sieci
bezprzewodowe].

f.  Wykonawca uruchomi i skonfiguruje wszystkie elementy i podzespoty do uzyskania
petnej funkcjonalnosci zgodnie z zatozeniami dokumentacji przedwdrozeniowe;j.

3. Uruchomienie i testy poprawnosci dziatania sieci bezprzewodowe;j.

Po ukoniczeniu prac instalacyjnych i konfiguracyjnych Wykonawca zobowigzany jest do
uruchomienia i przetestowania poprawnosci oraz bezpieczeistwa dziatania wdrozonej
infrastruktury sieci WiFi i przedstawienia wynikéw Zamawiajgcemu. W razie wykrycia
problemdw, uszkodzen nie wynikajacych z wadliwego dziatania urzadzen Zamawiajgcego,
Wykonawca jest zobowigzany do usuniecia wszystkich usterek i ponownego
przeprowadzenia testow. Wynikiem wszystkich przeprowadzonych prac powinna by¢
funkcjonujaca infrastruktura sieci WiFi wykonana na podstawie wczesniej wykonanego

projektu przedwdrozeniowego.

Szczegbtowy opis testow:

1) Weryfikacja pracy urzadzen — test ma na celu sprawdzenie czy urzadzenia uruchamiajg sie
prawidtowo i czy przy starcie/restarcie nie pojawiajg sie komunikaty o btedach, wystepujg
problemu z konfiguracjg urzadzen.

2) Testy komunikacji sieciowe]j — test ma na celu sprawdzenie poprawnosci dziatania
komunikacji miedzy poszczegdlnymi urzadzeniami sieci z kilku przyktadowych lokalizacji sieci
WiFi.

3) Test sieci WiFi — test ma na celu weryfikacje poprawnosci dziatania sieci zgodnie z
zatozeniami dokumentacji przedwdrozeniowej. Test ma za zadanie wykazanie poprawnego
mobilnego przemieszczania sie klienta WiFi pomiedzy réznymi AP bez zbytnich opdznien czy
tez niekontrolowanych roztgczen, utraty przyznanego adresu IP.

a. Testy dostepu bezprzewodowego wykonane dla pasma 2.4 oraz 5GHz.
b. Potwierdzenie mozliwosci dostepu do sieci WLAN poprzez poszczegdlne SSID we
wszystkich wymaganych obszarach/pomieszczeniach.

c. Weryfikacja dziatania DHCP dla poszczegdlnych SSID.
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d. Potwierdzenie mozliwosci dostepu do sieci korporacyjnej przez odpowiednie SSID, z
uwzglednieniem poprawnego dziatania (ograniczenia) filtracji w dostepie do danego
SSID korporacyjnego tylko dla wskazanych grup uzytkownikéw domenowych.

e. Weryfikacja poprawnosci dziatania zatozonych polityk bezpieczerstwa dostepu do

WLAN we wszystkich SSID zgodnie z zatozeniami projektowymi.

Po zakonczeniu wszystkich prac Wykonawca zobowigzany jest do wykonania i przekazania

Odbiorcy dokumentacji zgodnie z zakresem opisanym w zasadach ogdlnych.

9.2.3 Wpymagania szczegolne dla zapory NGFW:

W ramach wdrozenia, poza zakresem ogdélnym, Wykonawca wykona ponizsze prace:

1. uruchomienie wszystkich wymaganych przez Zamawiajgcego modutéw bezpieczenstwa,
2. strojenie systemdw w niezbednym zakresie m.in.:
a. konfiguracja adresacji i potgczen,
b. przeniesie konfiguracji z aktualnie posiadanych przez Systemoéw Bezpieczenstwa
Zamawiajgcego (wskazane na etapie tworzenia dokumentacji przed wykonawczej),
c. przeniesie i optymalizacja polityk i NAT, do warstwy 4 modelu I1SO/0SI,
d. migracja blacklist i whitelist, adreséw IP i URL,
e. konfiguracja uzytkownikéw i uprawnien,
3. uruchomienie funkcjonalnosci posiadanych przez Zapore Sieciowg Nowej Generacji
zgodnie z wytycznymi Zamawiajgcego,
4. skonfigurowanie 5 tuneli site2site i dwdch bramek SSL VPN, uwzglednionych w projekcie

wdrozenia.

9.2.4 Wymagania szczegélne dla zapor oddziatowych

W ramach wdrozenia, poza zakresem ogdlnym, Wykonawca wykona ponizsze prace:

1. uruchomienie wszystkich wymaganych przez Zamawiajgcego modutéw bezpieczenstwa,
2. strojenie systemow w niezbednym zakresie m.in.:

a. konfiguracja adresacji i potaczen,

b. przeniesienie konfiguracji z aktualnie posiadanych przez Zamawiajgcego Urzadzen,

c. konfiguracja uzytkownikéw i uprawnien,
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d. konfiguracja niezawodnego szyfrowanego potgczenia oddziatéw Zamawiajgcego z

centrala.

9.2.5 Wymagania szczegélne dla pamieci masowej - blokowej:

W ramach wdrozenia, poza zakresem ogdlnym, Wykonawca wykona ponizsze prace:

1.

9.2.6

Integracja z siecig LAN Zamawiajgcego, utworzenie wymaganych potgczen logicznych,
podsieci, VLAN'Ow .

Podtaczenie do sieci SAN , utworzenie wymaganych aliaséw, konfiguracji, mechanizméw
mapowania i autoryzacji.

Konfiguracja mechanizmow zarzadzania dostarczong macierzg dyskowa.

Utworzenie wymaganych zasobéw dyskowych — RAID, puli, wolumendw, mapowanie na
porty macierzy zgodnie z przygotowang dokumentacjg techniczng wdrozenia.

Weryfikacja mechanizmdéw multipath dla udostepnionych zasobéw dyskowych.

Wymagania szczegolne dla pamieci masowej - obiektowej:

W ramach wdrozenia, poza zakresem ogdlnym, Wykonawca wykona ponizsze prace:

1.

2
3
4.
5

9.2.7

Integracja z siecig LAN Zamawiajgcego, utworzenie wymaganych potgczen logicznych,
podsieci, VLAN’6w.

Konfiguracja mechanizmow zarzadzania dostarczong macierza.

Konfiguracja wymaganych zasobdéw tenant.

Konfiguracja mechanizméw replikacji i zabezpieczenia sktadowanych danych.

Integracja z DNS, NTP, AD/LDAP.

Wymagania szczegolne dla serwerow:

W ramach wdrozenia, poza zakresem ogdélnym, Wykonawca wykona ponizsze prace:

1. Integracja z siecig LAN Zamawiajgcego, utworzenie wymaganych pofaczen logicznych,
podsieci, VLAN’6w,

2. Podfaczenie do sieci SAN , utworzenie wymaganych aliaséw, konfiguracji, mechanizméw
mapowania i autoryzacji

3. Obstuga serwisowa w czasie trwania umowy, zapewnienie pojedynczego punktu
kontaktu w przypadku zgtoszen dotyczacych infrastruktury, systemoéw operacyjnych oraz

aplikacji pomocniczych.

W warstwie wirtualizacji, Wykonawca wykona nastepujace prace:
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1. Instalacja wymaganego oprogramowania systemowego wirtualizacji oraz zarzadzajgcego
wraz z wymaganymi na czas wdrozenia poprawkami systemowymi,

2. Podfaczenie serwerdw do klastra wirtualizacji, integracja z mechanizmami zarzadzania
klastrem serwerdw wirtualizacyjnych

3. Wsparcie i obstuga serwisowa w trakcie trwania umowy dla utworzonej konfiguracji klastra

srodowiska wirtualizacji.
W warstwie systemow operacyjnych, Wykonawca wykona nastepujace prace:

1. Przewiduje sie wykorzystanie systemdw operacyjnych rodziny Linux Debian — o ile nie
wystgpig warunki wykluczenia Linux Debian przez aplikacje pomocnicze. Wtedy zostanie
wykorzystany system operacyjny z listy wsparcia aplikacji pomocniczych.

2. llo$¢ VM oraz wersje systemu okreslone zostang w projekcie ZSI a Wykonawca zobowigzany
jest skonfigurowac srodowisko zgodnie z wymaganiami projektu ZSI w ramach ustug

utrzymania lub serwisu infrastruktury.
W warstwie aplikacji pomocniczych, Wykonawca wykona nastepujace prace:

1. Przygotowanie systemu na potrzeby wykorzystania zestawéw instalacyjnych (playbook’éw
Ansible),

a. system ten musi zapewnic¢ odseparowanie wdrazanego srodowiska od strefy DMZ,

b. system musi zapewni¢ mozliwos¢ aktualizacji repozytorium oprogramowania
dostarczanego jako subskrypcja z portalu producenta rozwigzania (wymagane
potaczenie internetowe),

c. system musi zapewnic petna rozliczalno$¢ logowania uzytkownikéw systemu oraz
logowac wszystkie polecenia wydawane przez administratora systemu,

d. system musi zosta¢ poddany utwardzaniu w zakresie bezpieczenstwa. Szczegoty
zakresu utwardzenia zostang wypracowane i przedstawione na etapie
przygotowania dokumentacji projektowej systemu.

2. Przygotowanie niezbednych mechanizméw integracji z DNS, NTP, AD/LDAP,
9.2.8 Wymagania szczegdlne dla systemu backup

W ramach wdrozenia, poza zakresem ogdlnym (instalacja, aktualizacja i konfiguracja

oprogramowania do backupu) Wykonawca wykona ponizsze prace:

1. Integracja serwera backupu z siecig LAN Zamawiajgcego, utworzenie wymaganych potgczen

logicznych, podsieci, VLAN’ 6w,
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2. Integracja serwera backup oraz urzadzenia do sktadowania danych z infrastrukturg
Zamawiajgcego — systemy DNS, NTP, AD, vCenter,
3. Integracja serwera backupu z urzgdzeniem do sktadowania danych,
4. Testy poprawnosci dziatania:
a. Weryfikacja integracji z infrastrukturg Zamawiajgcego,
b. Weryfikacja dziatania urzadzenia do sktadowania danych w dziedzinie:
i. Poprawnosci odbioru strumienia danych,
ii. Poprawnosci zapisu odebranych danych,
iii. Poprawnosci deduplikacji i kompresji danych,
c. Weryfikacja dziatania systemu backup w dziedzinie:
i. Poprawnosci komunikacji z vCenter,
ii. Poprawnosci tworzenia strumienia backupu,
iii. Poprawnosci komunikacji z urzagdzeniem do sktadowania danych,
iv. Poprawnosci odtwarzania danych,
d. Tworzenie testowych polityk backupu — weryfikacja poprawnosci,

e. Integracja z mechanizmami zarzadzania infrastruktura.

10 Asysta techniczna

Wykonawca w ramach realizacji Umowy zapewni mozliwos$¢ skorzystania z ustug asysty
technicznej. Ustugi asysty technicznej bedg sSwiadczone przez Wykonawce zgodnie z ponizszymi

wymaganiami:

1. Przyktadami ustug asysty technicznej, ktére Wykonawca bedzie s$wiadczyt na rzecz
Zamawiajgcego s3:
a. Obstuga dodatkowych warsztatéw;
b. Dziatania doradczo-konsultingowe;
c. Dziatania konfiguracyjne, optymalizujgce oraz naprawcze w stosunku do zrealizowanych

dostaw oraz ustug instalacyjnych i konfiguracyjnych;

2. Zamawiajgcemu przystugujg ustugi asysty technicznej w wymiarze co najmniej 150
roboczogodzin (doktadna liczba roboczogodzin ustug asysty technicznej okreslona zostanie
w Umowie na podstawie formularza oferty Wykonawcy) pracy pracownikéw Wykonawcy do
wykorzystania przez 12 miesiecy od daty podpisania Protokotu Odbioru Przedmiotu

Zamoéwienia bez zastrzezen.
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3. Zamawiajacy bedzie zlecat Wykonawcy prace w ramach asysty technicznej w miare potrzeb.
4. Asysta techniczna bedzie rozliczana z doktadnoscig do jednej roboczogodziny. Czas realizacji
poszczegdlnych prac bedzie zaokraglany w gére z doktadnoscia do jednej roboczogodziny.

5. Asysta techniczna bedzie swiadczona w siedzibie Zamawiajgcego lub z miejsca wskazanego
przez Zamawiajgcego, ustalonego z Wykonawca.

6. W ramach ustug w zakresie asysty technicznej do Zamawiajgcego zostanie przypisany
dedykowany specjalista Wykonawcy, ktéry bedzie odpowiedzialny za realizacje ustug
w zakresie asysty technicznej dla Zamawiajgcego, a takie za przekazywanie oraz
otrzymywanie informacji i komentarzy zwrotnych dotyczgcych swiadczonych ustug.

7. Wykonawca najpdzniej w dniu podpisania Protokotu Odbioru Przedmiotu Zamdwienia
przekaze dane kontaktowe do osoby odpowiedzialnej za odbidr zgtoszern od Zamawiajgcego
zwigzanych z realizacjg ustug asysty technicznej.

8. W przypadku wystgpienia potrzeby skorzystania z asysty technicznej, Zamawiajgcy skieruje
do Wykonawcy zgtoszenie w godzinach pracy Zamawiajgcego. Zgtoszenie zawieraé bedzie co
najmniej:

a. zakres prac do wykonania lub opis problemu do rozwigzania,
b. (opcjonalnie) okreslenie proponowanego terminu rozwigzania,
c. (opcjonalnie) okreslenie miejsca wykonania ustugi,
Zgtoszenie bedzie przekazane Wykonawcy drogg mailowg lub telefoniczna.

10. W terminie nie dtuzszym niz 1 dzien roboczy (NBD — Next Business Day) od dnia i godziny
otrzymania zgtoszenia o asyste techniczng Wykonawca skontaktuje sie z Zamawiajgcym w
celu ustalenia szczegétowego zakresu prac, terminu realizacji i szacowanego wymiaru godzin
realizacji asysty.

11. Po kontakcie z Zamawiajacym, w terminie nie dtuzszym niz 1 dzien roboczy (o ile Strony nie
ustalg pdzniejszego terminu) Wykonawca rozpocznie realizacje asysty technicznej.

12. Po wykonaniu kazdorazowych prac zwigzanych z realizacje asysty technicznej i uzyskaniu
przez Wykonawce potwierdzenia ich wykonania przez Zamawiajgcego, wykonawca
przedstawi dokument - Raport z asysty technicznej, zawierajgcy co najmniej:

a. opis wykonanych prac,

b. liczbe godzin poswieconych na wykonanie prac,

c. catkowitg liczbe godzin asysty zrealizowanych w ciggu trwania asysty, ktérych realizacja
zostata potwierdzona przez Zamawiajacego.

13. Wykonawca ma prawo odmowi¢ wykonania asysty technicznej o ile:
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a. Zamawiajgcy wyczerpat przystugujacy limit roboczogodzin lub zakonczyt sie okres
realizacji asysty technicznej,
b. realizacja asysty w zaproponowanym zakresie spowodowataby przekroczenie
przystugujgcego Zamawiajgcemu limitu roboczogodzin asysty,
c. realizacja ustug asysty wymagataby ztamania obowigzujacego prawa.
14. Zamawiajgcy umozliwi Wykonawcy realizacje ustugi asysty technicznej poprzez udostepnienie
wymaganych zasobdéw technicznych oraz niezbednych pracownikéw Zamawiajgcego.
15. W przypadku koniecznosci zmiany dokumentacji w wyniku wykonania ustug asysty
technicznej Wykonawca zobowigzany jest doreczyé zaktualizowang dokumentacje

maksymalnie w dwa tygodnie po dostarczeniu przez wykonawce Raportu z asysty.

11 Dokumentacja powdrozeniowa

W ramach ponizszego rozdziatu przedstawiono opis dokumentacji powdrozeniowej, ktdra musi
zosta¢ przekazana przez Wykonawce w ramach realizacji Przedmiotu Zamdéwienia. Dokumentacja

powdrozeniowa sktada sie z dokumentacji administratora oraz dokumentacji powykonawczej.

11.1 Dokumentacja administratora

Dokumentacja administratora powinna zawieraé co najmniej:

e instrukcje instalacji, konfiguracji i administracji dostarczonego oprogramowania,
e opis konfiguracji dostarczonego sprzetu i oprogramowania w momencie odbioru
jakosciowego dostarczonej infrastruktury,

e dokumentacje konfiguracji i parametryzacji,

procedury konfiguracji.

11.2 Dokumentacja powykonawcza

Dokumentacja powykonawcza powinna zawiera¢ co najmniej:

o Projekt techniczny zawierajacy:
= Zestawienie sprzetu IT,
= Zestawienie oprogramowania,
= Schemat logiczny urzgdzen oraz potaczen po miedzy nimi,
= Qpis architektury technologicznej:

e Metoda opisu,
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e Oprogramowanie aplikacyjne,
e Infrastruktura oprogramowania,
e Logiczna infrastruktura sprzetowa:
o Model infrastruktury maszyn logicznych,
o Model logicznych wolumindéw danych,
e Opis infrastruktury wirtualizacyjnej,
e Opis fizycznej infrastruktury sprzetowej,
e Opisinfrastruktury sieciowe;j.
o Dokumentacja utrzymaniowa, uwzgledniajgca m.in.:
=  Sposéb monitorowania Systemu;
= Awarie Systemu:
o Procedury administracyjne — zwigzane z biezgca eksploatacja.
o Dokumentacja instalacji, uwzgledniajgca m.in.
= Schemat logiczny Systemu;
= Konfiguracje Systemu;
o Dokumentacja administratora zawierajgca m.in.:
= |nstrukcje dotyczace instalacji;
= |nstrukcje dotyczace konfiguracji;
= |nstrukcje dotyczace administracji;

= Opis zastosowanej konfiguracji i parametryzacji.

12 Szkolenia

W ramach realizacji Przedmiotu Zamodwienia Wykonawca zobowigzany bedzie do
przeprowadzenia dla Zamawiajacego warsztatdw i szkolen z zakresu obstugi dostarczonego sprzetu i
oprogramowania. Uczestnikami warsztatow bedg osoby wskazane przez Zamawiajgcego,
szczegodtowy zakres i harmonogram warsztatéw i szkolen zostanie uzgodniony z Zamawiajgcym po
podpisaniu Umowy.

Wykonawca przeprowadzi warsztaty wdrozeniowe dla kazdego wdrozonego obszaru urzadzen i
systemow informatycznych w szczegdlnosci:

Srodowisko Wirtualizacji

a. Przetgczniki sieciowe

b. Urzadzenia filtrujgce ( UTM, NGFW)
¢. Macierze

d. Serwery

e.

f.

System Backupu wraz z urzadzeniem archiwizujgcym dane
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Warsztat w swoim zakresie ma za zadanie przekazanie informacji o konfiguracji koncowej urzadzen i
systemoéw, podstawowych zmianach, ktére mozna wykona¢ w ramach wdrozenia, elementy
utrzymania na ktdre nalezy zwrdci¢ uwage oraz monitorowanie ciggtosci pracy i bezpieczenstwa
rozwigzania. Dodatkowo Wykonawca zapewni do kazdego z urzadzen dokumentacje techniczng
specyfikujgcg jego parametry ze wskazaniem modelu danych i finalnym elementami urzadzenia lub
wersjami licencji oprogramowania oraz dokumentacje administracyjng urzadzenia wskazujacg na
mozliwe konfiguracje urzadzenia poprzez srodowiska graficzne lub CLI. Warsztaty odbywaty sie bedg
w formie spotkan trwajacych od 4h-6h.

Wymagania w zakresie warsztatow:

Warsztaty zostang przeprowadzone dla oséb wskazanych przez Zamawiajgcego.
Szczegdtowe terminy warsztatdw zostang uzgodnione przez Wykonawce z Zamawiajgcym nie
pozniej niz 7 dni przed planowanym rozpoczeciem.

3. Warsztaty odbedg sie w miejscu zainstalowania sprzetu i oprogramowania w siedzibie
Zamawiajgcego.

4. Warsztaty beda przeprowadzone w jezyku polskim.

5. Przed rozpoczeciem warsztatdw Wykonawca zapewni kazdemu uczestnikowi komplet
materiatéw:
e Materiaty majg zosta¢ dostarczone w formie papierowe;j i/lub elektronicznej;
e Materialy muszg obejmowaé cato$¢ zagadnien dotyczacych zakresu merytorycznego

warsztatow;

6. Na zakonczenie warsztatow kazdy uczestnik otrzyma dokument potwierdzajgcy ich

ukonczenie.

Na poczatku kazdego dnia warsztatdw Wykonawca sporzadzi liste obecnosci. Udziat uczestnika w
danym dniu musi zosta¢ potwierdzony jego podpisem. Dostarczenie podpisanych listy obecnosci jest
warunkiem odbioru warsztatéow.

Dodatkowo Wykonawca przeprowadzi specjalistyczne certyfikowane szkolenia informatyczne dla
administratoréw z zakresu dostarczanego sprzetu i oprogramowania, co pozwoli na nabycie przez
administratorow specjalistycznej wiedzy umozliwiajgcej biezgcg obstuge dostarczanych rozwigzan i
dalszego ich utrzymania i rozwijania. Ponadto szkolenia zwigzane z wdrazang infrastrukturg pozwola
na pozyskanie kompetencji umozliwiajgcych skuteczne administrowanie systemem w okresie
eksploatacji, zaktadane sg nastepujgce typy szkolen:
1. Szkolenie specjalistyczne z obstugi serwerowych systeméw operacyjnych - 4 osoby,
2. Szkolenie specjalistyczne z obstugi platform wirtualizacji:
a. zarzadzanie - 4 osoby
b. optymalizacjai skalowanie — 4 osoby
Szkolenia specjalistyczne zakonczg sie uzyskaniem powszechnie uznawanych certyfikatéow
producentéw potwierdzajacych nabycie umiejetnosci.
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13 Terminy realizacji prac

W niniejszym rozdziale opisano terminy realizacji prac Wykonawcy. Ogdlne zasady dot. termindw

realizacji prac opisujg co nastepuje:

1. Rozpoczecie prac nastepuje w chwili zawarcia Umowy pomiedzy Zamawiajgcym
a Wykonawca.

2. Dostawa sprzetu i oprogramowania musi zostac zrealizowane do 45 dni kalendarzowych
od daty podpisania Umowy.

3. Pozostate Zadania Przedmiotu Zamoéwienia muszg zostal zrealizowane do 30 dni
kalendarzowych od daty podpisania Protokotu Odbioru llosciowego i nie dtuzej niz do 75
dni kalendarzowych od daty podpisania Umowy oraz nie pdzniej niz do 30.10.2020r.

4. Okres czasu S$Swiadczenia przez Wykonawce ustug asysty technicznej wynosi do 12

miesiecy od daty podpisania Protokotu Odbioru Przedmiotu Zamdwienia bez zastrzezen.

Tabela 19. Harmonogram realizacji prac.

Lp. Forma potwierdzenia realizacji Zadania Termin zakonczenia Zadania

Odbidr ilosciowy. Podpisanie Protokotu Odbioru

Dostawa  sprzetu Do 45 dni kalendarzowych

1 . . llosciowego catosci sprzetu i oprogramowania o
i oprogramowania wedtug wzoru z Zatacznika nr 1. od daty podpisania Umowy.
Instalacja Telefoniczne lub mailowe potwierdzenie przez
2 i konfiguracja Wykonawce  zakonczenia  wszystkich prac
sprzetu instalacyjnych i konfiguracyjnych.
Przeprowadzenie Odbidr jakosciowy. Podpisanie Protokotu Odbioru
3 testéw Jakosciowego sprzetu i oprogramowania wedtu
. & p ¢ prog & Do 30 dni kalendarzowych
akceptacyjnych wzoru z Zatacznika nr 2.

od daty podpisania Protokotu
Odbioru llosciowego. Nie
Podpisanie Protokotu Odbioru Produktu wedtug | diuzej niz 75 dni
wzoru z Zatacznika nr 4. kalendarzowych od daty
podpisania Umowy. Nie
pdzniej niz do 30.10.2020

Dostarczenie
4 dokumentacji
powdrozeniowej

Przeprowadzenie
5 szkolen
administratoréw

Podpisanie Protokotu Odbioru Produktu wedtug
wzoru z Zatgcznika nr 4.

Podpisanie Protokotu Odbioru Przedmiotu Zamoéwienia wedtug wzoru
z Zatacznika nr 5.

Osiggniecie limitu puli
roboczogodzin lub
Ustugi asysty . . , zakonczenie okresu 12
. . Dostarczanie Zamawiajgcemu Raportow z asysty. - N
technicznej miesiecy od daty podpisania
Protokotu Odbioru
Przedmiotu Zaméwienia.
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14 Procedury weryfikacji i odbioru

Procedurom weryfikacji i odbioru podlegajg nastepujace typy Produktow:

e Sprzet i oprogramowanie (wraz z przeprowadzonymi pracami instalacyjnymi
i konfiguracyjnymi),
e Dokumentacja powdrozeniowa,

e Szkolenia administratorow.

Dla kazdego z wymienionych wyzej typow Produktéw, w ramach realizacji Przedmiotu
Zamodwienia stosowana bedzie osobna procedura odbioru. Wykonawca zobowigzany jest do realizacji
zadan i dostarczania Produktéw Zamawiajgcemu wedtug harmonogramu opisanego w rozdziale 13

Terminy realizacji prac.

Po zatwierdzeniu i odbiorze wszystkich Produktéw, procedurze odbioru podlega caty Przedmiot

Zamowienia.

14.1 Odbior sprzetu i oprogramowania wraz z instalacjq i konfiguracja

Odbiér dostawy sprzetu i oprogramowania wraz z przeprowadzonymi pracami instalacyjnymi

i konfiguracyjnymi zostanie zrealizowany zgodnie z ponizszg procedurg i warunkami:

1. Wykonawca zobowigzany jest przed przeprowadzeniem dostawy powiadomic (pisemnie
lub poprzez wiadomos¢ e-mail) Zamawiajgcego o planowanej dostawie (lub jej czesci), na
co najmniej 2 dni robocze przed jej przeprowadzeniem.

2. Wykonawca zobowigzany jest przeprowadzi¢ dostawe przedmiotu dostawy w godzinach
uzgodnionych z Zamawiajgcym.

3. Po dostarczeniu przez Wykonawce sprzetu oraz oprogramowania Strony podpisujg
Protokot Odbioru llosciowego stanowigcy Zatacznik nr 1 do SOPZ. Celem podpisania
Protokotu jest potwierdzenie faktycznej ilosci sztuk dostarczonej infrastruktury sprzetowej
oraz oprogramowania.

4. Wykonawca opracowuje Plan testéw akceptacyjnych zawierajacy co najmnie;j:

a. Harmonogram testéw akceptacyjnych.

b. Wykorzystywane procedury testowe (np. procedura przygotowania do
rozpoczecia testow, weryfikacji srodowisk, realizacji testéw, obstugi btedow i
raportowania prac).

c. Zestawienie sprzetu i oprogramowania podlegajgcego testom.

d. Opis Srodowiska testowego.
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e. Przypadki testowe odpowiadajgce wymaganiom na sprzet i oprogramowanie
(i uwzgledniajgce m.in. mechanizmy redundancji).
f. Sposdb weryfikacji kazdego z przypadkow testowych.

g. Warunki wstepne i oczekiwany efekt kazdego z przypadkéw testowych.

Plan testow akceptacyjnych musi zosta¢ uzgodniony z Zamawiajgcym. Zamawiajgcy
zastrzega sobie prawo do rozszerzenia przypadkéw testowych o dowolnie inne,

adekwatne wymagania wskazane w SOPZ.

5. Wykonawca przeprowadza instalacje i konfiguracje dostarczonego sprzetu
i oprogramowania na miejscu u Zamawiajgcego w godzinach
uzgodnionych z Zamawiajgcym.

6. Po zakonczeniu prac zwigzanych z instalacjg i konfiguracja Wykonawca poinformuje o tym
Zamawiajgcego.

7. Wykonawca w obecnosci Zamawiajgcego przeprowadzi testy akceptacyjne zgodnie
z przygotowanym przez Wykonawce Planem testéw akceptacyjnych. Protokoty
z przeprowadzonych testdw muszg zawiera¢ oczekiwane rezultaty oraz wyniki wszystkich
testéw zawartych w Planie testéw akceptacyjnych. Zamawiajgcy zastrzega sobie prawo do
samodzielnej weryfikacji dostarczanego sprzetu i oprogramowania o przypadki testowe
nieujete w Planie testéw akceptacyjnych, a realizujgce wymagania zawarte w ramach
SOPZ. Przeprowadzenie testéw zwynikiem pozytywnym jest warunkiem odbioru
jakosciowego dostarczanego sprzetu i oprogramowania wraz z pracami instalacyjnymi i
konfiguracyjnymi.

8. Po pozytywnym przeprowadzeniu testdw Strony podpisujg Protokdét Odbioru
Jakosciowego stanowigcy Zatacznik nr 2. Celem podpisania Protokotu jest potwierdzenie
spetnienia przez dostarczany sprzet i oprogramowanie parametrow technicznych i
jakosciowych nie gorszych niz wskazane w SOPZ oraz w Formularzu ofertowym, a takze
spetnienie wymagan dot. konfiguracji i instalacji.

9. W przypadku uzasadnionych uwag do realizacji prac Zamawiajgcy ma prawo odmowic
dokonania odbioru. W takim przypadku Wykonawca bedzie zobowigzany do ponownego

przeprowadzenia prac zgodnie z punktami 5-8 opisanymi niniejszg procedura.

14.2 Odbidér dokumentacji powdrozeniowej

Dokumentacja powdrozeniowa zgtoszona do odbioru zostanie poddana weryfikacji przez

Zamawiajgcego, zgodnie z opisang ponizej procedura:
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Wykonawca przekazuje dokumentacje do odbioru Zamawiajgcemu wraz z Protokotem
Przekazania Produktu stanowigcym Zatacznik nr 3 do SOPZ w godzinach pracy i w siedzibie
Zamawiajgcego.

Zamawiajgcy zapoznaje sie z dostarczong dokumentacjg w czasie nie dtuzszym niz 2 dni
robocze. Jesli Zamawiajacy nie zgtasza uwag, to nastepuje podpisanie Protokotu Odbioru
Produktu stanowigcego Zatgcznik nr 4 do SOPZ i tym samym zakonczenie procedury odbioru
dokumentacji. W przeciwnym wypadku Zamawiajacy rejestruje uwagi i przekazuje je
Wykonawcy.

W uzgodnionym z Zamawiajgcym terminie Wykonawca moze zorganizowac spotkanie w celu
omdwienia uwag Zamawiajgcego.

Wykonawca przekazuje w uzgodnionym terminie poprawiong o wskazane przez
Zamawiajgcego uwagi Dokumentacje do odbioru Zamawiajgcego.

Jezeli Zamawiajgcy ponownie zgtosi uwagi do produktu nastepuje przejscie procedury do
kroku ,,3”. Jezeli produkt spetnia wymogi, nastepuje podpisanie Protokotu Odbioru Produktu

i procedura odbioru zostaje zakonczona.

Dokumentacja powdrozeniowa bedzie dostarczana Zamawiajgcemu w wersji elektronicznej i

papierowe;.

14.3 Odbior szkolen

Odbidr szkolen zostanie przeprowadzony zgodnie z ponizszg procedurg:

1.

Wykonawca przeprowadza szkolenia administratoréw wskazanych przez Zamawiajgcego na
warunkach okreslonych w rozdziale 12 Szkolenia

Wykonawca dostarcza Zamawiajgcemu podpisang przed uczestnikdw warsztatéw liste
obecnosci wraz z jednym z egzemplarzy materiatdw warsztatowych oraz Protokotem
Przekazania Produktu stanowigcym Zatacznik nr 3 do SOPZ w godzinach pracy i w siedzibie
Zamawiajgcego.

Jesli Zamawiajgcy nie zgtasza uwag, to nastepuje podpisanie Protokotu Odbioru Produktu
stanowigcego Zatgcznik nr 4 do SOPZ i tym samym zakonczenie procedury odbioru
warsztatéow. W przeciwnym wypadku Zamawiajgcy rejestruje uwagi i przekazuje je
Wykonawcy.

W uzgodnionym z Zamawiajgcym terminie Wykonawca moze zorganizowac spotkanie w celu

omdwienia uwag Zamawiajgcego.
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5. Wykonawca przekazuje w uzgodnionym terminie poprawione o wskazane przez
Zamawiajgcego uwagi produkty warsztatdw do odbioru Zamawiajacego.

6. Jezeli Zamawiajgcy ponownie zgtosi uwagi do produktu nastepuje przejscie procedury do
kroku ,4”. Jezeli produkt spetnia wymogi nastepuje podpisanie Protokotu Odbioru Produktu

i procedura odbioru zostaje zakoriczona.

Produkty warsztatéw bedg dostarczone Zamawiajgcemu w wersji elektronicznej i papierowej.

14.4 Odbior Przedmiotu Zamowienia

Procedura odbioru Przedmiotu Zaméwienia bedzie rozpoczeta wytgcznie w sytuacji, w ktorej
zostaty odebrane wszystkie Produkty przewidziane do realizacji w ramach Przedmiotu Zamédwienia
(oprécz godzin asysty technicznej przewidzianej do realizacji po podpisaniu Protokotu Odbioru

Przedmiotu Zamdwienia). Procedura odbioru Przedmiotu Zamdwienia przebiega nastepujgco:

1. Wykonawca przedktada Zamawiajgcemu Protokdt Odbioru Przedmiotu Zamowienia
stanowigcy Zatacznik nr 5 do SOPZ.

2. W przypadku akceptacji realizacji Przedmiotu Zamdwienia podpisywany jest Protokot
Odbioru Przedmiotu Zamdwienia.

3. Podpisanie Protokotu Odbioru Przedmiotu Zamowienia jest rOwnoznaczne z rozpoczeciem

okresu Swiadczenia przez Wykonawece ustug asysty technicznej.

15 Dodatkowe zobowigzania Wykonawcy
Dodatkowe zobowigzania Wykonawcy niewskazane gdzie indziej:

1. Wszelkie dziatania Wykonawcy w ramach realizacji przedmiotu zamdéwienia beda oparte
o uznane standardy i metodyki wykorzystywane w danym obszarze m.in. ITIL 2011 Edition.
Wykonawca bedzie realizowat Przedmiot Zamdwienia z najwyiszg starannoscig,
efektywnoscia oraz zgodnie z najlepszg praktyka i wiedzg zawodowa.

2. Wykonawca zobowigzany jest zrealizowac¢ Przedmiot Zamdwienia w terminach okreslonych
w SIWZ.

3. Wykonawca zobowigzany jest dokona¢ z Zamawiajgcym wszelkich koniecznych ustalen
mogacych wptywaé na Przedmiot Zamédwienia.

4. Wykonawca bedzie zobowigzany, w trakcie realizacji umowy, stosowac sie do wytycznych
bezpieczenstwa systeméw IT oraz do wytycznych bezpieczenstwa stosowanych

u Zamawiajgcego. Wytyczne zostang przekazane po podpisaniu Umowy.
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5. Wykonawca bedzie wspodtpracowat z Zamawiajagcym na kazdym etapie wykonywania
Przedmiotu Zamdwienia w ramach realizacji Zamdwienia.

6. Wykonawca bedzie udzielat Zamawiajagcemu kazdorazowo na wniosek Zamawiajgcego, petnej
informacji na temat stanu realizacji Przedmiotu Zaméwienia.

7. Wykonawca bedzie wspétdziatat z osobami wskazanymi przez Zamawiajgcego.

8. Wszelkie dane i informacje wytwarzane przez Wykonawce i utrzymywane w ramach realizacji
Przedmiotu Zamoéwienia sg wfasnoscia Zamawiajgcego. Wykonawca zobowigzany jest do
przekazania Zamawiajacemu wszystkich danych i informacji oraz dokumentéw wytwarzanych
i gromadzonych w ramach realizacji przedmiotu zaméwienia po zakonczeniu Umowy.
Wykonawca jest zobowigzany do zachowania poufnosci wszystkich danych i informaciji,

w ktérych posiadanie wejdzie podczas realizacji przedmiotu Umowy.

16 Dodatkowe zobowigzania Zamawiajacego

Dodatkowe zobowigzania Zamawiajgcego niewskazane gdzie indziej:

1. Udostepnienie dokumentow, materiatéw, danych, dokumentacji i informacji bedacych
w posiadaniu Zamawiajgcego, niezbednych do realizacji Przedmiotu Zamdwienia.

2. Udzielanie Wykonawcy na biezgco niezbednych do realizacji Przedmiotu Zamowienia
wyjasnien oraz przekazywania niezbednych informacji.

3. Umozliwienie Wykonawcy dostepu do posiadanych przez Zamawiajgcego obiektow, sprzetu,
oprogramowania oraz dokumentacji, niezbednych do realizacji Przedmiotu Zamédwienia,

zgodnie z wewnetrznymi regulacjami Zamawiajgcego w zakresie bezpieczenstwa.

17 Zataczniki
Zatgcznik nr 1 — Protokét Odbioru lloSciowego
Zatacznik nr 2 — Protokot Odbioru Jakosciowego
Zatacznik nr 3 — Protokdt Przekazania Produktu
Zatacznik nr 4 — Protokdt Odbioru Produktu

Zatacznik nr 5 — Protokdt Odbioru Przedmiotu Zaméwienia
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