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4. Wprowadzenie

Niniejszy dokument stanowi Szczegétowy Opis Przedmiotu Zamodwienia na Audyt bezpieczerstwa
kodu i aplikacji.

Tto Projektu ZSI-ULC opisane zostato w rozdziale 6 oraz w rozdziale 9.

ré

5. Stownik pojec i skrétow

Tabela 1. Terminy i skréty ogdlne

Termin Objasnienie
CPPC Centrum Projektdw Polska Cyfrowa
Dzien roboczy Dzien kalendarzowy od poniedziatku do pigtku za

wyjatkiem dni ustawowo wolnych.

Z ang. European Aviation Safety Agency - Europejska
Agencja  BezpieczeAstwa  Lotniczego -  jeden
z instytucjonalnych filarow europejskiego systemu
bezpieczenstwa lotniczego obok Komisji Europejskiej,
organizacji EUROCONTROL oraz krajowych wtadz
lotniczych. Zostata powotana do zycia na mocy
rozporzadzenia Rady iParlamentu Europejskiego nr
1592/2002 irozpoczeta swoja dziatalno$¢ we wrzesniu
2003  roku. Obecnie podstawg prawng jej
funkcjonowania jest rozporzadzenie Parlamentu
Europejskiego i Rady (WE) nr 216/2008 z dnia 20 lutego
2008 r. w sprawie wspdlnych zasad w zakresie lotnictwa
cywilnego i utworzenia Europejskiej Agenciji
Bezpieczenstwa Lotniczego oraz uchylajace dyrektywe
Rady 91/670/EWG, rozporzgdzenie (WE) nr 1592/2002
i dyrektywe 2004/36/WE (Dz. U. L 79 z 19.3.2008).
Europejski Fundusz Rozwoju Regionalnego - fundusz
utworzony w 1975 r. na podstawie art. 160 Traktatu
ustanawiajgcego Wspodlnote Europejska. Zgodnie z tym
EFRR przepisem, celem funduszu jest ,przyczynianie sie do
korygowania podstawowych dysproporcji regionalnych
we  Wspdlnocie  poprzez  niwelowanie  réznic
w poziomach rozwoju oraz zacofania regionéw”.

Okres trwajacy godzine zegarowg w ramach godziny
pracy Zamawiajgcego.

Od 8:15 do 16:15, od poniedziatku do piatku,
z wytgczeniem dni ustawowo wolnych od pracy.

Firma Avility Sp. zo. o. realizujgca Umowe na
,Swiadczenie ustugi konsultanta zewnetrznego - ustugi
doradcze Inzyniera Kontraktu wramach realizacji
Projektu pod nazwg ,Doskonalenie irozbudowa
Zintegrowanego Systemu Informatycznego
ZSI-ULC”.

Stowniki, skrypty, definicje, pliki Zrodtowe bazy danych,
jak réwniez biblioteki, algorytmy oraz jakiekolwiek inne

EASA

Godzina robocza/Roboczogodzina

Godziny pracy Zamawiajacego

Inzynier Kontraktu/Doradca

Kod zrédtowy
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symboliczne lub konwencjonalne przedstawienie zapisu
informacji, niezbedne do kompilacji, wykonania
i utrzymania, funkcjonowania iutrzymania Systemu,
z wytaczeniem Oprogramowania standardowego.

Narzedzie do rejestracji i obstugi zgtoszen

Narzedzie do rejestracji i zarzagdzania zgtoszeniami (z ang.
Issue Tracking Systems), ktéry pozwala na przyjmowania
zgtoszen, kategoryzacje incydentéw, nadawanie im
priorytetu, delegowanie do odpowiednich 0sdb,
monitorowanie statusu zgtoszenia i$ledzenia historii
jego realizacji.

POPC

Program Operacyjny Polska Cyfrowa

Porozumienie o dofinansowanie

Porozumienie nr POPC.02.02.00-00-0010/17-00
o dofinansowanie Projektu ,Doskonalenie irozbudowa
Zintegrowanego Systemu Informatycznego ZSI-ULC”
w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020, OS$ Priorytetowa nr 2 ,E-administracja
i otwarty rzagd”, Dziatanie nr 2.2 ,Cyfryzacja proceséw
back-office w administracji rzgdowej” pomiedzy CPPC,
a ULC.

Prawo Lotnicze

Ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz.U.
z 2020 r. poz. 1970).

PRINCE2

Z ang. Project IN Controlled Environment —
ustrukturyzowana metodyka zarzadzania projektami
bazujgca na doswiadczeniach Kierownikdw Projektow,
zespotdw  projektowych, atakie szkoleniowcow
i konsultantéw. PRINCE2 przedstawia zarzadzanie
projektem jako cztery zintegrowane elementy -
pryncypia, tematy, procesy i srodowisko projektu.

Procedura

Ustalona metoda postepowania obejmujaca tryb
i sposdb prowadzenia spraw wedtug okreslonych
krokow. Procedury realizowane przez Pracownikéw
Urzedu Lotnictwa Cywilnego zamodelowane zostaty jako
procesy biznesowe.

Projekt/ZSI-ULC/Projekt ZSI-ULC

Projekt ,Doskonalenie irozbudowa Zintegrowanego
Systemu Informatycznego ZSI-ULC” w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, O$
Priorytetowa nr 2
,E-administracja iotwarty rzad”, Dziatanie nr 2.2
,Cyfryzacja procesow back-office  w administracji
rzagdowej”.

Przedmiot Zamdéwienia

Zobowigzanie Wykonawcy wynikajgce z niniejszego SOPZ
i SIWZ.

Z ang. Service-oriented architecture - architektura
zorientowana na ustugi - koncepcja tworzenia systemow
informatycznych, w ktérej gtdwny nacisk stawia sie na
definiowanie  ustug, ktére spetnig  wymagania

SOA uzytkownika. SOA obejmuje zestaw metod
organizacyjnych itechnicznych majacy na celu
powigzanie biznesowej strony organizacji z jej zasobami
informatycznymi.

SOPz Szczego6towy Opis Przedmiotu Zamdwienia

System Budowany w ramach Projektu System ZSI-ULC.
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Srodowisko uruchomieniowe

Oprogramowanie, ktére stanowi platforme
w rozumieniu infrastruktury oprogramowania dla
oprogramowania rozwigzania, tozsame z pojeciem z ang.
execution environment ze specyfikacji UML.

TOGAF

Metodyka i szkielet do budowy aplikacji dla architektury
korporacyjnej. Wtascicielem standardu jest konsorcjum
The Open Group.

ULC/Urzad/Beneficjent/Zamawiajacy

Urzad Lotnictwa Cywilnego

Umowa

Umowa pomiedzy Wykonawcg a Zamawiajacym,
obejmujaca realizacje zadan wynikajacych z niniejszej
dokumentacji, w szczegdlnosci wynikajacej z rozdziatu 8

UX/User Experience

Z ang. User Experience — catos¢ wrazen, ktére doswiadcza
uzytkownik podczas korzystania z produktu
interaktywnego. Projektowanie User Experience polega
na projektowaniu produktéw interaktywnych w taki
Sposob, aby interakcja z nimi powodowata
w uzytkownikach pozytywne emocje.

WCAG 2.1

Z ang. Web Content Accessibility Guidelines — wytyczne
dla dostepnosci tresci internetowych 2.1.

Wykonawca Audytu Bezpieczenstwa Kodow
i Aplikacji/Wykonawca Audytu

Podmiot wybrany w drodze oddzielnego postepowania,
realizujgcy Umowe na przeprowadzenie Audytu
Bezpieczenstwa Kodu w ramach realizacji Projektu pod
nazwg ,Doskonalenie irozbudowa Zintegrowanego
Systemu Informatycznego
ZSI-ULC”.

Wykonawca/Gtéwny Wykonawca
Systemu/Wykonawca Systemu

Podmiot wybrany w drodze jednego z wczesniejszych
postepowan, realizujgcy Umowe na Wytworzenie
oprogramowania Systemu ZSI-ULC.

Wykonawcy zewnetrzni

Podmioty realizujgce oddzielne umowy w ramach
realizacji Projektu pod nazwa »,Doskonalenie
i rozbudowa Zintegrowanego Systemu Informatycznego
ZSI-ULC”.

Wymagania biznesowe

Wymagania okreslajace cele i wymagane rezultaty.

Wymaganie funkcjonalne

Wymagania opisujgce mozliwosci, jakie dane rozwigzanie
musi posiada¢ pod wzgledem zachowania oraz
informacji, jakimi dane rozwigzanie bedzie zarzadzac.

Wymagania rozwigzania

Wymagania opisujgce mozliwosci i cechy rozwigzania,
ktore spetniajg wymagania interesariuszy. Wymagania
zapewniajg  odpowiedni  poziom  szczegdtowosci
umozliwiajacy opracowanie iwdrozenie rozwigzania.
Wyrdzinia sie podziat wymagan rozwigzania na
wymagania funkcjonalne, pozafunkcjonalne
i przejsciowe.

Wymaganie pozafunkcjonalne/niefunkcjonalne

Wymagania dotyczace jakosci ustug, nie odnoszgce sie
bezposrednio do zachowania funkcjonalnosci
rozwigzania, lecz opisujgce warunki, w ktérych to
rozwigzanie musi pozosta¢ pod wzgledem przydatnosci
funkcjonalnej, wydajnosci, kompatybilnosci,
uzytecznosci, niezawodnosci, bezpieczenstwa,
utrzymania i przenoszenia.

Fundusze
Europejskie
Polska Cyfrowa - Polska

Rzeczpospolita @Urzad Lotnictwa Unia Europejska

Wi Europejski Fundusz
C}-Wllnego Rozwoju Regionalnego




6. Kontekst realizacji zamowienia oraz ogolne informacje o Projekcie

ZSI-ULC

Przedmiotem Projektu jest informatyzacja obszaru back-office Urzedu Lotnictwa Cywilnego
w zakresie dziatalnosci realizowanej przez ULC. Gtdwnym celem Projektu jest usprawnienie
funkcjonowania dziatalnosci ULC poprzez cyfryzacje proceséw i procedur dotyczgcych funkcjonowania
obszaru back-office. Odbedzie sie to m.in. poprzez wdrozenie rozwigzan umozliwiajacych obstuge
niezinformatyzowanych obszaréw dziatalnosci Urzedu. Projekt zaktada uruchomienie lub modernizacje
nastepujgcych modutéw funkcjonalnych, ktére beda sie sktadaty na Zintegrowany System

Informatyczny ULC:

e Modut Obstugi Personelu Lotniczego,

e  Modut Techniki Lotniczej,

e  Modut Obstugi Operacji Lotniczych,

e Modut Zarzadzania Bezpieczeistwem w Lotnictwie Cywilnym,
e Modut Rejestru Lotnisk i Ladowisk,

e Modut Obstugi Ochrony Praw Pasazerdw,

e  Modut Ochrony i Utatwien w Lotnictwie Cywilnym,

e Modut Zarzadzania Rynkiem Transportu Lotniczego,

e Modut Zeglugi Powietrznej,

e Modut Zarzadzania Urzedem.

Wdrozenie powyzszych modutéw oraz uruchomienie ZSI-ULC wynika ze zidentyfikowanych
problemdw i potrzeb, jakie wystepujg w codziennej dziatalnosci Urzedu oraz kierowanych przez
Klientéw i instytucji wspotpracujgcych z ULC.

Najwazniejszymi interesariuszami Projektu beda wszyscy pracownicy ULC, klienci i podmioty
zewnetrzne majgce potrzeby zatatwiania spraw w ULC oraz organizacje nadzoru lotnictwa
(miedzynarodowe i europejskie).

W ramach Projektu zostang takze przeszkoleni uzytkownicy (pracownicy ULC) w zakresie m.in
obstugi nowego Systemu, a administratorzy uzyskajg odpowiednie kwalifikacje do administrowania
i utrzymania efektow Projektu. Zaktada sie, ze po zakonczeniu realizacji Projektu dziatania realizowane
w Urzedzie beda odbywaty sie zwykorzystaniem ZSI-ULC, co zaowocuje efektywniejszym
wykonywaniem obowigzkéw oraz realizacja spraw wynikajgcych z obowigzkéw ustawowych
Beneficjenta dla zidentyfikowanych odbiorcéw Projektu.
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Projekt ZSI-ULC realizowany jest wramach Porozumienia nr POPC.02.02.00-00-0010/17-00
o dofinansowanie Projektu ,Doskonalenie irozbudowa Zintegrowanego Systemu Informatycznego
ZSI-ULC” pomiedzy CPPC a ULC, Program Operacyjny Polska Cyfrowa na lata 2014-2020 Os
Priorytetowa nr 2 ,E-administracja i otwarty rzad” Dziatanie nr 2.2 , Cyfryzacja proceséw back-office
w administracji rzadowej” (3 konkurs) i jako taki podlega regulacjom i zasadom niniejszego konkursu,
Programu Operacyjnego Polska Cyfrowa oraz zapisom ww. porozumienia.

W ramach realizacji Projektu ZSI-ULC, oprdcz zamdwienia stanowigcego przedmiot niniejszego

postepowania, realizowane sg nastepujgce umowy:

e Swiadczenie ustugi konsultanta zewnetrznego - ustugi doradcze Inzyniera Kontraktu.
e Promocja.
e Dostawa infrastruktury sprzetowej wraz z oprogramowaniem systemowym.

e System ZSI-ULC.

7. Miejsce realizacji

Miejscem realizacji Przedmiotu Zamdwienia jest siedziba Urzedu Lotnictwa Cywilnego

w Warszawie, ul. Marcina Flisa 2, 02-247 Warszawa.

8. Przedmiot Zamowienia

Przedmiotem Zamdwienia jest przeprowadzenie Audytu bezpieczenstwa kodu i aplikacji
Zintegrowanego Systemu Informatycznego ZSI-ULC. Audyt obejmowaé bedzie spetnienie przez
Gtéwnego Wykonawce Systemu ZSI-ULC wymagan pozafunkcjonalnych dotyczacych bezpieczeristwa
Systemu oraz bezpieczenstwa przetwarzanych w nim danych.

W ramach Przedmiotu Zamdwienia Wykonawca Audytu zobowigzany jest do wykonania ponizszych

Zadan:

a) audyt bezpieczenstwa Systemu,

b) testy penetracyjne Systemu,

c) audyt Kodu zrédtowego,

d) ocena konicowa bezpieczenstwa Systemu,

e) ocena bezpieczenstwa przetwarzania danych osobowych.

Celem audytu jest wykrycie faktycznych oraz potencjalnych podatnosci i luk Systemu oraz jego Kodu

Zzrédtowego wraz z identyfikacjg btedéw konfiguracji i btedéw programowych, ktére mogg byc

Eﬂ?g;gjzsekie Rzeczpospolita @Urzqd Lotnictwa U“i? EUF&PFEJ'ika
- uropejski Fundusz
Polska Cyfrowa - Polska C}Wllnego Rozwoju Regionalnego




wykorzystane do naruszenia bezpieczenstwa przetwarzanych informacji, a takze bezpieczeristwa
Zamawiajgcego lub Uzytkownikéw Systemu. Przeprowadzenie audytu na etapie wytwarzania i
przekazywania do uzytkowania Systemu pozwoli¢ ma na dostarczenie odbiorcom projektu rozwigzan
gwarantujacych osiggniecie wymaganego poziomu bezpieczeristwa w fazie uzytkowania.

Wykonawca po wykonaniu audytéw i testéw przedstawi raporty, ktore zawiera¢ bedg m.in. przyjete
zatozenia badawcze i uzasadnienie wyboru technik i metod badania, dokumentacje wykonanych prac,
wyniki wraz z ich interpretacja, identyfikacje niezgodnosci z wymaganiami i zatozeniami oraz luk i
btedédw Systemu, analize wynikdw oraz rekomendacje dotyczgce usuniecia niezgodnosci oraz luk i
btedéw Systemu, a takze rekomendacje dotyczgce poprawy bezpieczenstwa Systemu, zmian w
architekturze oraz Kodzie Zrédtowym, ze szczegdlnym uwzglednieniem punktu widzenia potrzeb
dalszego jego utrzymania oraz rozwoju, uwzgledniajgc najlepsze praktyki stosowane przy wytwarzaniu,
utrzymaniu, rozwoju oraz dokumentowaniu systemow informatycznych.

Audyt bezpieczenstwa Systemu, testy penetracyjne Systemu oraz audyt Kodu zrédtowego obejmujg
wykonanie po jednym re-tescie/re-audycie w ramach realizacji Przedmiotu Zamowienia, po dokonaniu
przez Wykonawce zmian w Systemie na podstawie rekomendacji przedstawionych w raportach
poaudytowych i potestowym. Ponowne audyty i testy oznaczajg weryfikacje wszystkich podatnosci
wymienionych w danym raporcie.

Podsumowaniem prac bedzie Raport koncowy bezpieczernstwa Systemu oraz Raport
bezpieczenstwa przetwarzania danych osobowych. Wyniki ponownych audytow oraz testéw zostang
uwzglednione w ocenie koncowej bezpieczeristwa Systemu i ujete w obydwu raportach koricowych.
Raport koncowy bezpieczenstwa Systemu bedzie zawierat identyfikacje i ocene dtugu

technologicznego wraz z rekomendacjami.

8.1 Zakres prac

1) W ramach Zamodwienia, Wykonawca Audytu bedzie zobowigzany do s$wiadczenia ustug
polegajgcych na wykonywaniu Zadan wskazanych w Przedmiocie Zamdéwienia w zakresie
bezpieczenstwa Systemu i przetwarzanych w nim danych, w tym ich poufnosci, integralnosci,
dostepnosci, autentycznosci, rozliczalnosci, niezaprzeczalnosci oraz niezawodnosci.

2) Zakres prac bedzie obejmowat analize i ocene realizacji przez Wykonawce Systemu wymagan
w zakresie bezpieczenstwa, zleconych Wykonawcy Systemu w ramach Projektu ZSI-ULC.

3) Audyty bezpieczenstwa Systemu oraz Kodu zrédtowego obejmowac beda co najmniej:

a) okreslenie powierzchni ataku,
b) okreslenie obszaréw podwyzszonego ryzyka,
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7)

c) okreslenie zgodnosci ze standardami organizacji,

d) identyfikacja klas podatnosci.

Ocena bezpieczenstwa Systemu oraz Kodu Zrddtowego z perspektywy podatnosci na ataki

obejmowac bedzie co najmniej:

a) weryfikacja metod uwierzytelniania i autoryzacji,

b) weryfikacja metod dostepu do baz danych,

c) weryfikacja procesu logowania,

d) weryfikacja istnienia backdoordw,

e) weryfikacja wykorzystania zewnetrznych bibliotek (i ich wersji) pod katem uzycia podatnych
(niebezpiecznych lub niewspieranych) wersji bibliotek,

f) weryfikacji kodu na mozliwosé przeprowadzenia atakéow z uwzglednieniem metodologii
OWASP.

Zakres audytu Kodu zrédtowego bedzie obejmowac co najmnie;j:

a) audyt podatnosci na ataki (co najmniej SQL Injection, Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), ataki Man-In-The-Middle, ataki na hasta),

b) audyt jakosci wykonanych testéw automatycznych (zasieg i pokrycie),

c) audyt obecnosci oraz jakosci komentarzy umieszczonych w Kodzie zrédtowym,

d) audyt czytelnosci i wydajnosci Kodu Zzrédtowego,

e) audyt optymalizacji oraz normalizacji baz danych,

f) audyt poprawnosci wykorzystania framework’ow,

g) audyt kosztow modyfikacji podczas utrzymania i rozwoju Systemu.

Wykonawca wykona analize statyczng i analize powtdrzen Kodu Zzrédtowego, wraz ze wskazaniem

obszaréw ryzyka oraz nieoptymalnych formut stosowanych w przypadku poszczegdlnego jezyka

programowania i/lub stosowanego framework’u.

Testy penetracyjne Systemu ZSI-ULC zostang zrealizowane poprzez okreslenie faktycznego stanu

bezpieczenstwa polegajace na symulacji préb ztamania lub ominiecia zabezpieczen. W trakcie

testow zastosowane bedg metody i narzedzia, ktorymi zwykle postuguja sie potencjalni napastnicy.

Zidentyfikowane podatnosci sg wykorzystywane do przejecia kontroli nad testowanymi systemami

oraz do dalszych prob eskalacji ataku. Umozliwia to okreslenie potencjalnej skali naruszenia

bezpieczenstwa, ktéra wystgpi, jesli te podatnosci zostang wykorzystane przez hackerow. Testy

obejmowac bedga nastepujgce obszary:

a) testy penetracyjne serwera WWW,

b) testy penetracyjne serwera aplikacyjnego,
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c) testy penetracyjne aplikacji (komponenty dostepne publicznie),
d) testy penetracyjne aplikacji (po uwierzytelnieniu),
e) testy penetracyjne interfejsow bazy danych,

f) testy penetracyjne bazy danych z poziomu uzytkownika.

Realizacja Przedmiotu Zaméwienia obejmuje wykonanie testéw automatycznych, oznaczajgcych
identyfikacje podatnosci wystepujacych w Systemie i jego Kodzie zrédtowym przy pomocy

automatycznych narzedzi testujgcych.

8) W ramach testdw penetracyjnych zostang wykorzystane dwa rodzaje testéw:
a) black box (z minimalng wiedza o audytowanym Systemie),
b) crystal box (z petng wiedzg i kontem uzytkownika w audytowanym Systemie).

9) Audytom oraz testom penetracyjnym podlega¢ bedzie System ZSI-ULC funkcjonujacy
w okreslonym srodowisku Zamawiajgcego.

10) Testy penetracyjne Systemu bedg przeprowadzane na instancjach przeznaczonych do testowania
(nieprodukcyjnych).

11) Prace bedg realizowane na Srodowiskach wskazanych przez Zamawiajgcego.

12) Prace mogg wymagac obecnosci Wykonawcy w siedzibie Zamawiajgcego.

8.2 Oprogramowanie wymagane do realizacji umowy

Ze wzgledu na ztozono$¢ Systemu, ktéry zostanie poddany Audytowi bezpieczeristwa, Zamawiajacy
wymaga, w celu osiaggniecia kompletnosci analizy, przeprowadzenia badania za pomoca
automatycznego skanera klasy Static Application Security Testing oraz testéw manualnych.

Oferent musi posiadaé potwierdzone kompetencje w zakresie uzytkowania oprogramowania, ktére
zostanie uzyte podczas audytu, co najmniej na poziomie Silver lub réwnowaznym. Potwierdzenie
kompetencji musi by¢ wystawione przez producenta rozwigzania badz autoryzowany przez producenta

osrodek certyfikacyjny.

Wymagania dotyczgce oprogramowania:

1. Oprogramowanie musi obstugiwac analize statyczng kodu.
2. Oprogramowanie musi umozliwiac analize kodu zrédtowego dla co najmniej nastepujacych
technologii: Java, Swift, Spring, Angular, mikroserwisy, konteneryzacja.

3. Oprogramowanie musi posiada¢ mozliwosé wykrywania martwego kodu.
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Oprogramowanie musi posiada¢ mozliwos¢ wykrywania potencjalnych probleméw
wydajnosciowych w analizowanym kodzie zrédtowym.

Oprogramowanie musi posiada¢ mozliwos¢ filtrowania wynikdw analizy ze wzgledu na
jezyk programowania, kategorie, ryzyko znalezionego problemu.

Oprogramowanie musi posiada¢ mozliwos¢ konfigurowania kryteriéw analizy kodu
zrédtowego.

Oprogramowanie musi posiada¢ mozliwo$¢ skanowania kodu Zrédtowego z lokalnych
repozytoriow GIT.

Oprogramowanie musi pokazywac¢ uzytkownikowi szczegdtowy opis wykrytej podatnosci,
a takze sposob jej naprawy.

Oprogramowanie musi posiada¢ mozliwos¢ okreslenia standardéw rozwijania
oprogramowania oraz sprawdzania, czy rozwijane oprogramowanie postepuje zgodnie
z nimi poprzez wykresy i powiadomienia.

Oprogramowanie musi posiada¢ mozliwos¢ prezentacji zbiorczej wykrytych btedéw na
wykresach i dashboardach.

Oprogramowanie musi mie¢ mozliwos¢ automatycznego wskazania linii w kodzie poprzez
wyszczegolnienie tych, ktére zawierajg btedy bezpieczenistwa.

Oprogramowanie musi nadawac¢ poziom krytycznosci dla kazdej znalezionej podatnosci.
Oprogramowanie musi informowacd uzytkownika o postepach skanowania.
Oprogramowanie musi dziata¢ w oparciu o algorytmy analizy przeptywu danych, to znaczy
rozpatrywac zasieg i czas zycia zmiennych oraz zaleznosci pomiedzy nimi.
Oprogramowanie musi dziata¢ w oparciu o identyfikacje zmiennych kontrolowanych przez
uzytkownika oraz analizowaé w jakich funkcjach sg one wykorzystywane w celu okreslenia
bezpieczenstwa funkcji korzystajgcych z tych zmiennych.

Narzedzie musi pozwala¢ na analizowanie kodu aplikacji pod katem wystepowania
podatnosci, w tym podatnosci wystepujacych na listach OWASP TOP 10 i CWE TOP 25.
Narzedzie musi posiada¢ funkcjonalnosc¢ lokalnego serwera proxy pozwalajgcg na kontrole
i analize ruchu HTTP/HTTPS przesytanego pomiedzy przegladarka testera a serwerem
WWW testowanej aplikacji.

Narzedzie musi posiada¢ mozliwos¢ nagrywania i analizy ruchu (wystanych zapytan
i odpowiedzi aplikacji), zbierania prébki standardowej funkcjonalnosci aplikacji i tworzenia

nowych zapytan na podstawie wczesniej zebranej prébki.
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19.

20.

21.

22.

23.

24.

25.
26.

27.

28.

29.

30.
31.

Narzedzie musi posiadan mozliwosé nagrywania sesji testowych, oraz modyfikacji
i odtwarzania sesji testowych.

Narzedzie musi posiadan wsparcie dla automatycznej enumeracji zasobdow, wysytania
zadan, oraz wspiera¢ ocene praktycznej entropii losowych wartosci, w tym dla np.
ciasteczek, tokendw, identyfikatoréw obiektow.

Narzedzie musi posiada¢ wbudowang funkcjonalno$é¢ raportowg pozwalajagcg na
generowanie raportéw z przeprowadzonych testéw bezpieczeistwa.

Oprogramowanie powinno umozliwia¢ generowanie raportéw bezpieczenstwa
Oprogramowanie musi priorytetyzowac i kategoryzowac znalezione podatnosci.
Oprogramowanie musi wspiera¢ mozliwo$é uruchomienia skanowania zaréwno z poziomu
wiersza polecen, jak i z poziomu interfejsu graficznego (GUI).

Oprogramowanie musi wykrywac co najmniej 900 kategorii podatnosci.

Oprogramowanie musi pozwalaé¢ na grupowanie podatnosci wedle najpopularniejszych
standarddéw, co najmniej OWASP, SANS, CWE i FISMA.

Oprogramowanie musi byé rozpoznawane jako lider w magicznym kwadracie firmy
analitycznej Gartner.

Oprogramowanie musi posiada¢ mozliwos¢ uruchamiania skanowania dynamicznego za
pomocg REST API.

Oprogramowanie musi umozliwia¢ skanowanie aplikacji Web, a takze webserwisow REST
i SOAP.

Oprogramowanie musi pozwala¢ na skanowanie aplikacji SPA.

Oprogramowanie musi posiada¢ skonfigurowane polityki i raporty dla gtdwnych regulacji

zgodnosci, w tym co najmniej PCI DSS, DISA STIG, NIST 800-53, ISO 27K, OWASP i HIPPAA.

9. System ZSI ULC

Projekt ZSI-ULC jest odpowiedzig na zapotrzebowanie zgtaszane ze strony klientéw oraz innych

wspotpracujacych z ULC podmiotéw gospodarczych i agend rzgdowych Polski, UE — EASA i Swiatowych

- ICAO. Dziatalno$¢ ULC jest zwigzana z realizacjg procesdw m.in. w nastepujgcych obszarach:
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Personel Lotniczy,
Technika Lotnicza,
Operacje Lotnicze,

Bezpieczenstwo w Lotnictwie Cywilnym,
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e Lotniska,

e Ochrona Praw Pasazeréw,

e Ochrona w Lotnictwie Cywilnym,
e Rynek Transportu Lotniczego,

e Zegluga Powietrzna,

e Zarzadzanie Urzedem.

W ramach procesow realizowanych przez ULC w ramach dziatan ustawowych, gromadzone,
przechowywane i przetwarzane sg dane dotyczgce catej dziatalnosci Urzedu, w tym dane osdéb lub firm
zwigzanych z dziatalnoscig lotniczg oraz dane medyczne personelu lotniczego. Wszystkie procesy, poza
procesami zwigzanymi z Personelem Lotniczym (gtéwnie w zakresie przeprowadzania egzamindw
i licencjonowania) sg realizowane z wykorzystaniem rozproszonych zbiorow, czesto powielajgcych
dane. Do pracy wykorzystywane jest gtdwnie oprogramowanie MS Office (Word i Excel). Obecnie tylko
niewielki odsetek przetwarzanych dokumentéw posiada forme elektroniczng (ok. 1,5%). Pracownicy
ULC w 10 z 12 obszardw dziatalnosci ULC (poza obszarami: Wspotpraca miedzynarodowa i europejska
oraz Obstuga prawno-legislacyjna), zgtaszajg potrzebe wdrozenia rozwigzan usprawniajgcych obstuge
swoich zadan, co wynika rowniez z oczekiwan Klientéow Urzedu.

Obecnie systemy informatyczne eksploatowane przez ULC wspierajg gtownie realizacje proceséw
zwigzanych z zarzgdzaniem i obstugg Personelu Lotniczego. Gtoéwne elementy istniejgcego systemu

informatycznego eksploatowanego przez ULC to:

e Zintegrowany System Informatyczny (ZSl) sktadajacy sie z:
o Modutu wydawania orzeczen lotniczo-lekarskich dla Personelu Lotniczego,
o Rejestru Personelu Lotniczego (RPL),

Systemu egzaminacyjnego (LKE),

o

o Modutu Krajowego Systemu Egzaminéw Jezykowych Personelu Lotniczego,
o Modutu Operacji Lotniczych,
o Modutu statystyk przewozowych.
e System Elektronicznego Obiegu Dokumentdéw (SEOD);
e System wspomagania zasobami Urzedu (enova365) sktadajacy sie modutow:
o Finanse i Ksiegowos¢,
o Kadry i Ptace,
o Zarzadzanie Majatkiem.
e System egzaminowania personelu (SP CASRA),
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e Europejska Baza Zdarzen Lotniczych (ECCAIRS),
e (Centralna Baza Zgtoszen (CBZ),

e System zarzgdzania zdatnoscia do lotu (ACAM).

W ramach Projektu przewiduje sie budowe nowego Systemu ZSI-ULC. System ZSI-ULC bedzie
zintegrowany zobecnym Systemem wspomagania zasobami Urzedu (enova365), ajego
funkcjonalnosci obejmg funkcjonalnos$ci obecnego Systemu Elektronicznego Obiegu Dokumentéw
(SEOD) oraz Systemu zarzadzania zdatnoscig do lotu (ACAM).

Obecna architektura systemdéw w sposdb pogladowy zostata przedstawiona na ponizszym rysunku.

cmpStanAS-IS

Q SP CASRA - System @ E-Dziennik @

ZSI - Zintegrowany System Informatyczny egzaminowanie
personelu

Modut Licencjonowania Personelu @ KSEJ - Modut @
Krajowego Systemu
Egzaminéw

Jezykowych )
LKE - System @ Personelu Lotniczego RS - @ BAW - Baza Aktow Sj
" N Europejska Baza Witasnych
Zdarzeri Lotniczych
Modut wydawania 8 y
orzecze lotniczo-
lekarskich dla MOL - Modut 8
Personelu Lotnit Operacji Lotniczych
B st @ CBZ - Centralna Baza 8 Eredakcja @
Personelu Lotni Zgloszen
Modut statystyk 8
rzewozowych
p oWy
ACAM - System 8 Patnik 8
zarzadzania
$cig do lotu
enova365 @ SEOD - System 8
elektronicznego Obiegu
Dokumentow UPO Centaur 8 Portal ulc.gov.pl 8
Finanse i Ksiggowos¢

Zarzadzanie @

majatkiem

gy Place @ Inwentaryzator 8 Portal 8

pasazerlotniczy.gov.pl

Rysunek 1 Architektura obecnych systemoéw ULC
9.1 Wykorzystana technologia

Warstwe klienta stanowi aplikacja frontend w technologii HTML i frameworku Javascript — Angular
8. Layout stron oparty zostat na bibliotece arkuszy styli CSS — Bootstrap. Do implementacji
wykorzystany zostat szablon Metronic.

Aplikacja frontend, po pobraniu do przegladarki uzytkownika, komunikuje sie z APl systemu,

wystawionym jako ustugi REST z komunikatami w formacie JSON.
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Warstwg posredniczagcg w komunikacji systemu ZSI-ULC z systemami zewnetrznymi oraz
wystawianiu ustug poza ekosystem ZSI-ULC jest komponent - szyna danych w rozwigzaniu WS02
Enterprise Integrator 7 w wersji Community.

Backend systemu zaimplementowany zostat w jezyku programowania Java 11. Za srodowisko
uruchomieniowe postuzyt OpenJDK od RedHat, ktdéry jest wersjg niekomercyjng. Aplikacje
implementowane sg przy wykorzystaniu frameworka developerskiego Spring 5.X. Za warstwe ORM
postuzyta biblioteka Hibernate.

Asynchroniczna komunikacja miedzy komponentami w backendzie odbywa sie po protokole JMS,
ktory jest standardem i ma wbudowane APl w jezyku java.

Procesy biznesowe obstugi spraw, realizowane w systemie, zaimplementowane sg w silniku
proceséw biznesowych Activiti w notacji BPMN.

Do przechowywania danych w systenie wykorzystana zostata baza danych Postgresql 12.X.

Autentykacja i uprawnienia w systemie oparte zostang na dedykowanym rozwigzaniu IAM.
Podstawg tego komponentu bedzie WSO2 Identity Server.

Caty backend systemu uruchomiony zostat na platformie konteneryzacyjnej OKD.

9.2 Wielko$¢ Systemu

Ponizej przedstawiono wielkos¢ (w liniach kodu) Systemu ZSI-ULC. Z uwagi na to, ze wcigz trwajg

prace nad Systemem ponizsze dane nalezy traktowad jako orientacyjne.

Jezyk Liczba plikow llos¢ linii kodu
TypeScript 1351 65 455
Java 1435 41749
saL 416 41517
HTML 365 39061
SASS 283 31878
JSON 25 16 703
Javascript 32 4 844
Maven 29 3835
CSs 8 2 307
YAML 38 1488
XML 6 911

Fundusze Reeczpospolita (@) Urzad Lonicta Ui EuToeise
- uropejski Fundusz
Polska Cyfrowa - Polska C}Wﬂnego Rozwoju Regionalnego




9.3 Harmonogram prac nad Systemem ZSI-ULC

Ponizej wskazane zostaty planowane kluczowe daty zwigzane z pracami developerskimi nad

Systemem ZSI-ULC:

e Grudzien2020r. - Wdrozenie modutdéw funkcjonalnych Systemu,

e Grudzien 2020r. - Przeprowadzenie testéw akceptacyjnych oprogramowania ZSI-ULC,
e Styczen 2021r. - Odbidr zainstalowanej infrastruktury sprzetowo-programowej,

e Marzec 2021r. - Odbidr oprogramowania ZSlI,

e Kwiecien 2021 r. - Odbidr korncowy wdrozenia.

9.4 Licencje

Biblioteka Licencja
Java 11 GNU General Public License
Spring Apache License 2.0
Angular 8 MIT License
Bootstrap MIT License
WSO2 El Apache License 2.0
PostgreSQL PostgreSQL License
Jasper Reports Server GNU Affero General Public License version 3
Elasticsearch Apache License 2.0
Hibernate LGPL2.1
Activiti Apache License 2.0
OKD Apache License 2.0
Gradle Apache License 2.0
NPM Artistic License 2.0

10. Infrastruktura

10.1 Infrastruktura sprzetowa przeznaczona do budowy Systemu ZSI-ULC

System ZSI-ULC zostanie zbudowany bazujac na rozwigzaniu tzw. chmury prywatnej (ang. Private

cloud) utworzonej na potrzeby wewnetrzne Urzedu, w modelu zgodnym z laa$S (ang. Infrastructure as

Eﬂ?g;gjzsekie Rzeczpospolita @Urzqd Lotnictwa U“i? EUF&PFEJ'ika
- uropejski Fundusz
Polska Cyfrowa - Polska C}Wllnego Rozwoju Regionalnego




a Service). Model chmury obliczeniowej zaktada, ze zasoby obliczeniowe bedgce w posiadaniu ZSI-ULC
udostepniane bedg w ramach zwirtualizowanego srodowiska (VMware) i bedg dostepne jedynie w sieci
wewnetrznej Urzedu. Zwirtualizowane s$rodowisko ZSI-ULC bedzie wykorzystywato infrastrukture
sprzetowg ZSI-ULC (dostarczong w ramach odrebnego zamdwienia). Docelowa infrastruktura
przeznaczona przez Zamawiajgcego na realizacje ZSI-ULC obejmuje klasy urzadzen zgodne z Rysunkiem

2 Klasy urzadzen przeznaczone do budowy Systemu ZSI-ULC.

deployment Infrastruktura sprzgtowa /)

«devicen

«devices 47 «devicen
; N Router BGP

ups A/
Elementy bazowe::Element Platformy Elementy bazowe:Serwer Abstract . 4/
Wezelsieciowy
W nazwa: Sting ¥ Real - g
¥ rebwidencyiny:nteger(0.1] | [ #  liczbaProcesorow: Real et T
# oiSeryiny: String 0..1] #  PamiecGB: Real A
#  producent: Fima {readOniy} #  polemnoscDyskowWewnGB: Real o
#  procesor: String e edevicer
apora sieclowa o .
T I
/Protokef #  pojemnoscPamieciMasowej: int Jt D:’A' v
#_typPamieciiasowefsint gLy
«devicer 120
Urzadzenie asa = UTM
#  glebokosc: Real «devicer
+ lokalizac: Sing oo Switch
#  szerokosc: Real
Gl # lizbaPortowWewn: Integer
== #  maxticzbaPortow: Iteger readOniy)
(from Elemd Ny bazow #  maxticzbaPortowWewn: Ineger {readOnly}
i B ¥ preaceie: Sing Zaporaseciowa Kiasy NGFW
Serwer # typ:Sting
#  zarzadzanie: Sting Kiasa = NGFW
# lizbaDyskowWewn: Integer {subsets } [ i)
«devices # lizbaProcesorow: Integer {subsets }
Urzadzere Kontenerowe # maxLiczbayskowWewn; Iteger readOniy,subsets } ol Fementy bazo )
<t # max Integer (eadOnly,subsets )
#  Wysokos¢ w U Integer # maxliczbaProcesorow: Integer {readOnly, subsets }
# maxpamiecGs: Rea ! edevicer
#  minliczbaCoreperp nteger Praetacanik korowy
#  minMocObliczeniowaTFlops: Real
(from Elementy bazowe) 3 ;
¥ minTokowarieche: e - 10
# typDyskowWewn: Sring Etorort 2

«devicen | =] pr
MacierzDyskowa from Elementy bazol3) za IMP v1/v2/v3, RMON, Telnet
zlacza = RI-45, USB
#  konfiguracjaRAID: Integer
#  liczbaKontrolerowRAID: Integer «device edevicer
# liczbaPortow: Integer Przefacenik Przefacnik
# minliczbaPortow: Integer {readOnly}

! Rack 19 przeznaczenie = Rack 19
# Rea -
Zlacza = R1-45, USB zarzadzanie = SNMP v1/v2/v3, RMON, Telnet
#  prestrzenDyskowaNettoTB: Real e «devicer o < tadrur R, )
Serwer typuBlade System backupu liczbaPortow = 24 liczbaPortow = 52

(from ElemL. Sy bazowe)
typ=10/100/1000 typ= 1Gb/10Gb

=7
iowaTFlops =2,25

«devicer
Pamigé masowa

orow=2
liczbaDyskowWewn =0

Rysunek 2 Klasy urzadzen przeznaczone do budowy Systemu ZSI-ULC
Liczba poszczegdlnych urzadzen udostepnionych przez Zamawiajacego na potrzeby budowy ZSI-ULC
(dostarczonych w ramach oddzielnego postepowania) bedzie zgodna z modelem zaprezentowanym na

Rysunku 3 Instancje urzgdzen przeznaczone do budowy Systemu ZSI-ULC.
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10.2 Srodowiska programistyczne

mach realizacji

Projektu ZSI-ULC planuje sie wykorzystanie

deployment Infrastruktura sprzetowa J
Strefa brzegowa
«device» «device» «device» «device» «device» «device» «device» «device»
swc-001: Przetacznik sSw48-001: sw48-002: sw48-003: sw48-004: sw48-005: sw48-006: sw48-007:
korowy Przetacznik Przetacznik acznil gcznil gcznil Przetacznik
(from Strefa brzegowa)
(from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa)
«device» «device» «device» «device» «device» «device» «device» «device»
sSw48-008: Sw48-0( sw48-010: sw48-011: sSw48-012: swA48-013: sw48-014: sw48-015:
Przetacznik Przetacznik Przetacznik acznil acznil 3cznil acznil Przetacznik
(from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Srodowisko (from (from Strefa brzegowa)
«device» «device» «device» «device» «device» «device» «device» «device»
sw48-016: sw48-017: SwA48-018: sw24-001: Sw24-002: 5W24-003: SW24-004: rou-001: Router BGP
Przetacznik Przetacznik Przetacznik Przetacznik Przetacznik
(from Strefa brzegowa)
(from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) «device»
fw-utm-001: Zapora
«devicen «devicen «devicen «devicen «devicen «devicen «devicen sieciowa klasy UTM
$w24-006: sw24-007: $w24-008: sw24-009: 5w24-010: Sw24-005: fw-utm-002: Zapora & by
Przetacznik Przetacznik 3czni acznil acznil sieciowa klasy UTM
«device»
(from Strefa brzegowa) Q0T
iFi
(from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Strefa brzegowa) (from Stref brzegowe)
ur
«device» «device»
fw- 1: Zaj fw-ng-002: Zapora
sieciowa klasy NGFW sieciowa klasy NGFW
(from Zwirtualizowane (from Zwirtualizowane
Srodowisko Srodowisko
uruchomieniowe) uruchomieniowe)
Srodowisko wirtualiacyjne
«device» «device» «device» «device» «device» «device»
bcp-001: System str-001: Pamieé srv-004: Serwer typu srv-002: Serwer typu srv-001: Serwer typu srv-003: Serwer typu
backupu masowa Blade Blade Blade Blade
(from Srodowisko (from $i
wi (from Srodowisko (from Srodowisko (from Srodowisko (from Srodowisko
wirtualizacyjne) wirtualizacyjne) wirtualizacyjne) wirtualizacyjne)
«device» «device» «device» «device» «device»
str-002: Pamieé ups-002: Zasilacz ups-001: Zasilacz ups-003: Zasilacz ups-004: Zasilacz
masowa awaryjny UPS awaryjny UPS awaryjny UPS awaryjny UPS
(from Srodowisko (from Srodowisko (from Srodowisko (from Srodowisko (from Srodowisko
i i irtualizacyjr i izacyjr wirtualizacyjne)
Rysunek 3 Instancje urzadzen przeznaczone do budowy Systemu ZSI-ULC

W ra
dedykowanych tworzeniu i testowaniu nowych funkcjonalnosci:

odpowiada w catosci
nowych funkcjonalnosci oraz funkcjonalnosci po poprawkach btedéw. Srodowisko bedzie

Fundusze
Europejskie
Polska Cyfrowa

i Wykonawca.

Rzeczpospolita

- Polska

Srodowisko developerskie (DEV) - $rodowisko deweloperskie Wykonawcy stuzace do

przeprowadzenia testow wewnetrznych (w tym testow jednostkowych). Za srodowisko

Srodowisko testowe (TEST) - $rodowisko testowe Wykonawcy stuzgce do testowania

Cywilnego

ponizszych

Urzad Lotnictwa Unia Europejska
Europejski Fundusz

Rozwoju Regionalnego




11.

wykorzystywane do przeprowadzania testéw wewnetrznych oraz ewentualnych testéw
akceptacyjnych (funkcjonalnych). Za Srodowisko odpowiada w catos$ci Wykonawca.
Srodowisko przedprodukcyjne (PRE_PROD) - $rodowisko przedprodukcyjne Systemu
ZSI-ULC rozmieszczone i skonfigurowane przez Wykonawce na infrastrukturze technicznej
Zamawiajacego (dostarczonej w ramach oddzielnego postepowania). Srodowisko to
stanowi po wdrozeniu podstawe do odbioru Systemu w ramach przeprowadzenia testéow
akceptacyjnych (funkcjonalnych i jakosciowych).

Srodowisko produkcyjne (PROD) - srodowisko produkcyjne Systemu ZSI-ULC rozmieszczone
na infrastrukturze technicznej Zamawiajgcego (tozsamej ze Srodowiskiem PRE_PROD).
Srodowisko testowe stuzgce rozwojowi (TEST_ROZWOJ) - Srodowisko testowe
przeznaczone na rozwdéj Systemu ZSI-ULC rozmieszczone iskonfigurowane przez
Wykonawce na infrastrukturze technicznej Zamawiajgcego (dostarczonej w ramach

oddzielnego postepowania).

Wymagane Produkty podlegajace odbiorowi

Niniejszy rozdziat zawiera zestawienie Produktdw wymaganych do wytworzenia i dostarczenia

celem sfinalizowania przez Wykonawce Audytu Przedmiotu Zamdwienia. Liczba dni na weryfikacje

Zamawiajgcego okreslona zostata w dniach roboczych.

Tabela 2. Lista Produktéw specjalistycznych podlegajgcych odbiorowi

Liczba dni na Liczba dninall
Lp. Produkt Typ Produktu I weryfikacje weryfikacje
Zamawiajacego | Zamawiajacego
1 Audyt bezpieczenstwa Systemu Dokument 7 3
2 Audyt Kodu zZrédtowego Dokument 7 3
3 Testy penetracyjne Systemu ZSI-ULC Dokument 7 3
4 Raport koncowy bezpieczenstwa Systemu Dokument 7 3
5 Ez\ssgzvl:;i;pieczeﬁstwa przetwarzania danych Dokument 7 3

12. Terminy realizacji prac
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Przedmiot Zamdwienia zostanie wykonany w terminie nie dtuzszym niz 2 miesigce od dnia

udostepnienia przez Zamawiajgcego zasobow infrastruktury sprzetowej oraz Systemu.




13. Procedury odbioru

Wszystkie Produkty wskazane w rozdziale 11 stanowigce efekt realizacji Przedmiotu Zamdwienia
podlegajg weryfikacji i oficjalnym procedurom odbioru.

Wzory Protokotéw Przekazania oraz Odbioréw zawarto w zatgcznikach do Umowy.

13.1 Odbiodr Produktow

Niniejszej procedurze odbioru podlegajg Produkty, ktére w rozdziale 11. Wymagane Produkty
podlegajgce odbiorowi zostang poddane weryfikacji przez Zamawiajgcego, zgodnie z procedurg

opisang ponizej:

1. Wykonawca przekazuje Produkt do odbioru Zamawiajgcemu wraz z Protokotem
Przekazania Produktu.

2. Zamawiajacy weryfikuje dostarczony Produkt w czasie nie dtuzszym niz termin wskazany
dla Produktu w Rozdziale 11.

3. Jedli Zamawiajacy nie zgtasza uwag, to nastepuje podpisanie Protokotu Odbioru Produktu
i zakoniczenie procedury odbioru. W przeciwnym wypadku Zamawiajgcy rejestruje uwagi,
ktore sg przekazywane Wykonawcy za posrednictwem Narzedzia do rejestracji i obstugi
zgtoszen.

4. W uzgodnionym z Zamawiajagcym terminie Wykonawca moze zorganizowac spotkanie
w celu omoéwienia uwag Zamawiajgcego. Organizacja spotkania nie wydtuza terminu
oddania poprawionej wersji Produktu.

5. Wykonawca przekazuje w uzgodnionym terminie poprawiony o wskazane przez
Zamawiajgcego uwagi Produkt do odbioru Zamawiajgcego. Wykonawca zobowigzany jest
przekazac razem z poprawionym Produktem odniesienia do zgtoszonych uwag zawierajgce
informacje dotyczace sposobu, wijaki zostaty one obstuzone. Zaktualizowana
dokumentacja musi zosta¢ dostarczona w taki sposéb, aby widoczne byty w nim naniesione
zmiany (np. w trybie ,$ledzenia zmian”).

6. Jezeli Zamawiajgcy ponownie zgtosi uwagi do Produktu nastepuje przejscie procedury do
kroku ,,4”. Jezeli Produkt spetnia wymogi odbioru (miesci sie w limitach btedéw okreslonych
dla tego typu Projektu) nastepuje podpisanie Protokotu Odbioru Produktu iprocedura

odbioru zostaje zakoriczona.
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13.2 Odbiodr Przedmiotu Zamowienia

Procedura Odbioru Przedmiotu Zamodwienia bedzie rozpoczeta wytacznie w sytuacji, w ktorej
wszystkie produkty wskazane do realizacji w ramach przedmiotu zamdwienia zostaty pozytywnie

odebrane. Procedura odbioru Przedmiotu Zamdwienia przebiega nastepujgco:

1. Wykonawca przedktada Zamawiajgcemu Protokot Odbioru Przedmiotu Zaméwienia.
2. W przypadku akceptacji realizacji Przedmiotu Zamodwienia podpisywany jest Protokot

Odbioru Przedmiotu Zamowienia.

14. Zobowigzania Wykonawcy

W ramach realizacji Przedmiotu Zamdwienia Wykonawca zobowigzany jest do przestrzegania

i realizacji ponizszych zasad.

1. Przedmiot Zamdwienia musi zostad zrealizowany przez Wykonawce z najwyzszg starannoscia,
efektywnoscia oraz zgodnie z najlepszg praktyka i wiedzg zawodowa.

2. Catos$¢ Przedmiotu Zamowienia musi zostac zrealizowana zgodnie z terminem okreslonym
w Rozdziale 12.

3. Wykonawca jest zobowigzany do dokonywania wszelkich niezbednych ustalern mogacych
wptywaé na Przedmiot Zamdwienia z Zamawiajgcym.

4. Wykonawca sprawnie iterminowo zrealizuje Przedmiot Zamowienia, wtym uwzgledni
w trakcie jego realizacji wszystkie uwagi zgtaszane przez Zamawiajgcego.

5. Wykonawca bedzie wspétpracowat zpowotanym przez Zamawiajgcego zespotem
projektowym dedykowanym do realizacji Projektu po stronie Zamawiajgcego.

6. Wykonawca udzieli Zamawiajgcemu wszelkich informacji na temat stanu realizacji Przedmiotu
Zaméwienia.

7. Wykonawca jest zobowigzany do statego kontaktu z Zamawiajgcym (spotkania przedstawicieli
Wykonawcy iZamawiajgcego beda odbywaé sie odpowiednio do potrzeb w siedzibie
Zamawiajgcego), z nastepujagcymi maksymalnymi czasami reakcji ze strony Wykonawcy na
wezwanie Zamawiajacego:

a. spotkanie w siedzibie Zamawiajgcego — do 3 dni roboczych od zgtoszenia koniecznosci,

przez Zamawiajgcego, nie czesciej niz 4 razy w miesigcu;
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b. telekonferencja, kontakt online —do 2 dni roboczych od zgtoszenia koniecznosci, przez
Zamawiajgcego, (poprzez kanat telekonferencyjny, czat, oprogramowanie do
wideokonferencji);

c. kontakt email — do 6 godzin roboczych od zgtoszenia koniecznosci przez
Zamawiajacego;

d. kontakt telefoniczny — niezwiocznie, tj. maksymalnie do 4 godzin roboczych od
zgtoszenia koniecznosci przez Zamawiajgcego;

8. Po kazdorazowym spotkaniu Wykonawca sporzadzi notatke i przekaze jg stronom spotkania
maksymalnie do 1 dnia roboczego po spotkaniu. Zamawiajacy w terminie 3 dni roboczych
zgtasza ewentualne uwagi do notatki. Wykonawca wprowadza wskazane uwagi w terminie 2
dni roboczych. Notatka musi by¢ zaakceptowana i podpisana przez obydwie strony.

9. Wykonawca bedzie wspdtpracowat z Zamawiajgcym, Gtéwnym Wykonawcg Systemu ZSI-ULC
oraz Inzynierem Kontraktu na kazdym etapie wykonywania Przedmiotu Zamdwienia
w ramach realizacji Umowy w celu zapewnienia wypetnienia wskaznikéw Produktu i rezultatu

Projektu ZSI-ULC.

15. Zobowigzania Zamawiajacego

Zamawiajgcy w ramach realizacji przez Wykonawce Przedmiotu Zamodwienia zobowigzany jest do:

1. Udostepnienia wszelkich materiatéw, danych, dokumentacji iinformacji bedacych
w posiadaniu Zamawiajgcego, ktdre sg niezbedne celem realizacji Przedmiotu Zaméwienia.

2. Informowania Wykonawcy o wszelkich czynnosciach, ktérg mogg mieé¢ wptyw na realizacje
Przedmiotu Zamdwienia przez Wykonawce.

3. Udostepnienia obiektdw, sprzetu, Oprogramowania i Dokumentacji, ktore sg niezbedne do
realizacji Przedmiotu Zamodwienia zgodnie zpolitykg bezpieczenstwa iregulacjami
wewnetrznymi, obowigzujgcymi Zamawiajgcego.

4. Udostepnienia niezbednej do realizacji przedmiotu zamodwienia infrastruktury technicznej.
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