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1 Wstep

Urzad Lotnictwa
Cywilnego

Zatacznik nr 7 do SIWZ
Zatacznik nr 1 do Umowy

Niniejszy dokument opisuje Przedmiot Zamowienia dostarczany przez Wykonawce w ramach

postepowania na ,Dostawe, konfiguracje i uruchomienie infrastruktury informatycznej na potrzeby

Srodowiska wirtualizacji”.

2 Stownik pojec

Terminy i skréty ogdlne

Czas reakcji serwisu

Dzien roboczy

Godzina
Godzina robocza/
Roboczogodzina

Godziny
Zamawiajacego

pracy

ITIL

Oprogramowanie
standardowe

Produkt

Uszkodzenie urzadzenia lub elementu urzadzenia, oprogramowania (sprzetowe,
programowe lub konfiguracyjne) lub powazine zaktécenie pracy sprzetu lub
oprogramowania powstate z przyczyn niezaleznych od Zamawiajgcego, w tym
wynikajace z btedow w konfiguracji poszczegdlnych elementéw rozwigzania, ktérego
skutkiem jest brak mozliwosci korzystania z niego lub z jego czesci.

Czas liczony od momentu zarejestrowania zgtoszenia o awarii do czasu
powiadomienia zgtaszajagcego o sposobie i terminie realizacji zgtoszenia oraz
rozpoczecia dziatan diagnostycznych.

Dzien kalendarzowy od poniedziatku do pigtku za wyjatkiem dni ustawowo wolnych
w godzinach roboczych.

Jednostka miary czasu odpowiadajgca rownym szescédziesieciu minutom rowniez
poza godzinami roboczymi Zamawiajgcego.

Okres trwajacy godzine zegarowg w ramach Godzin pracy Zamawiajgcego.

Od 8.15 do 16.15, od poniedziatku do pigtku, z wytagczeniem dni ustawowo wolnych
od pracy.

Kodeks postepowania dla dziatdéw informatyki, zawierajacy zbidr zalecen jak
efektywnie i skutecznie oferowac ustugi informatyczne.

Gotowe oprogramowanie publicznie dostepne w sprzedazy, stanowigce dla
organizacji alternatywny sposdéb pozyskania poza samodzielnym ich wytworzeniem.
Oprogramowanie Standardowe jest produktem typu COTS (Commercial Off-The-
Shelf).

Produkt zarzadczy lub specjalistyczny rozumiany w mysl metodyki PRINCE2, ktéry ma
by¢ dostarczony przez Wykonawce w ramach realizacji Przedmiotu Zamdwienia
zgodnie z SIWZ, w szczegdlnosci sprzet, oprogramowanie, dokumentacja
powdrozeniowa, a takze wszelkie materiaty i informacje, w tym nie podlegajace
ochronie prawa autorskiego, stworzone lub opracowane przez Wykonawce
i dostarczone Zamawiajgcemu w ramach realizacji Przedmiotu Zamédwienia.

Specyfikacja Istotnych Warunkéw Zamédwienia.
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Terminy i skréty ogdlne

SOPZ Szczegoétowy Opis Przedmiotu Zamdéwienia.

Strony Zamawiajacy i Wykonawca.

ULC/Urzad

Lotni il .
e Urzad Lotnictwa Cywilnego

Umowa Umowa, ktdra zostanie podpisana na realizacje Zamowienia.

Wykonawca Podmiot, ktéry zawrze z Zamawiajgcym umowe sprawie wykonania Zamédwienia.

Wydzielona cze$¢ Przedmiotu Zamodwienia do ktérej realizacji zobowigzany jest
Zadanie Wykonawca. Efektem realizacji Zadania moze by¢ wytworzenie Produktu
zarzadczego lub specjalistycznego, ktéry podlega odbiorowi.

Zamowienie publiczne, ktérego przedmiot w sposéb szczegdtowy zostat opisany
w SOPZ.

Zamodwienie
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3 Celi kontekst zamowienia

Celem zamoéwienia jest zakup, konfiguracja i uruchomienie infrastruktury informatycznej na
potrzeby stworzenia Srodowiska wirtualizacji pod wykorzystanie serwera poczty elektronicznej MS

Exchange 2016.

4 Opis organizacji Zamawiajgcego

Dziatalnos¢ Urzedu Lotnictwa Cywilnego okres$lona jest przez art. 21 ust. 2 oraz art. 22 ustawy Prawo
Lotnicze (Dz.U. 2018 poz. 1183, z pézn. zm.). Za poprawne dziatanie ULC odpowiada Prezes. Prezes ULC
jest powotywany przez Prezesa Rady Ministréw i podlega ministrowi wtasciwemu do spraw transportu

zgodnie z ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz.U. 2018 poz. 1183, z pdzn. zm.).
Urzad Lotnictwa Cywilnego realizuje swoje podstawowe zadania w zakresie:

e wydawania decyzji administracyjnych w sprawach okreslonych w Prawie Lotniczym;
e nadzorowania i kontrolowania przestrzegania przepiséw prawnych w zakresie lotnictwa
cywilnego i lotniczej dziatalnosci gospodarczej;
e sprawowania nadzoru nad realizacjg zadan przez instytucje zapewniajgce stuzby zeglugi
powietrznej;
e sprawowania nadzoru nad eksploatacjg statkow powietrznych;
e certyfikacji podmiotow prowadzacych dziatalno$¢ w zakresie lotnictwa cywilnego;
e sprawdzania zdatnosci sprzetu lotniczego do lotow;
e sprawdzania kwalifikacji personelu lotniczego;
e prowadzenia rejestrow: statkdw powietrznych, lotnisk, lotniczych urzadzen naziemnych,
personelu lotniczego, podmiotdow szkolgcych oraz ewidencji Ilgdowisk;
e podejmowania dziatan w celu zapewnienia bezpieczerstwa lotédw, w tym w szczegdlnosci:
o gromadzenie, ocena, przetwarzanie i przechowywanie w komputerowej bazie danych
oraz ochrona i rozpowszechnianie informacji o zdarzeniach lotniczych,
o badanie i ocena stanu bezpieczenstwa lotéw w lotnictwie cywilnym,
o wydawanie zalecen profilaktycznych,
o wymiana danych oraz udostepnianie wtasciwym organom panstw cztonkowskich Unii
Europejskiej i Komisji Europejskiej, na podstawie
o zglaszanych zdarzen, z zachowaniem zasady poufnosci, informacji dotyczacych

bezpieczenstwa lotow w lotnictwie cywilnym;
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e wydawania wytycznych i instrukcji w sprawach technicznych zwigzanych ze stosowaniem
przepiséw lotniczych w dziedzinie lotnictwa cywilnego;

e sprawowania nadzoru w zakresie lotnictwa cywilnego nad dziatalnoscig stuzb ochrony lotnisk;

e nadzorowania prowadzenia przez zarzadzajgcych lotniskami ewidencji oraz analizowanie
uzyskanych danych dla potrzeb zwigzanych z dziatalnoscig Prezesa Urzedu;

e nadzorowania organizacji badan lotniczo-lekarskich.

5 Miejsce realizacji

Miejscem realizacji przedmiotu zamdwienia, jak réwniez miejscem realizacji dostaw jest siedziba

Urzedu Lotnictwa Cywilnego w Warszawie, ul. Marcina Flisa 2, 02-247 Warszawa.

6 Przedmiot Zamodéwienia

Przedmiotem Zamowienia jest realizacja przez Wykonawce ponizszych zadan:

1. Dostawa infrastruktury sprzetowej oraz oprogramowania wraz z udzieleniem licencji
opisanych w rozdziale 8 Dostawa infrastruktury i oprogramowania.

2. |Instalacja i konfiguracja dostarczonej infrastruktury sprzetowej i oprogramowania zgodnie
z zapisami  rozdziatu 9 Instalacja i konfiguracja dostarczonej infrastruktury
sprzetowej oprogramowania.

3. Przeprowadzenie testdw akceptacyjnych wraz z Zamawiajgcym zgodnie z zapisami rozdziatu
14.1 Odbidr sprzetu i oprogramowania wraz z instalacja i konfiguracja.

4. Przygotowanie i dostarczenie dokumentacji powdrozeniowej zgodnie z zapisami rozdziatu 11
Dokumentacja.

5. Przeprowadzenie warsztatéw dla administratorow w zakresie opisanym w rozdziale 12

Warsztaty.

Dodatkowo Wykonawca zobowigzany jest do Swiadczenia ustug asysty technicznej w zakresie
kazdorazowo ustalanym z Zamawiajgcym w wymiarze co najmniej 40 roboczogodzin (doktadna liczba
roboczogodzin ustug asysty technicznej okreslona zostanie w Umowie na podstawie formularza oferty
Wykonawcy) do wykorzystania przez 6 miesiecy od daty podpisania Protokotu Odbioru Przedmiotu

Zamodwienia. Szczegétowe warunki asysty technicznej zostaty opisane w rozdziale 10 Asysta techniczna.
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Cywilnego

7 0gdlna koncepcja docelowego rozwigzania

W ramach realizacji Przedmiotu Zamdwienia zaktadane jest stworzenie srodowiska wirtualnego.

Srodowisko ma by¢ przygotowane tak, aby dziatato w trybie pracy ciagtej nawet w przypadku awarii

jednego z urzadzen. Cata infrastruktura musi byé w petni redundantna tzn. serwery, przetaczniki

(switche) oraz macierze. Podstawowg cechg docelowe] infrastruktury ma by¢ zwiekszenie mocy

obliczeniowej i pojemnosci.

8 Dostawa infrastruktury i oprogramowania

Dostarczone w ramach postepowania poszczegdlne elementy infrastruktury muszg spetniaé

ponizsze wymagania:

1.
2.

Wszystkie dostarczane urzadzenia muszg by¢ fabrycznie nowe.

Wszystkie dostarczane urzadzenia muszg by¢ wyprodukowane zgodnie z normg jakosci
ISO 9001:2000 lub norma réwnowazna.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

Dostarczane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja lub wsparcie techniczne musi pochodzi¢ od
producenta i by¢ swiadczona przez sie¢ serwisowg producenta na terenie Polski.

Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilosé,
o odpowiednich parametrach: kabli zasilajgcych, kabli FC, kabli Ethernet, kabli optycznych
Ethernet 10-40 Gbps oraz innych akcesoriéw, niezbednych do przeprowadzenia kompletnej
i prawidtowej instalacji i uruchomienia srodowiska wirtualizacji.

Wszystkie proponowane elementy srodowiska wirtualizacji muszg znajdowac sie na liscie
kompatybilnosci producentéw dostarczanego sprzetu potwierdzajacej wspotdziatanie ich

komponentow.

Wykonawca zobowigzany jest dostarczy¢ nastepujgce elementy infrastruktury opisane

w ponizszych rozdziatach. W przypadku wystgpienia w niniejszym Szczegétowym Opisie Przedmiotu

Zamodwienia zastrzezonych nazw wtasnych producentéw lub produktéw, zgodnie z art. 29 ust. 3 ustawy

— Prawo Zamoéwien Publicznych, dopuszcza sie dostarczenie produktéw w petni réwnowaznych do
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wymaganych przy petnym zagwarantowaniu przez Wykonawce zachowania catkowitej projektowanej

funkcjonalnosci.

8.1 Serwery

8.1.1 Serwery RACK - 2 szt.

Kazdy z dostarczanych serweréw RACK musi spetnia¢ ponizsze wymagania:

Tabela 1. Zestawienie wymagan serweréw RACK

ID Wymaganie

Zainstalowane 2 procesory, minimum 16 rdzeni kazdy, x86 - 64 Bit osiggajagce w testach CPUbenchamrk
wynik nie gorszy niz 17469 punktéw w konfiguracji dwuprocesorowe;j.

Ptyta gtéwna dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwosc instalacji procesordow szesnastordzeniowych.

Minimum 2 ztacza PCl Express generacji 3 o predkosci x16 (nie wliczajagc ewentualnego ztjcza
2| dedykowanego dla kontrolera RAID; Wszystkie ztgcza PCI Express muszg by¢ aktywne.

Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express) nie zajmujace
klatek dla dyskéw hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera).

Zainstalowane 256GB RAM DDR4 Registred DIMMs w modutach min. 32GB. Wsparcie dla technologii
zabezpieczania pamieci Advanced ECC, mirroring, sparing.

Minimum 24 gniazda pamieci RAM na ptycie gtéwnej, obstuga minimum 1536GB pamieci RAM DDR4
2666 Mhz.

4 2 dyski SSD, kazdy o pojemnosci minimum 240GB.

Zainstalowany kontroler SAS 3.0 RAID O, 1, 1E, 10, 5, 50. Zamawiajacy nie dopuszcza kontrolera typu:
software.

6 2 redundantne zasilacze typu Hot-plug.

7 Zestaw redundantnych wentylatoréw Hot-plug o sprawnosci min. 92%.

Zintegrowana karta graficzna ze ztgczem VGA,;
2x USB 3.0 dostepne na froncie obudowy;

2x USB 3.0 dostepne z tytu serwera;

1x USB 3.0 wewnatrz serwera;

llos¢ dostepnych ztgcz VGA i USB nie moze by osiggnieta poprzez stosowanie zewnetrznych
przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express
serwera;

C] Minimum 4 Interfejsy sieciowe 10GbE SFP+ wraz z wktadkami.
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Wspierane systemy operacyjne: Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse,
RHE.

Serwer musi posiadac zainstalowany, licencjonowany system operacyjny Windows Server 2019 Standard
w polskiej wersji jezykowej.

Obudowa typu RACK min. 1U.

Wbudowane diody informacyjne informujgce o stanie serwera;

Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

e Niezalezny od systemu operacyjnego,
e sprzetowy kontroler umozliwiajgcy petne zarzadzanie,
e zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji wytacznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL).

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii.
Zarzadzanie alarmami (zdarzenia poprzez SNMP).

Mozliwos¢ przejecia konsoli tekstowe;j.

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$s¢ montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy KVM).

Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez posrednictwa
agentow systemowych).

Karta zarzadzajgca musi sprzetowo wspieraé wirtualizacje warstwy sieciowe] serwera, bez wykorzystania
zewnetrznego hardware. Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemdéw operacyjnych,
zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec operacyjna itd.).

Dostepnosc¢ czesci zamiennych przez 5 lat od momentu zakupu serwera.

Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancja producenta.

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce. Wymagane
jest oswiadczenie producenta serwera, ze dostarczany sprzet spetnia ten wymaég.

Wykonawca zobowigzany jest dostarczy¢ wraz z dostawg karte produktowg dostarczanego serwera
umozliwiajacg weryfikacje parametrow dostarczanego sprzetu.

8.1.2 Macierz dyskowa - 1 szt.

Dostarczona macierz dyskowa musi spetnia¢ ponizsze wymagania:

10



Urzad Lotnictwa Zatacznik nr 7 do SIWZ
Cywilnego Zatacznik nr 1 do Umowy

Tabela 2. Zestawienie wymagan macierzy dyskowe;j

ID Wymaganie

Przez macierz dyskowg Zamawiajagcy rozumie zestaw dyskéw twardych HDD i/lub dyskéw SSD
kontrolowanych przez minimum pare kontroleréw (redundancja) macierzowych kontrolujacych
wszystkie zasoby dyskowe macierzy.

Macierz musi posiadac architekture modutowg w zakresie obudowy dla instalacji kontroleréw oraz
obstugiwanych dyskéw, z dopuszczeniem wspoétdzielenia jednego z modutéw przez zainstalowane
kontrolery i dyski.

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie rack 19”
z zajetoscig maks. 2U w tej szafie.

Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad nadmiarowy zasilania i chtodzenia
zapewniajacy bezprzerwowa prace macierzy bez ograniczen czasowych w przypadku utraty redundancji
w danym uktadzie (zasilania lub chtodzenia).

Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie poprawne;j
pracy lub awarii/macierzy.

Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna odbywa¢ sie wytacznie poprzez
zakup takich modutéw bez koniecznosci zakupu dodatkowych licencji lub specjalnego oprogramowania
aktywujgcego proces rozbudowy.

Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowg muszg mie¢ obudowy o zajetosci
w szafach przemystowych standardu 19” nie wiekszej niz 2U przy gestosci upakowania do 24 dyskow
2,5”.

Macierz z dwoma kontrolerami musi posiadaé¢ wszystkie zewnetrzne pofaczenia kablowe pomiedzy
modutami i muszg one pozwalaé na potgczenie kaskadowe, jak i w uktadzie tzw. petli — nalezy zapewni¢
minimum 2-torowg redundancje takich potaczen.

Potgczenia kablowe pomiedzy modutami muszg zapewniaé przepustowos¢ minimum 48Gb/s w ramach
pojedynczego potgczenia.

Model dostarczanej macierzy musi docelowo obstugiwa¢ min. 144 dyski wykonane w technologii hot-
plug, takze w konfiguracji z jednym kontrolerem w macierzy.

Model dostarczanej macierzy musi obstugiwaé przestrzenn dyskowg w trybie surowym (tzw. RAW)
minimum 1200 TB bez koniecznos$ci wymiany zainstalowanych kontroleréw — wymagana zgodnos¢ z
zapisami udostepnionymi publicznie na stronie internetowej producenta lub jego przedstawiciela
w Polsce.

Model dostarczanej macierzy musi umozliwia¢ rozbudowe do wyzszego modelu z tej samej rodziny
urzadzen w trybie w ,data-in-place” tj. z wykorzystaniem wszystkich modutéw poétek rozszerzen
-0 | dyskowych wykorzystywanych przed rozbudowg oraz dostgpem do wczeéniej zapisanych,

Pojemnos¢ uzyteczna wszystkich zainstalowanych w macierzy dyskéw hot-plug (pojemnosci wynikajgce
z zastosowanego poziomu zabezpieczenia RAID dla grup dyskowych) musi by¢ w 100% dostepna dla
zapisu danych uzytkownika.

Macierz musi zawieraé tagcznie minimum:
e 22 dyski 2.5 SAS 3.0 lub 2.5” SSD o pojemnosci minimum 900GB kazdy;
e 2 dyski SSD 400GB 2.5” na potrzeby uruchomienia funkcji tzw. ”SSD read cache”,
lub :
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e 24 dyski 2.5” SAS 3.0 lub 2.5” SSD o pojemnosci minimum 900GB kazdy w przypadku jezeli
kontrolery macierzy posiadajg wbudowana pamieci cache o pojemnosci co najmniej 400 GB.

Kontrolery macierzy muszg obstugiwac tryb pracy w uktadzie active-active lub mesh-active, macierz musi
by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami.

Kazdy z kontroleréw macierzy musi posiada¢ po minimum 16GB pamieci podrecznej Cache — zawartosc
pamieci Cache z danymi do zapisu na dyskach musi by¢ identyczna (tzw. cache mirror) dla wszystkich
kontrolerow macierzy.

Macierz musi obstugiwaé rozbudowe pamieci podrecznej cache dla operacji odczytu do minimum 800GB
poprzez instalacje dodatkowych modutéw pamieci w kontrolerach lub wykorzystanie pojemnosci
zainstalowanych dyskéw SSD.

W przypadku awarii zasilania dane nie zapisane na dysku, przechowywane w pamieci podrecznej Cache
dla zapiséw muszg by¢ zabezpieczone metodg trwatego zapisu na dysk lub rownowazny nosnik nie
wymagajacy korzystania z podtrzymania jego zasilania — tj. bez zasilania zewnetrznego lub bateryjnego.

Kontrolery muszg posiada¢ mozliwos¢ ich wymiany (w przypadku awarii lub planowych zadan
utrzymaniowych) bez koniecznosci wytaczania zasilania catego urzgdzenia — wymaganie w przypadku
konfiguracji z min. 2 kontrolerami.

Macierz musi obstugiwa¢ wymiane kontrolera bez utraty danych zapisanych na dyskach w przypadku
awarii macierzy z jednym zainstalowanym kontrolerem.

Kazdy z kontroleréw powinien posiada¢ dedykowany minimum 1 interfejs RJ-45 Ethernet obstugujacy
potaczenia z predkosciag 100Mb/s i 1Gb/s - dla zdalnej komunikacji z oprogramowaniem zarzgdzajgcym i
konfiguracyjnym macierzy.

Kontrolery macierzy muszg byc¢ oparte o procesor wykonany w technologii wielordzeniowej z minimum
6 rdzeniami.

Kazdy kontroler macierzy musi pozwalac¢ na konfiguracje interfejséw niezbednych dla wspétpracy w sieci
IP/FC SAN oraz NAS.

Dla obstugi operacji blokowych I/O w sieci IP/FC SAN kontrolery macierzy muszg wspierac¢ protokoty
transmisji: FC, iSCSI, SAS, FCoE.

Dla obstugi operacji plikowych 1/0O w sieci NAS Ethernet kontrolery macierzy muszg wspiera¢ minimum
protokoty dostepu: CIFS, NFS.

Uruchomienie obstugi protokotéw CIFS i NFS nie moze powodowac zmniejszenia rozmiaru pamieci
podrecznej cache wykorzystywanej przez macierz do obstugi protokotéw blokowych — wymagane jest
skonfigurowanie dodatkowo minimum po 8GB pamieci podrecznej Cache dla kazdego kontrolera lub
dodatkowo jednej grupy dyskowej z dyskami SAS SSD 200GB zabezpieczonej poziomem RAID10.

Kontrolery macierzy muszg obstugiwac¢ do 132 grup dyskowych w catym rozwigzaniu.

Macierz musi by¢ wyposazona w nadmiarowe mechanizmy badania integralnosci sktadowanych danych.

Dostarczana macierz musi mie¢ minimum 4 porty iSCSI 10Gb/s SFP+ do dotgczenia serwerdw, po 2 porty
wyprowadzone na kazdy kontroler RAID.

Wymiana wktadek nie moze powodowaé wymiany samych kontrolerow RAID w oferowanym
rozwigzaniu, w przypadku koniecznosci licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona
z aktywna licencja na instalacje i obstuge kazdego z wymienionych protokotéw transmisji danych.

Dla obstugi protokotéw NFS i CIFS model dostarczanej macierzy musi pozwalac¢ na instalacje minimum 4
interfejséw Ethernet 10Gb bgdz minimum 8 portéw Ethernet 1Gb/s — porty muszg by¢é wyprowadzone
na kontrolerach macierzy.
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Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami RAID: O, 1
,1+0, 5, 50, 6. Zamawiajgcy nie dopuszcza RAID typu: software.

Obstuga pamieci cache:

- macierz musi posiada¢ min. 64GB pamieci Cache, ktéra w 95% musi by¢ przeznaczona na obstuge
operacji wejscia/wyjscia, lub minimum 32GB jezeli macierz posiada dodatkowga pamieé typu FLASH min.
800 GB na kontroler ;

- macierz musi mie¢ mozliwos¢ rozbudowy pamieci cache do 128GB w ramach klastra macierzy.

Wszystkie dyski wspierane przez dostarczany model macierzy muszg by¢ wykonane w technologii hot-
plug i posiada¢ podwdjne porty SAS obstugujgce tryb pracy full-duplex.

Dostarczana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD SAS o pojemnosci min. 400GB

- dyski mechaniczne HDD SAS o pojemnosci min. 300GB i predkosci obrotowej 15k rpm

- dyski mechaniczne HDD SAS o pojemnosci min. 300GB i predkosci obrotowej 10k rpm,

- dyski mechaniczne HDD NLSAS o pojemnosci min. 1TB i predkosci obrotowej min. 7,2k krpm,

Macierz musi obstugiwa¢ dyski hot-plug SSD i HDD wyposazone w porty SAS 12Gb/s zainstalowane w
dowolnym module rozwigzania.

Model macierzy musi pozwala¢ na instalacje dyskow hot-plug w formacie 2,5” i 3,5”.
Macierz musi obstugiwaé min. 48 dyskow SAS SSD w catym rozwigzaniu.

Macierz musi wspiera¢ mieszang konfiguracje dyskow SAS, NearLine-SAS i SSD w obrebie catego systemu
pozwalajgcego na instalacje dyskow hot-plug.

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego
wymiana uszkodzonego dysku na sprawny nie moze powodowaé powrotnego kopiowania danych z dysku
hot-spare na wymieniony dysk (tzw. CopyBackLess)

Zarzadzanie macierza:
- musi mie¢ mozliwos¢ zarzagdzania za pomocg dedykowanego interfejsu Ethernet;
- mozliwos$¢ zarzadzania catoscig dostepnych zasobow dyskowych z jednej konsoli administracyjnej;

- interfejs zarzgdzajgcy GUI, CLI oraz zapewnienie mozliwosci tworzenia skryptéw uzytkownika.

Macierz musi mie¢ mozliwos¢ tworzenia kopii migawkowych umozliwiajgcych wykonanie minimum 2048
kopii migawkowych macierzy lub 255 kopii migawkowych per volumen.

Macierz musi umozliwiaé zdefiniowanie min. 4096 wolumindéw (LUN).

Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami poprzez min. 1024 $ciezek
logicznych FC.

Dostarczone rozwigzanie musi umozliwia¢ szyfrowanie danych na zainstalowanych dyskach. Jezeli
funkcjonalnos¢ ta wymaga dodatkowych elementéw sprzetowych badz aktywacji dodatkowej licencji
nalezy dostarczy¢ je wraz z rozwigzaniem.

Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego i kontroleréw RAID i dyskéw bez
koniecznosci wytgczania macierzy i bez koniecznosci wytgczania sciezek logicznych FC/iSCSI/FCoE dla
podtaczonych stacji/serwerdw.
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Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wyfaczania zasilania i bez przerywania
przetwarzania danych w macierzy) operacje: powiekszanie grup dyskowych, zwiekszanie rozmiaru
woluminu, alokowanie woluminu na inng grupe dyskowa.

Macierz musi posiada¢ wsparcie dla systeméw operacyjnych: MS Windows Server 2008/2012, SuSE
Linux, Oracle Linux, Oracle VM, RedHat Linux, HP-UNIX, IBM AIX, SUN Solaris, VMWare, Citrix XEN Server.

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie typu multipath
(obstuga nadmiarowosci dla $ciezek transmisji danych pomiedzy macierza i serwerem) dla potgczen FCi
iSCSI.

Macierz musi obstugiwa¢ woluminy logiczne o maksymalnej pojemnosci min. 100TB.

Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizméw zdalnej replikacji danych, w trybie
synchronicznym i asynchronicznym, po protokotach FC/IP - i bez koniecznosci stosowania zewnetrznych
urzadzen konwersji wymienionych protokotow transmisji.

Funkcjonalnosé replikacji danych musi by¢ zapewniona z poziomu oprogramowania wewnetrznego
macierzy, jako tzw. storage-based data replication.

Replikacja danych musi by¢ obstugiwana w potgczeniu z kazdg macierzg z tej samej rodziny urzadzen
wspierajaca obstuge zdalnej replikacji danych.

Macierz musi obstugiwaé QoS (Quality of Services) czyli nadawanie priorytetéw obstugi transmisji I/0O dla
skonfigurowanych LUN-6w, lub wolumindéw. Jezeli funkcjonalnos¢ ta wymaga odrebnej licencji nalezy
dostarczy¢ jg wraz z macierzg w wariancie dla maksymalnej pojemnosci dyskowej danej macierzy oraz
dla maksymalnej liczby hostéw i wolumindéw logicznych dla macierzy.

Macierz musi umozliwiac rozproszenie alokacji danych dla pojedynczego woluminu LUN na maksymalnej
liczbie obstugiwanych dyskéw HDD.

W przypadku obstugi protokotow CIFS i NFS wymagana jest funkcjonalno$¢ agregacji przepustowosci dla
interfejsow dedykowanych do obstugi tych protokotow.

Macierz musi obstugiwacé dla interfejsow iSCSI i interfejsdéw obstugujgcych protokoty CIFS i NFS adresacje
IPv.4ilPv.6.

Musi by¢ mozliwos$¢ jednoczesnej obstugi protokotéw CIFS i NFS. Wraz z macierzg nalezy dostarczy¢
oprogramowanie lub moduty programowe typu plug-in pozwalajgce na integracje macierzy w
srodowiskach Vmware w zakresie obstugi mechanizméw: Vmware VAAI, Vmware VVOL, Vmware VASA,
Vmware MultiPath 10 — z subskrypcja do bezptatnej aktualizacji w catym okresie obowigzywania
gwarancji.

Wraz z macierzg nalezy zapewni¢ wsparcie dla mechanizméw Off-loaded Data Transfer i Space
Reclamation w sSrodowiskach MS Windows 2012.

Macierz musi obstugiwa¢ mechanizmy Thin Provisioning czyli przydziatu dla obstugiwanych srodowisk
wolumindéw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw fizycznych
zainstalowanych w macierzy.

Model dostarczanej macierzy musi wspieraé rozwigzania zapewnienia wysokiej dostepnosci zasobow
dyskowych macierzy dla podfaczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych pomiedzy minimum 2 macierzami.

Pod uzytym pojeciem ‘wysoka dostepnos$¢ zasobdéw dyskowych’ nalezy rozumiel zapewnienie
bezprzerwowego dziatania Srodowiska (aplikacja/ system operacyjny/ serwer) podtgczonego do macierzy
(macierz podstawowa) w przypadku wystgpienia awarii logicznego potgczenia z tg macierzy badz awarii
samej macierzg, powodujgcych dla danego srodowiska brak dostepu do zasobéw macierzy podstawowe;j
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Replikacja danych pomiedzy macierzami podstawowg i zapasowg, wykorzystanych w uktadzie wysokiej
dostepnosdci, musi wspiera¢ poziomy RAID1, RAID10, RAID5, RAID6 bez koniecznosci stosowania
lustrzanej konfiguracji grup dyskowych pomiedzy macierzami podstawowg i gtéwna.

Funkcjonalno$¢ wysokiej dostepnosci musi pozwala¢ automatyczne przetgczanie obstugi srodowisk
produkcyjnych z macierzy podstawowej na zapasowg w przypadku awarii macierzy podstawowej (tzw.
automated failover).

Funkcjonalno$é wysokiej dostepnosci musi pozwala¢ reczne (zaplanowane) przetaczanie obstugi
Srodowisk produkcyjnych z macierzy podstawowej na zapasowg (tzw. manual failover).

Funkcjonalnos$¢ wysokiej dostepnosci musi pozwala¢ na minimum reczne przetgczanie obstugi Srodowisk
produkcyjnych z macierzy zapasowej na podstawowej po usunieciu awarii macierzy podstawowej (tzw.
failback).

Funkcjonalnos$¢ wysokiej dostepnosci musi wspierac konfiguracje z macierzg zapasowg zainstalowang w
innej fizycznej lokalizacji o ile nadal spetnione sg warunki dla realizacji synchronicznej replikacji danych
pomiedzy lokalizacjami.

Funkcjonalno$¢ wysokiej dostepnosci musi wspiera¢ dwukierunkowe przetgczanie macierzy
podstawowej na zapasowa tj. przypadek, gdy kazda z tych macierzy obstuguje wtasne srodowisko
produkcyjne, a role jej macierzy zapasowej petni druga z macierzy.

Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym systemu pamieci
masowej zaréwno przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI, SAS, FCoE) jak i do
obstugi transmisji protokotami CIFS/NFS.

Komunikacja z wbudowanym oprogramowaniem zarzadzajagcym macierzg musi by¢ mozliwa w trybie
graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym.

10

Musi by¢ mozliwe zdalne zarzadzanie macierzg bez koniecznosci instalacji zadnych dodatkowych aplikacji
na stacji administratora.

Wbudowane oprogramowanie macierzy musi obstugiwac potaczenia z modutem zarzadzania macierzy
poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przeglagdarke WWW i
protokotem SSH dla komunikacji poprzez CLI.

Macierz musi zapewnia¢ mozliwos$¢ samodzielnego i automatycznego powiadamiania producenta i
administratorow Zamawiajacego o usterkach za pomocg wiadomosci wysytanych poprzez protokét SNMP
(wersja: 1,2c, 3) lub SMTP

Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce i musi reprezentowac model
biezacej linii produkcyjnej. Nie dopuszcza sie uzycia macierzy odnawianych, demonstracyjnych, lub
powystawowych.

11

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi
o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.

8.1.3 Switch zarzadzalny - 2 szt.

Produkt musi spetni¢ nastepujace wymagania:

Tabela 3. Zestawienie wymagan dot. Switch-a zarzadzalnego

ID Wymaganie
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Wymagane jest, aby dostarczono dwa przetaczniki pozwalajace na podfaczenie macierzy dyskowej
z serwerami.

W celu realizacji warunkéw gwarancji oraz zachowania petnej kompatybilnosci wszystkie urzadzenia
sieciowe aktywne w tym moduty SFP oraz SFP+ bedgce przedmiotem postepowania winny pochodzi¢ od
jednego producenta.

Nie jest wymagane, aby producent macierzy i przetgcznikow byt ten sam.
Zamawiajacy aktualnie posiada na wyposazeniu przetaczniki firmy Juniper.

Dostarczane przetgczniki muszg byé kompatybilne z oprogramowaniem Junos Space v.19.2R1 oraz
oprogramowaniem do monitorowania infrastruktury Manage Engine opManager v.12.4.011.

Wymaga sie, aby pojedynczy przetgcznik posiadat nastepujgce porty, protokoty oraz spetniat nastepujgce
funkcje:

Warstwa przetgczania min. L2, L2+
llo$¢ portéw: minimum 24 aktywne porty SFP+ wraz z wktadkami 10GB (min 8 wktadek SFP 10GB)

Przetacznik musi mie¢ mozliwos¢ instalacji wktadek SFP umozliwiajacych bezposrednie potaczenie z
innymi przetgcznikami na odlegto$¢ minimum 20km z predkoscig minimum 10GB/s

Tablica MAC min. 32K

Tablica ARP/NDP min. 1K
Tablica routingu min. 1K
MTBF min. 196120 godzin
Wydajnos¢ min. 400 Mpp/s
Przepustowos$¢ min. 530 Gb/s
Port USB

Port miniUSB

Port zarzadzania Out-of-band;
Web GUI

HTTPs

CLl

Telnet

SSH

SNMP

MIB RSPAN

Radius

TACACS+

DiffServ

Mozliwos¢ limitowania przepustowosci w oparciu o harmonogram.
IPv4/IPv6 Multicast filtering
IGMPv3 MLDv2 Snooping
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ASM & SSM
IGMPv1,v2 Querier

Auto-VolP

Auto-iSCSI

Policy-based routing (PBR)

LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

CPU min 800 Mhz

Min 8GB RAM

Min 64MB Flash

Min ilo$¢ obstugiwanych VLAN 4K

DHCP Server min 2K rezerwacji

sFlow

Minimalna ilo$¢ przetacznikéw w stosie: 8.
Mozliwo$é taczenia w stos przetgcznikdw z dominujgcymi portami 10Gb/s oraz 1Gb/s.
Mozliwo$é taczenia w stos za pomocg interfejséw 10Gb/s.
Mozliwos$¢ taczenia przetacznikdw w stos w konfiguracji: pierscien, podwadjny pierscien, mesh.
Non-stop forwarding (NSF).

Distributed Link Aggregation (LAGs across the stack).
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llos¢ interfejsow IP 128.

Double VLAN Tagging (QoQ).

PIM-DM (Multicast Routing - dense mode).
PIM-DM (IPv6).

PIM-SM (Multicast Routing - sparse mode).
PIM-SM (IPv6).

RIPv1.

RIPv2.

OSPFv2

RFC 2328

RFC 1583

OSPFv3

OSPFv2 min. sgsiadow 400

OSPFv3 min. sgsiadow 400

OSPFv3 min. sgsiadow na interfejs 100
ubLD

LLPF

DHCPv6 Snooping

Wysytanie alertéw na email

MMRP

llos¢ ACL min. 100

Ilo$¢ regut na liste min. 1023 na wejsciu i 511 na wyjsciu
Zasilacz z certyfikatem 80+

CE mark, commercial

FCC Part 15 Class A

VCCI Class A

Class A EN 55022

(CISPR 22) Class A

Class A C-Tick

EN 50082-1

EN 55024

CSA certified (CSA 22.2 #950)

UL listed (UL 1950) /cUL IEC 950/EN 60950

Przetgcznik musi zapewnié mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet, port szeregowy

oraz in-band over Fiber Channel.
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Przetacznik musi mie¢ mozliwosé konfiguracji przez: polecenie tekstowe w interfejsie znakowym konsoli
terminal; przegladarke internetowg z interfejsem graficznym lub dedykowane oprogramowanie.

Zasilanie: 2 szt. Zasilaczy redundantnych. Max pobdr 80W
Max. Wysokos¢ w rack 1U oraz mozliwos¢ montazu w szafie RACK.
Zestaw do mocowania w RACK.

Kabel do potaczenia w stock obu switchy bez utraty na wydajnosci i przepustowosci min. 10GB.

8.2 Oprogramowanie do wirtualizacji

8.2.1 Oprogramowanie do wirtualizacji — 1 szt.
Zamawiajgcy posiada aktualnie oprogramowanie typu VmWare Enterprise 5.5. Oprogramowanie

do wirtualizacji musi spetni¢ nastepujace wymagania:

Tabela 4. Zestawienie wymagan oprogramowania VmWare wraz z konsolg do centralnego zarzadzania lub
oprogramowania rownowaznego z posiadanym aktualnie systemem VmWare Enterprise 5.5.

ID Wymaganie

Dostarczone oprogramowanie moze postuzyé do zbudowania uktadu klastra niezawodnosciowego

sktadajgcego sie z weztdw fizycznych w ilosci 3-64 sztuk.
) Mozliwos¢ wirtualizacji serwerédw — warstwa musi byé rozwigzaniem sprzetowym czyli musi byé
zainstalowana bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.
3 Mozliwos¢ obstugi pamieci masowej przez maszyny wirtualne - musi istnie¢ mozliwos¢ przydzielenia

wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM

‘5 Oprogramowanie musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych 1-128 procesorowych.

Oprogramowanie musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda musi
mie¢ 1-10 wirtualnych kart sieciowych.

53| Oprogramowanie musi mie¢ mozliwosé podtaczenia do 20 urzadzen USB do kazdej maszyny wirtualne;j.

Oprogramowanie musi mie¢ mozliwos¢ dodawania zasobdéw w czasie pracy maszyny wirtualnej,

zwiaszcza w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowej.
System musi posiada¢ funkcjonalnosé wirtualnego przetgcznika umozliwiajgcego tworzenie sieci
8 wirtualnej w obszarze hosta i pozwalajacego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a

takze na zewnatrz sieci fizycznej. Przetgcznik wirtualny musi mieé¢ mozliwosé konfiguracji do 4000 portow.
Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne.

9 Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potfaczen fizycznych.

Oprogramowanie musi obstugiwac przetgczenie Sciezek SAN (bez utraty komunikacji) w przypadku awarii

10 jednej ze Sciezek.
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Wymaganie

Pamieé masowa z obstugg API.

Obstuga natywnej pamieci 4K.

Pamiec¢ trwata vSphere.

Mozliwos¢ pojedynczego restartu

Szybkie uruchamianie Hypervisor'a z pominieciem maszyny fizycznej.

Mozliwos¢ migracji pomiedzy instancjami , live obcigzen” maszyn wirtualnych.

Obstuga modutu TPM 2.0.

Wirtualny modut TPM 2.0.

Obstuga VBS firmy Microsoft.

EVC na poziomie maszyny.

Szybkie klonowanie wraz z ich petng konfiguracjg i danymi

Mozliwos¢ wykonania kopii migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania pracy.

Rozwigzanie musi posiada¢ wbudowane interfejs programistyczny (API) zapewniajacy petng integracje
zewnetrznych rozwigzan kopii zapasowych z istniejgcymi mechanizmami warstwy wirtualizacji.

Wsparcie techniczne na 3 lata.

Rozwigzanie musi by¢ wyposazone w konsole centralnego zarzadzania pozwalajgca na zarzgdzanie
infrastrukturg wirtualizacyjna.

Rozwigzanie musi umozliwiaé integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

27

Rozwigzanie musi mie¢ mozliwosc¢ skalowania infrastruktury typu klaster do ilosci 64 serwerdw fizycznych
pracujgcych w jednym logicznym uktadzie.

28

Rozwigzanie musi zapewni¢ mozliwosé biezgcego monitorowania wykorzystania zasobéw fizycznych
infrastruktury  wirtualnej (np. procesory, pamie¢ RAM, wykorzystanie przestrzeni na
dyskach/wolumenach).

29

Rozwigzanie musi zapewnic zdefiniowanie alertow informujacych o przekroczeniu wartosci progowych.
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9 Instalacja i konfiguracja dostarczonej infrastruktury

Urzad Lotnictwa Zatacznik nr 7 do SIWZ
Cywilnego

Zatgcznik nr 1 do Umowy

sprzetowej oprogramowania.

W ramach Zadania instalacji i konfiguracji dostarczanej infrastruktury sprzetowej

i oprogramowania, Wykonawca zobowigzany jest m.in. do:

1.

Instalacji i konfiguracji infrastruktury informatycznej. Sprzet musi zostac¢ zainstalowany we

wskazanym przez Zamawiajgcego miejscu w serwerowni, w uzgodnionej lokalizacji, tak aby

zapewni¢ maksymalng mozliwg ciggtosc dziatania poszczegdlnych warstw infrastruktury.

W ramach instalacji Wykonawca musi wykonac:

instalacje i konfiguracje przetacznikéw sieciowych dla trybu active-active
i integracje z macierzg oraz serwerami;

ustawienie zabezpieczenia na switch-ach przed petlami oraz nie uprawnionym
podtgczeniem do portdw na switch-u;

konfiguracje dostarczonych switch-y z istniejgcymi switch-ami u Zamawiajacego.
stworzenie wszelkich niezbednych sieci VLAN, trasowania ruchu, kontroli dostepu
oraz poziomoéw uwierzytelnienia;

przedstawienie wytycznych (wymagan) do prawidtowej konfiguracji zapory
sieciowej i wymaganego dostepu do innych elementéw infrastruktury np. LDAP,
SMTP itp.; Urzadzenia muszg by¢ skonfigurowane tak, aby umozliwiaty
monitorowanie z aplikacji Junos space oraz OpManager.

instalacje i konfiguracje macierzy dyskowej, utworzenie grup dyskowych;
przygotowanie i konfiguracje systemu RAID macierzy, utworzenie dyskéw HOT-
SPARE;

konfiguracje macierzy w zakresie optymalizacji danych (deduplikacja i kompresja);
konfiguracje catego Srodowiska (serwery, macierz, switch-e) w celu uzyskania
wysokiej dostepnosci tzw. redundanc;ji;

konfiguracje serwerdw, macierzy i switch-y w celu automatycznych powiadomien
w przypadku awarii lub jakiegokolwiek btedu, integracja z istniejgcym systemem
monitoringu u zamawiajgcego;

instalacje oprogramowania do wirtualizacji oraz konfiguracje na potrzeby klastra;
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e przygotowanie 2 maszyn wirtualnych na stworzonym klastrze: Windows Server
Standard oraz Linux Debian, w petni dziatajgcych na potrzeby testéw oraz
sprawdzenia catego rozwigzania wirtualizacyjnego;

e aktualizacje oprogramowania Bios i firmware na wszystkich urzgdzeniach do
najnowszej stabilnej wersji udostepnionej przez producenta sprzetu.

2. Nowo dostarczona infrastruktura musi byé dofaczona do istniejacej infrastruktury
zamawiajacego.
3. Sporzadzenia kompletu dokumentacji powykonawczych dla poszczegdlnych elementdéw

infrastruktury i oprogramowania zgodnie z wykonanymi pracami.

Wykonawca dostarczy szczegétowy wykaz dostarczanego sprzetu oraz licencji.

10 Asysta techniczna

Wykonawca w ramach realizacji Umowy zapewni mozliwosc¢ skorzystania z ustug asysty technicznej.

Ustugi asysty technicznej bedg swiadczone przez Wykonawce zgodnie z ponizszymi wymaganiami:

1. Przyktadami ustug asysty technicznej, ktére Wykonawca bedzie sSwiadczyt na rzecz
Zamawiajgcego sa:
e Obstuga dodatkowych warsztatéw;
e Dziatania doradczo-konsultingowe;
e Dziatania konfiguracyjne, optymalizujgce oraz naprawcze w stosunku do zrealizowanych
dostaw oraz ustug instalacyjnych i konfiguracyjnych;
2. Zamawiajgcemu przystugujg ustugi asysty technicznej w wymiarze co najmniej 40
roboczogodzin (doktadna liczba roboczogodzin ustug asysty technicznej okreslona zostanie
w Umowie na podstawie formularza oferty Wykonawcy) pracy pracownikéw Wykonawcy do
wykorzystania przez 6 miesiecy od daty podpisania Protokotu Odbioru Przedmiotu
Zaméwienia.
3. Zamawiajacy bedzie zlecat Wykonawcy prace w ramach asysty technicznej w miare potrzeb.
4. Zastrzega sie, ze pula godzin moze nie zosta¢ w catosci wykorzystana. Wykonawcy nie
przystuguje z tego tytutu zadne roszczenie odszkodowawcze wobec Zamawiajgcego.
5. Asysta techniczna bedzie rozliczana z doktadnoscig do jednej roboczogodziny. Czas realizacji

poszczegdlnych prac bedzie zaokraglany w gére z doktadnoscia do jednej roboczogodziny.
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Asysta techniczna bedzie swiadczona w siedzibie Zamawiajacego lub z miejsca wskazanego
przez Zamawiajacego, ustalonego z Wykonawca.
W ramach ustug w zakresie asysty technicznej do Zamawiajgcego zostanie przypisany
dedykowany specjalista Wykonawcy, ktéry bedzie odpowiedzialny za realizacje ustug
w zakresie asysty technicznej dla Zamawiajgcego, a takze za przekazywanie oraz otrzymywanie
informacji i komentarzy zwrotnych dotyczacych swiadczonych ustug.
Wykonawca najpdzniej w dniu podpisania Protokotu Odbioru Przedmiotu Zamdwienia
przekaze dane kontaktowe do osoby odpowiedzialnej za odbidr zgtoszern od Zamawiajgcego
zwigzanych z realizacjg ustug asysty technicznej.
W przypadku wystgpienia potrzeby skorzystania z asysty technicznej, Zamawiajacy skieruje do
Wykonawcy zgtoszenie w godzinach pracy Zamawiajacego. Zgtoszenie zawieraé bedzie co
najmniej:

e zakres prac do wykonania lub opis problemu do rozwigzania,

e (opcjonalnie) okreslenie proponowanego terminu rozwigzania,

e (opcjonalnie) okreslenie miejsca wykonania ustugi,
Zgtoszenie bedzie przekazane Wykonawcy drogg mailowg lub telefoniczna.
W terminie nie dtuzszym niz 1 dzien roboczy (NBD — Next Business Day) od dnia otrzymania
zgtoszenia o asyste techniczng Wykonawca skontaktuje sie z Zamawiajgcym w celu ustalenia
szczegdtowego zakresu prac, terminu realizacji i szacowanego wymiaru godzin realizacji asysty.
Po kontakcie z Zamawiajgcym, w terminie nie dtuzszym niz 1 dzien roboczy (o ile Strony nie
ustalg pdzniejszego terminu) Wykonawca rozpocznie realizacje asysty technicznej.
Po wykonaniu kazdorazowych prac zwigzanych z realizacje asysty technicznej i uzyskaniu przez
Wykonawce potwierdzenia ich wykonania przez Zamawiajgcego, wykonawca przedstawi
dokument - Raport z asysty technicznej, zawierajacy co najmnie;j:

e opis wykonanych prac,

e liczbe godzin poswieconych na wykonanie prac,

o catkowitg liczbe godzin asysty zrealizowanych w ciggu trwania asysty, ktorych realizacja

zostata potwierdzona przez Zamawiajacego.

Wykonawca ma prawo odmoéwic¢ wykonania asysty technicznej o ile:

e Zamawiajacy wyczerpat przystugujacy limit roboczogodzin lub zakonczyt sie okres

realizacji asysty technicznej,
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e realizacja asysty w zaproponowanym zakresie spowodowataby przekroczenie
przystugujgcego Zamawiajgcemu limitu roboczogodzin asysty,
e realizacja ustug asysty wymagataby ztamania obowigzujgcego prawa.
14. Zamawiajacy umozliwi Wykonawcy realizacje ustugi asysty technicznej poprzez udostepnienie
wymaganych zasobdéw technicznych oraz niezbednych pracownikéw Zamawiajgcego.
15. W przypadku koniecznosci zmiany dokumentacji w wyniku wykonania ustug asysty technicznej
Wykonawca zobowigzany jest doreczy¢ zaktualizowang dokumentacje maksymalnie w dwa

tygodnie po dostarczeniu przez wykonawce Raportu z asysty.

11 Dokumentacja powdrozeniowa

W ramach ponizszego rozdziatu przedstawiono opis dokumentacji powdrozeniowej, ktéra musi
zosta¢ przekazana przez Wykonawce w ramach realizacji Przedmiotu Zamédwienia. Dokumentacja

powdrozeniowa sktada sie z dokumentacji administratora oraz dokumentacji powykonawczej.

11.1 Dokumentacja administratora

Dokumentacja administratora powinna zawieraé co najmniej:

e instrukcje instalacji, konfiguracji i administracji dostarczonego oprogramowania,

e opis konfiguracji dostarczonego sprzetu i oprogramowania w momencie odbioru
jakosciowego dostarczonej infrastruktury,

e dokumentacje konfiguracji i parametryzacji,

e procedury konfiguracji.

11.2 Dokumentacja powykonawcza

Dokumentacja powykonawcza powinna zawierac co najmniej:

o Projekt techniczny zawierajacy:
= Zestawienie sprzetu IT,
= Zestawienie oprogramowania,
= Schemat logiczny urzgdzen oraz potaczen po miedzy nimi,
= Qpis architektury technologicznej:
e Metoda opisu,

e Oprogramowanie aplikacyjne,
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e Infrastruktura oprogramowania,
e Logiczna infrastruktura sprzetowa:
o Model infrastruktury maszyn logicznych,
o Model logicznych wolumindw danych,
e Opis infrastruktury wirtualizacyjnej,
e Opis fizycznej infrastruktury sprzetowej,
e Opisinfrastruktury sieciowe;j.
o Dokumentacja utrzymaniowa, uwzgledniajagca m.in.:
=  Sposéb monitorowania Systemu;
=  Awarie Systemu:
o Procedury administracyjne — zwigzane z biezgca eksploatacja.
o Dokumentacja instalacji, uwzgledniajgca m.in.
= Schemat logiczny Systemu;
= Konfiguracje Systemu;
o Dokumentacja administratora zawierajgca m.in.:
= |nstrukcje dotyczace instalacji;
= |nstrukcje dotyczace konfiguracji;
= |nstrukcje dotyczace administracji;

= Opis zastosowanej konfiguracji i parametryzacji.

12 Warsztaty

W ramach realizacji Przedmiotu Zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia
dla Zamawiajgcego warsztatéw z zakresu dostarczonych Produktéw. Uczestnikami warsztatéw beda
osoby wskazane przez Zamawiajacego. Celem warsztatdw bedzie samodzielne ioptymalne
wykorzystywanie dostarczanych przez Wykonawce rozwigzan, w szczegdlnosci macierzy,
przeftacznikdw sieciowych, serweréw i wirtualizatoréw. Szczegétowy zakres i harmonogram

warsztatéw zostang uzgodniony z Zamawiajgcym po podpisaniu Umowy.
Wymagania w zakresie warsztatow:

1. Warsztaty zostang przeprowadzone dla 5 osdb.

2. Minimalny tgczny czas trwania warsztatéw musi wynie$¢ 16 roboczogodzin.
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3. Szczegdétowe terminy warsztatow zostang uzgodnione przez Wykonawce z Zamawiajgcym nie
pdzniej niz 2 dni przed planowanym rozpoczeciem.

4. Warsztaty odbedy sie w miejscu zainstalowania sprzetu i oprogramowania w siedzibie
Zamawiajgcego.

5. Warsztaty beda przeprowadzone w jezyku polskim.

6. Przed rozpoczeciem warsztatdw Wykonawca zapewni kazdemu uczestnikowi komplet
materiatow:
e Materiaty majg zosta¢ dostarczone w formie papierowej i/lub elektronicznej;
e Materialy muszg obejmowacé cato$¢ zagadnien dotyczacych zakresu merytorycznego

warsztatow;

7. Na zakonczenie warsztatow kazdy uczestnik otrzyma dokument potwierdzajgcy ich
ukonczenie.

8. Na poczatku kazdego dnia warsztatéw Wykonawca sporzadzi liste obecnosci. Udziat uczestnika
w danym dniu musi zosta¢ potwierdzony jego podpisem. Dostarczenie podpisanych listy

obecnosci jest warunkiem odbioru warsztatéw.

13 Terminy realizacji prac

W niniejszym rozdziale opisano terminy realizacji prac Wykonawcy. Ogdlne zasady dot. termindéw

realizacji prac opisujg co nastepuje:

1. Rozpoczecie prac nastepuje w chwili zawarcia Umowy pomiedzy Zamawiajgcym
a Wykonawca.

2. Dostawa sprzetu i oprogramowania musi zostac zrealizowane do 21 dni kalendarzowych od
daty podpisania Umowy.

3. Pozostate Zadania Przedmiotu Zamoéwienia muszg zosta¢ zrealizowane do 7 dni
kalendarzowych od daty podpisania Protokotu Odbioru lloSciowego i nie dtuzej niz do 28
dni kalendarzowych od daty podpisania Umowy.

4. Okres czasu swiadczenia przez Wykonawce ustug asysty technicznej wynosi do 6 miesiecy

od daty podpisania Protokotu Odbioru Przedmiotu Zamdwienia.

Tabela 5. Harmonogram realizacji prac.

Lp. Zadanie Forma potwierdzenia realizacji Zadania Termin zakonczenia Zadania
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Odbidr ilosciowy. Podpisanie Protokotu Odbioru

Dostawa sprzetu Do 21 dni kalendarzowych

1 . . llosciowego catosci sprzetu i oprogramowania o
t .
i oprogramowania wedtug wzoru z Zatacznika nr 1. od daty podpisania Umowy
Instalacja Telefoniczne lub mailowe potwierdzenie przez
2 i konfiguracja Wykonawce  zakonczenia  wszystkich  prac
sprzetu instalacyjnych i konfiguracyjnych.
Przeprowadzenie Odbidr jakosciowy. Podpisanie Protokotu Odbioru
3 testow Jakos$ciowego sprzetu i oprogramowania wedtug
akceptacyjnych wzoru z Zatgcznika nr 2. Do 7 dni kalendarzowych od
daty podpisania Protokotu
Dostarczenie Odbioru Illosciowego. Nie

Podpisanie Protokotu Odbioru Produktu wedtug

4 dokumentacji wzoru z Zatgcznika nr 4.

powdrozeniowe;j

dtuzej niz 28 dni
kalendarzowych od daty
podpisania Umowy.

Przeprowadzenie
5 warsztatow
z Zamawiajagcym

Podpisanie Protokotu Odbioru Produktu wedtug
wzoru z Zatgcznika nr 4.

Podpisanie Protokotu Odbioru Przedmiotu Zamowienia wedtug wzoru
z Zatacznika nr 5.

Osiggniecie  limitu  puli
roboczogodzin lub
Ustugi asysty Dostarczanie Zamawiajgcemu Raportow z asysty zakoriczenie okresu 6
technicznej " | miesiecy od daty podpisania
Protokotu Odbioru
Przedmiotu Zamdwienia.

14 Procedury weryfikacji i odbioru

Procedurom weryfikacji i odbioru podlegajg nastepujace typy Produktow:

e Sprzet i oprogramowanie (wraz z przeprowadzonymi pracami instalacyjnymi
i konfiguracyjnymi),
e Dokumentacja powdrozeniowe,

o Warsztaty.

Dla kazdego z wymienionych wyzej typéw Produktdw, w ramach realizacji Przedmiotu Zamdwienia
stosowana bedzie osobna procedura odbioru. Wykonawca zobowigzany jest do realizacji zadan
i dostarczania Produktow Zamawiajgcemu wedtug harmonogramu opisanego w rozdziale 13 Terminy

realizacji prac.

Po zatwierdzeniu i odbiorze wszystkich Produktéw, procedurze odbioru podlega caty Przedmiot

Zamodwienia.
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14.1 Odbior sprzetu i oprogramowania wraz z instalacjq i konfiguracja

Odbidr dostawy sprzetu i oprogramowania wraz z przeprowadzonymi pracami instalacyjnymi

i konfiguracyjnymi zostanie zrealizowany zgodnie z ponizszg procedurg i warunkami:

1. Wykonawca zobowigzany jest przed przeprowadzeniem dostawy powiadomié (pisemnie
lub poprzez wiadomos¢ e-mail) Zamawiajgcego o planowanej dostawie (lub jej czesci), na
co najmniej 2 dni robocze przed jej przeprowadzeniem.

2. Wykonawca zobowigzany jest przeprowadzi¢ dostawe przedmiotu dostawy w godzinach
uzgodnionych z Zamawiajgcym.

3. Po dostarczeniu przez Wykonawce sprzetu oraz oprogramowania Strony podpisujg
Protokot Odbioru llosciowego stanowigcy Zatacznik nr 1. Celem podpisania Protokotu jest
potwierdzenie faktycznej ilosci sztuk dostarczonej infrastruktury sprzetowej oraz
oprogramowania.

4. Wykonawca opracowuje Plan testéw akceptacyjnych zawierajgcy co najmnie;j:

a. Harmonogram testéw akceptacyjnych.

b. Wykorzystywane procedury testowe (np. procedura przygotowania do rozpoczecia
testow, weryfikacji srodowisk, realizacji testéw, obstugi btedéw i raportowania
prac).

c. Zestawienie sprzetu i oprogramowania podlegajacego testom.

d. Opis Srodowiska testowego.

e. Przypadki testowe odpowiadajgce wymaganiom na sprzet i oprogramowanie
(i uwzgledniajgce m.in. mechanizmy redundancji).

f. Sposdb weryfikacji kazdego z przypadkow testowych.

g. Warunki wstepne i oczekiwany efekt kazdego z przypadkdéw testowych.

Plan testow akceptacyjnych musi zosta¢ uzgodniony z Zamawiajgcym. Zamawiajgcy
zastrzega sobie prawo do rozszerzenia przypadkow testowych o dowolnie inne,

pokrywajgce wymagania wskazane w SOPZ.

5. Wykonawca przeprowadza instalacje i konfiguracje dostarczonego sprzetu
i oprogramowania na miejscu u Zamawiajgcego w godzinach
uzgodnionych z Zamawiajgcym.

6. Po zakonczeniu prac zwigzanych z instalacjg i konfiguracja Wykonawca poinformuje o tym

Zamawiajgcego.
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7. Wykonawca w obecnosci Zamawiajgcego przeprowadzi testy akceptacyjne zgodnie
z przygotowanym przez Wykonawce Planem testow akceptacyjnych. Protokoty
z przeprowadzonych testdw muszg zawiera¢ oczekiwane rezultaty oraz wyniki wszystkich
testow zawartych w Planie testéw akceptacyjnych. Zamawiajacy zastrzega sobie prawo do
samodzielnej weryfikacji dostarczanego sprzetu i oprogramowania o przypadki testowe
nieujete w Planie testdw akceptacyjnych, a realizujgce wymagania zawarte w ramach SOPZ.
Przeprowadzenie testéw z wynikiem pozytywnym jest warunkiem odbioru jakosciowego
dostarczanego sprzetu i oprogramowania wraz z pracami instalacyjnymi i konfiguracyjnymi.

8. Po pozytywnym przeprowadzeniu testow Strony podpisujg Protokot Odbioru Jakosciowego
stanowigcy Zatacznik nr 2. Celem podpisania Protokotu jest potwierdzenie spetnienia przez
dostarczany sprzet i oprogramowanie parametrow technicznych i jakosciowych nie
gorszych niz wskazane w SOPZ oraz spetnienie wymagan dot. konfiguracji i instalacji.

9. W przypadku jakichkolwiek uwag do realizacji prac Zamawiajgcy ma prawo odmodwic
dokonania odbioru. W takim przypadku Wykonawca bedzie zobowigzany do ponownego

przeprowadzenia prac zgodnie z punktami 5-8 opisanymi niniejszg procedura.

14.2 Odbior dokumentacji powdrozeniowej

Dokumentacja powdrozeniowa zgtoszona do odbioru zostanie poddana weryfikacji przez

Zamawiajgcego, zgodnie z opisang ponizej procedura:

1. Wykonawca przekazuje dokumentacje do odbioru Zamawiajgcemu wraz z Protokotem
Przekazania Produktu stanowigcym Zatacznik nr 3 w godzinach pracy i w siedzibie
Zamawiajgcego.

2. Zamawiajacy zapoznaje sie z dostarczong dokumentacjg w czasie nie dtuzszym niz 2 dni
robocze. Jesli Zamawiajacy nie zgtasza uwag, to nastepuje podpisanie Protokotu Odbioru
Produktu stanowigcego Zatgcznik nr 4 i tym samym zakoriczenie procedury odbioru
dokumentacji. W przeciwnym wypadku Zamawiajacy rejestruje uwagi i przekazuje je
Wykonawcy.

3. W uzgodnionym z Zamawiajgcym terminie Wykonawca moze zorganizowaé spotkanie w celu
omdwienia uwag Zamawiajgcego.

4. Wykonawca przekazuje w uzgodnionym terminie poprawiong o wskazane przez

Zamawiajgcego uwagi Dokumentacje do odbioru Zamawiajgcego.
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Jezeli Zamawiajgcy ponownie zgtosi uwagi do produktu nastepuje przejscie procedury do kroku
,3"”. Jezeli produkt spetnia wymogi nastepuje podpisanie Protokotu Odbioru Produktu

i procedura odbioru zostaje zakoriczona.

Dokumentacja powdrozeniowa bedzie dostarczana Zamawiajgcemu w wersji elektronicznej i

papierowe;.

14.3 Odbior warsztatow

Odbiér warsztatow zostanie przeprowadzony zgodnie z ponizszg procedura:

1.

Wykonawca przeprowadza warsztaty z Zamawiajgcym na warunkach okreslonych w rozdziale
12 Warsztaty.

Wykonawca dostarcza Zamawiajagcemu podpisang przed uczestnikdw warsztatéw liste
obecnosci wraz z jednym z egzemplarzy materiatdw warsztatowych oraz Protokotem
Przekazania Produktu stanowigcym Zatacznik nr 3 w godzinach pracy i w siedzibie
Zamawiajgcego.

Jesli Zamawiajacy nie zgtasza uwag, to nastepuje podpisanie Protokotu Odbioru Produktu
stanowigcego Zatgcznik nr 4 i tym samym zakonczenie procedury odbioru warsztatow.
W przeciwnym wypadku Zamawiajgcy rejestruje uwagi i przekazuje je Wykonawcy.

W uzgodnionym z Zamawiajagcym terminie Wykonawca moze zorganizowa¢ spotkanie w celu
omdwienia uwag Zamawiajgcego.

Wykonawca przekazuje w uzgodnionym terminie poprawione o wskazane przez
Zamawiajgcego uwagi produkty warsztatow do odbioru Zamawiajacego.

Jezeli Zamawiajgcy ponownie zgtosi uwagi do produktu nastepuje przejscie procedury do kroku
,4”. lezeli produkt spetnia wymogi nastepuje podpisanie Protokotu Odbioru Produktu

i procedura odbioru zostaje zakoriczona.

Produkty warsztatéw bedg dostarczone Zamawiajgcemu w wersji elektronicznej i papierowej.

14.4 Odbior Przedmiotu Zamowienia

Procedura odbioru Przedmiotu Zaméwienia bedzie rozpoczeta wytgcznie w sytuacji, w ktorej

zostaty odebrane wszystkie Produkty przewidziane do realizacji w ramach Przedmiotu Zamdéwienia

(oprécz godzin asysty technicznej przewidzianej do realizacji po podpisaniu Protokotu Odbioru

Przedmiotu Zaméwienia). Procedura odbioru Przedmiotu Zamdwienia przebiega nastepujgco:
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1. Wykonawca przedktada Zamawiajgcemu Protokdt Odbioru Przedmiotu Zamowienia

stanowigcy Zatacznik nr 5.

2. W przypadku akceptacji realizacji Przedmiotu Zamodwienia podpisywany jest Protokét

Odbioru Przedmiotu Zamodwienia.

3. Podpisanie Protokotu Odbioru Przedmiotu Zamowienia jest rownoznaczne z rozpoczeciem

okresu swiadczenia przez Wykonawce ustug asysty technicznej.

15 Dodatkowe zobowigzania Wykonawcy

Dodatkowe zobowigzania Wykonawcy niewskazane gdzie indzie;j:

1.

Wszelkie dziatania Wykonawcy w ramach realizacji przedmiotu zamdwienia bedg oparte
o uznane standardy i metodyki wykorzystywane w danym obszarze m.in. ITIL 2011 Edition.
Wykonaweca bedzie realizowat Przedmiot Zamdwienia z najwyzszg starannoscia, efektywnoscia
oraz zgodnie z najlepsza praktyka i wiedzg zawodowa.

Wykonawca zobowigzany jest wykonaé¢ Przedmiot Zamdwienia w terminach okreslonych
w niniejszym dokumencie.

Wykonawca zobowigzany jest dokonaé¢ z Zamawiajagcym wszelkich koniecznych ustalen
mogacych wptywaé na Przedmiot Zamédwienia.

Wykonawca bedzie zobowigzany, w trakcie realizacji umowy, stosowac sie do wytycznych
bezpieczenstwa systeméw IT oraz do wytycznych bezpieczedstwa stosowanych
u Zamawiajgcego. Wytyczne zostang przekazane po podpisaniu Umowy.

Wykonawca bedzie wspdtpracowat z Zamawiajgcym na kazdym etapie wykonywania
Przedmiotu Zamdwienia w ramach realizacji Zamdwienia.

Wykonawca bedzie udzielat Zamawiajgcemu kazdorazowo na wniosek Zamawiajgcego, petnej
informacji na temat stanu realizacji Przedmiotu Zaméwienia.

Wykonawca bedzie wspoétdziatat z osobami wskazanymi przez Zamawiajgcego.

Wszelkie dane i informacje wytwarzane przez Wykonawce i utrzymywane w ramach realizacji
Przedmiotu Zamodwienia sg wtasnosciag Zamawiajgcego. Wykonawca zobowigzany jest do
przekazania Zamawiajgcemu wszystkich danych i informacji oraz dokumentéw wytwarzanych
i gromadzonych w ramach realizacji przedmiotu zamdwienia po zakoriczeniu Umowy.
Wykonawca jest zobowigzany do zachowania poufnosci wszystkich danych i informacji,

w ktérych posiadanie wejdzie podczas realizacji przedmiotu Umowy.
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16 Dodatkowe zobowigzania Zamawiajgcego

Dodatkowe zobowigzania Zamawiajgcego niewskazane gdzie indziej:

1. Udostepnienie dokumentdw, materiatéw, danych, dokumentacji i informacji bedacych
w posiadaniu Zamawiajgcego, niezbednych do realizacji Przedmiotu Zamowienia.

2. Udzielanie Wykonawcy na biezgco niezbednych do realizacji Przedmiotu Zamowienia
wyjasnien oraz przekazywania niezbednych informacji.

3. Umozliwienie Wykonawcy dostepu do posiadanych przez Zamawiajgcego obiektéw, sprzetu,
oprogramowania oraz dokumentacji, niezbednych do realizacji Przedmiotu Zamdwienia,

zgodnie z wewnetrznymi regulacjami Zamawiajgcego w zakresie bezpieczenstwa.

17 Zataczniki

Zatgcznik nr 1 — Protokot Odbioru llosciowego
Zatgcznik nr 2 — Protokét Odbioru Jakosciowego
Zatgcznik nr 3 — Protokot Przekazania Produktu
Zatgcznik nr 4 — Protokét Odbioru Produktu

Zatgcznik nr 5 — Protokdt Odbioru Przedmiotu Zamdwienia
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