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4. Wprowadzenie

Niniejszy dokument opisuje Koncepcje Systemu ZSI-ULC zawierajgcg szczegdétowe zatozenia
funkcjonalne i techniczne planowanego rozwigzania informatycznego bedace efektem
przeprowadzonej analizy biznesowej. Koncepcja jest rozszerzeniem Zatgcznika nr 1 do SOPZ
zawierajgcego Specyfikacje wymagan na System ZSI-ULC budowanego w ramach projektu
,Doskonalenie i rozbudowa Zintegrowanego Systemu Informatycznego ZSI-ULC”. Wykonawca jest

zobowigzany do realizacji Przedmiotu Zaméwienia zgodnie z niniejszym dokumentem.

5. Architektura Systemu

Niniejszy rozdziat zawiera informacje nt. planowanej architektury Systemu ZSI-ULC w zakresie

nastepujacych obszaréw:

e 0gdlne zatozenia dotyczace funkcjonowania Systemu ZSI-ULC,
e koncepcja funkcjonowania technicznego Systemu ZSI-ULC,

e zasady bezpieczenstwa oraz przetwarzania danych w Systemie ZSI-ULC.

5.1 Ogodlne zatozenia dotyczgce funkcjonowania Systemu ZSI-ULC

Jednym z podstawowych celdéw Systemu ZSI-ULC jest zapewnienie stosownego poziomu wsparcia
informatycznego dla proceséw biznesowych realizowanych przez Urzad Lotnictwa Cywilnego
(przedstawionych w rozdziale 7). Ze wzgledu na zréznicowanie wymagan funkcjonalnych w stosunku
do objetych Projektem ZSI-ULC obszaréw dziatalnosci Urzedu Lotnictwa Cywilnego, architektura
System ZSI-ULC widziana z perspektywy funkcjonalnej, powinna cechowac sie modutowg strukturg
grupujacg powigzane ze sobg funkcjonalnosci, ukierunkowane na obstuge okreslonych grup

proceséw (zestawienie modutéw funkcjonalnych znajduje sie w Tabela 1).

Tabela 1. Moduty funkcjonalne Systemu ZSI-ULC

Nazwa Opis

Modut Obstugi Personelu Lotniczego umozliwia realizacje
procedur zwigzanych z obiegiem dokumentéw sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego, dotyczacych
personelu lotniczego.

Modut Obstugi Personelu Lotniczego Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych

z certyfikacjg Podmiotéw Szkolacych oraz Symulatoréw, a takze
planowaniem iprzeprowadzaniem kontroli u podmiotéw
nadzorowanych w zakresie personelu lotniczego. Dodatkowo
Modut Obstugi Personelu Lotniczego umozliwia wykorzystanie
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komponentéw  narzedziowych realizujagcych  generyczna
funkcjonalno$¢ wpierajgcg procesy biznesowe w ramach ZSI-
ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowej obstugi
pism inadzorowania podmiotdw zzakresu personelu
lotniczego.

Modut Techniki Lotniczej

Modut Techniki Lotniczej umozliwia realizacje procedur
zwigzanych  z obiegiem dokumentéw sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego, dotyczacych
techniki lotniczej.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z certyfikacjg organizacji, wyrobdw lotniczych, zarzadzaniem
urzadzeniami latajgcymi i bezzatogowymi statkami
powietrznymi, a takze planowaniem iprzeprowadzaniem
kontroli u podmiotéw nadzorowanych w zakresie techniki
lotniczej. Dodatkowo Modut Techniki Lotniczej umozliwia
wykorzystanie komponentéw narzedziowych realizujgcych
generyczng funkcjonalno$¢ wpierajagcg procesy biznesowe
w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowe]j obstugi
pism i nadzorowania podmiotow z zakresu techniki lotniczej.

Modut Obstugi Operacji Lotniczych

Modut Obstugi Operacji Lotniczych umozliwia realizacje
procedur zwigzanych z obiegiem dokumentow sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego, dotyczacych
operacji lotniczych.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z certyfikacja Przewoinikéw oraz Podmiotéw Szkolacych, a
takze planowaniem i przeprowadzaniem kontroli u podmiotéw
nadzorowanych w zakresie operacji lotniczych. Dodatkowo
Modut Obstugi Operacji Lotniczych umozliwia wykorzystanie
komponentéw  narzedziowych realizujgcych  generyczng
funkcjonalno$é¢ wpierajacg procesy biznesowe w ramach ZSI-
ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowe]j obstugi
pism i nadzorowania podmiotow z zakresu operacji lotniczych.

Modut Zarzgdzania Bezpieczeristwem
w Lotnictwie Cywilnym

Modut Zarzadzania Bezpieczeristwem w Lotnictwie Cywilnym
umozliwia realizacje  procedur zwigzanych z obiegiem
dokumentéw sktadanych przez Interesariuszy Urzedu Lotnictwa
Cywilnego, dotyczacych zapewnienia bezpieczenstwa
w lotnictwie cywilnym.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z planowaniem i przeprowadzaniem kontroli u podmiotow
nadzorowanych w tym zakresie. Dodatkowo Modut Zarzadzania
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Bezpieczenistwem w Lotnictwie Cywilnym umozliwia
wykorzystanie komponentéw narzedziowych realizujgcych
generyczng funkcjonalno$¢ wpierajacg procesy biznesowe
w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modufu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowej obstugi
pism inadzorowania podmiotéw zzakresu bezpieczeristwa
w lotnictwie cywilnym.

Modut Rejestru Lotnisk i Lgdowisk

Modut Rejestru Lotnisk ilgdowisk umozliwia realizacje
procedur zwigzanych z obiegiem dokumentow sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego, dotyczacych lotnisk
i ladowisk.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z certyfikacjg lotnisk ilagdowisk, a takie planowaniem
i przeprowadzaniem kontroli u podmiotéw nadzorowanych
w tym zakresie. Dodatkowo Modut Rejestru Lotnisk i Lgdowisk
umozliwia  wykorzystanie  komponentdw  narzedziowych
realizujgcych generyczng funkcjonalnos¢ wpierajagcg procesy
biznesowe w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu s3 Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatan Urzedu w zakresie kompleksowe]j obstugi
pism i nadzorowania podmiotow z zakresu lotnisk i Ilgdowisk.

Modut Obstugi Ochrony Praw Pasazerow

Modut Obstugi Ochrony Praw Pasazeréw umozliwia realizacje
procedur zwigzanych z obiegiem dokumentow sktadanych przez
Pasazerow.

Ponadto modut umozliwia realizacje procedur zwigzanych
z planowaniem i przeprowadzeniem kontroli u PrzewozZnikdw,
a takze rozwigzywaniem sporéw konsumenckich. Modut Obstugi
Ochrony Praw Pasazeréw daje mozliwos¢ wykorzystania
komponentéw  narzedziowych realizujgcych  generyczng
funkcjonalno$¢ wpierajgcg procesy biznesowe w ramach ZSI-
ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatan Urzedu w zakresie kompleksowe]j obstugi
pism dotyczacych naruszen Przewoznikow.

Modut Ochrony i Utatwien w Lotnictwie
Cywilnym

Modut Ochrony i Utatwien w Lotnictwie Cywilnym umozliwia
realizacje procedur zwigzanych zobiegiem dokumentéw
sktadanych przez Interesariuszy Urzedu Lotnictwa Cywilnego,
dotyczacych ochrony w lotnictwie cywilnym.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z certyfikacja Operatorow Kontroli Bezpieczenstwa oraz
Instruktoréw, a takie planowaniem iprzeprowadzaniem
kontroli u podmiotdw nadzorowanych w zakresie ochrony
w lotnictwie cywilnym. Dodatkowo Modut Ochrony i Utatwien
w Lotnictwie Cywilnym umozliwia wykorzystanie komponentow
narzedziowych  realizujgcych  generyczng  funkcjonalnosé
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wpierajgcg procesy biznesowe w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatan Urzedu w zakresie kompleksowej obstugi
pism i nadzorowania podmiotéw z zakresu ochrony w lotnictwie
cywilnym.

Modut Zarzgdzania Rynkiem Transportu
Lotniczego

Modut Zarzadzania Rynkiem Transportu Lotniczego umozliwia
realizacje procedur zwigzanych zobiegiem dokumentéw
sktadanych przez Interesariuszy Urzedu Lotnictwa Cywilnego,
dotyczacych prowadzenia lotniczej dziatalnosci gospodarcze;j.

Dodatkowo Modut Zarzgdzania Rynkiem Transportu Lotniczego
umozliwia  wykorzystanie  komponentdw  narzedziowych
realizujgcych generyczng funkcjonalnos¢ wpierajgcg procesy
biznesowe w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowe]j obstugi
pism z zakresu prowadzenia lotniczej dziatalnosci gospodarczej.

Modut Zeglugi Powietrzne;j

Modut Zeglugi Powietrznej umozliwia realizacje procedur
zwigzanych z obiegiem dokumentéw sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego, dotyczacych ruchu
lotniczego.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z certyfikacjg  Instytucji  zapewniajacych  stuzby  Zeglugi
powietrznej, certyfikacjg Podmiotéw Szkolgcych, zarzgdzaniem
lotniczymi urzadzeniami naziemnymi, a takze planowaniem
i przeprowadzaniem kontroli u podmiotéw nadzorowanych
w zakresie zeglugi powietrznej. Dodatkowo Modut Zeglugi
Powietrznej umozliwia wykorzystanie komponentéw
narzedziowych  realizujgcych  generyczng  funkcjonalnosé
wpierajaca procesy biznesowe w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatan Urzedu w zakresie kompleksowe] obstugi
pism i nadzorowania podmiotow z zakresu ruchu lotniczego.

Modut Zarzadzania Urzedem

Modut Zarzadzania Urzedem umozliwia realizacje procedur
zwigzanych  z obiegiem dokumentéw sktadanych przez
Interesariuszy Urzedu Lotnictwa Cywilnego.

Ponadto modut daje mozliwos¢ realizacji procedur zwigzanych
z planowaniem i przeprowadzaniem audytéw wewnetrznych
w zakresie sprawnosci dziatania Urzedu. Dodatkowo Modut
Zarzadzania Urzedem umozliwia wykorzystanie komponentow
narzedziowych realizujgcych  generyczng  funkcjonalnosc
wpierajgcg procesy biznesowe w ramach ZSI-ULC.

Bezposrednimi odbiorcami modutu sg Pracownicy Urzedu
Lotnictwa Cywilnego. Wdrozenie modutu przyczynia sie do
optymalizacji dziatann Urzedu w zakresie kompleksowe]j obstugi
pism i wspierania wewnetrznej pracy Urzedu.
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Jednym z kluczowych oczekiwain biznesowych dla architektury Systemu ZSI-ULC jest brak
nieuzasadnionej redundancji na poziomie oferowanych funkcjonalnosci oraz przechowywanych
i przetwarzanych danych. Istotne jest takie zapewnienie odpowiedniego bezpieczenstwa
przetwarzania danych, zatozonej wydajnosci oraz niezawodnosci zastosowanych rozwigzan
informatycznych. Koncepcja prezentujgca architektoniczne zatozenia pozwalajgce na spetnienie
powyzszych oczekiwan, jak réwniez pozostatych wymagan oraz celéw Projektu ZSI-ULC, zawarta

zostata w rozdziale 5.2.

5.2 Koncepcja funkcjonowania technicznego Systemu ZSI-ULC

System ZSI-ULC zostanie zbudowany bazujgc na rozwigzaniu tzw. chmury prywatnej (ang. Private
cloud) utworzonej na potrzeby wewnetrzne Urzedu, w modelu zgodnym z laa$S (ang. Infrastructure as
a Service). Model chmury obliczeniowej zaktada, ze, zasoby obliczeniowe bedace w posiadaniu ZSI-
ULC udostepniane bedg w ramach zwirtualizowanego srodowiska (VMware) i beda dostepne jedynie
w sieci wewnetrznej Urzedu. Zwirtualizowane s$rodowisko ZSI-ULC bedzie wykorzystywato
infrastrukture sprzetowg ZSI-ULC (dostarczong w ramach odrebnego zamdwienia). Ponizszy rysunek

przedstawia ideowo planowang konfiguracje sprzetowg w zakresie powigzan pomiedzy urzgdzeniami.

deployment preyktad /)

Strefs brregowa 2wirua

Network

adevicen sdevicer wdevicen evic adevices Meetwark

rou-001: Router fu-utm-p02: — w001 Nerwork | [-nE-001-2apora

Network Hetwork

BGP Sec praetacunik Sietiowa kiasy
uTm korawy nGEw

{from Strefa brzegowa] {from Strefa brzegowa) {from Strefa brzegowa)

Rysunek 1 Konfiguracja sprzetowa w zakresie powigzan pomiedzy urzgdzeniami
System ZSI-ULC, jako catosciowe rozwigzanie, bedzie zaprojektowany w architekturze wysokiej
dostepnosci (HA) ipozbawiony pojedynczego punktu awarii (SPOF). Szczegétowe informacje na
temat dostepnosci oraz wydajnosci zostaty zawarte w rozdziale 5.2.5 Oczekiwania jakoSciowe

wzgledem System ZSI-ULC.
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5.2.1 Perspektywa podziatu Systemu na warstwy

Struktura logiczna rozwigzania bedzie oparta na modelu architektury tréjwarstwowej (ang. Three-

tier architecture / three-layer architecture) wykorzystujgc podziat na nastepujace warstwy:

e  Warstwa prezentacji — zapewni komunikacje uzytkownika z systemem z wykorzystaniem
réznych kanatéw dostepu;

e Warstwa logiki biznesowej — bedzie odpowiedzialna za uwierzytelnienie iautoryzacje
uzytkownika. Warstwa zapewni uprawniony dostep do danych oraz wykonywanie operacji
biznesowych zleconych przez uzytkownika;

e Warstwa bazodanowa — przechowujaca dane aplikacji.
5.2.1.1 Ramy odniesienia dla poszczegdlnych warstw systemu

5.2.1.1.1 Warstwa prezentac;ji

Koncepcja przewiduje wykorzystanie technologii webowych w warstwie prezentacji, wraz
z funkcjonalnosciag CMS (Content Management System). Warstwa prezentacji budowana bedzie
zgodnie ze standardami WCAG 2.1 (Web Content Accessibility Guidelines) z uwzglednieniem poziomu
AA, co zapewni, ze udostepniane dzieki projektowi tresci iustugi bedy dostepne dla osdb
niepetnosprawnych. Dodatkowo, projekt interfejsu graficznego zostanie zaprojektowany zgodnie ze

standardami opisanymi normami: 1ISO 9241-210:2010, ISO/TR16982:2002, I1SO 9241-220:2019.

5.2.1.1.2 Warstwa logiki biznesowej

W warstwie logiki biznesowej Systemu przewiduje sie wykorzystanie modeli opartych na notacji
BPMN oraz BPEL. Wykorzystanie modeli opartych na notacji BPMN oraz BPEL chroni System przed
typowymi mankamentami polegajgcymi na braku przejrzystosci logiki realizowanych procesow.

We wzajemnej komunikacji na poziomie pomiedzy elementami Systemu posredniczy¢ bedzie

szyna ustug (szczegoty zawarte zostaty w rozdziale 5.2.3.2.2).

5.2.1.1.3 Warstwa bazodanowa (persystenc;ji)

Ogdlne zatozenia dla warstwy persystenc;ji:

1. W warstwie zapewniajgcej persystencje danych, preferowane bedzie wykorzystanie wielu
niezaleznych, wewnetrznie spéjnych dziedzinowo baz danych w przeciwieristwie do jednej
monolitycznej bazy danych.

2. Zastosowany w systemie silnik relacyjnej bazy danych bedzie wspierat przetwarzanie

transakcyjne wg regut ACID (Atomicity, Consistency, Independency, Durability)
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z jednoczesnym  zachowaniem  spdjnosci i maksymalnego  mozliwego  stopnia
wspotbieznosci w trybie Read Commited:
e Spdjnos¢ — operacja gwarantuje spéjne wyniki odzwierciedlajgce stan danych
z chwili jej rozpoczecia.
e Poziom wspdtbieznosci - Operacje odczytu i modyfikacji tego samego zasobu
danych (blokéw, wierszy w tabelach) nie blokuja sie wzajemnie.
3. System bedzie réwniez zapewniat wsparcie dla wielu ustawied narodowych iwielu
zestawdéw znakdéw (wigcznie z Unicode) zarédwno po stronie serwera bazy danych jak
i oprogramowania klienckiego. Wsparcie dla polskich stron kodowych — ISO-8859-2, MS
Windows Code Page 1250 oraz PC 852.

5.2.1.1.4 Skalowalnos$¢ warstw

Architektura Systemu zapewni separacje iniezalezny rozwdj poszczegdlnych warstw oraz ich
skalowalnos¢ realizowang poprzez dodawanie kolejnych weztéw w poszczegdlnych warstwach (scale
out) oraz instalacje oprogramowania i zmiany parametrow konfiguracyjnych, bez koniecznos$ci zmian
kodu oprogramowania. Rozszerzanie Systemu o kolejne elementy (wezty) bedzie mozliwe w sposdb
nie wymuszajgcy zatrzymania Systemu i jednoczesnie nie generujgcy spadku jego wydajnosci, ktory
bytby zauwazalny przez uzytkownikdow.

Dodatkowo, jezeli zajdzie taka potrzeba, kazda warstwa rozwigzania pozwoli na jej

zwielokrotnienie niezaleznie od pozostatych.

5.2.2 Perspektywa ustugowa

System ZSI-ULC zbudowany zostanie zgodnie z paradygmatem zorientowania na ustugi (SOA).
System ZSI-ULC stanowi¢ bedzie rozwigzanie ztozone ze zbioru niewielkich, skoncentrowanych na
poprawnej realizacji okreSlonego zadania (majacego okreslong warto$¢ biznesows),
wspotpracujgcych ze sobg, autonomicznych ustug zwanych mikroustugami (ang. microservices).
Preferowanym wzorcem komunikacji pomiedzy poszczegélnymi ustugami bedzie wzorzec

komunikacji asynchroniczne;j.

5.2.3 Perspektywa aplikacyjna

W ramach budowanego ZSI-ULC wyrdzni¢ nalezy dwie gtéwne kategorie elementéw

oprogramowania:

e Oprogramowanie platformy ZSI-ULC,

e Komponenty funkcjonalne.
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5.2.3.1 Oprogramowanie platformy ZSI-ULC

Oprogramowanie platformy ZSI-ULC stanowi¢ bedg podstawowe komponenty ZSI-ULC:

e System do zarzadzaniatozsamoscig idostepem IAM (ang. Identity and Access
Management) oferujgcy funkcjonalno$¢ jednokrotnego logowania SSO (ang. Single Sign
On). IAM zintegrowany z Profilem Zaufanym.

e Szyna ustug (Korporacyjna Magistrala Ustug, ESB, ang. Enterprise Service Bus) stanowigca
dodatkowg warstwe posrednig w architekturze Systemu ZSI-ULC umozliwiajaca
zastosowanie koncepcji SOA. W ramach Projektu ZSI-ULC szyna ustug bedaca
w Posiadaniu ULC (Apache Service Mix) zostanie poddana stosownej konfiguracji.
Docelowo, dzieki zastosowaniu szyny ustug, mozliwe bedzie dynamiczne przytgczanie
i odtgczanie ustug wchodzacych w sktad ZSI-ULC (zrealizowanych w ramach Projektu ZSI-
ULC, jak itych, ktére powstang w ramach przysztych przedsiewzie¢ Urzedu Lotnictwa
Cywilnego).

e System Elektronicznego Zarzadzania Dokumentacjg (EZD) zintegrowany z ePUAP2.

Oprogramowanie platformy ZSI-ULC bedzie ze sobg zintegrowane i umozliwi dalszg rozbudowe

ZSI-ULC po zakonczeniu Projektu ZSI-ULC.

5.2.3.2 Komponenty funkcjonalne

Architektura Systemu ZSI-ULC zaktada utworzenie zbioru wspétpracujacych ze sobg komponentéow
funkcjonalnych (stanowigcych materializacje idei mikroustug opisanej w rozdziale 5.2.2). Szczeg6towe

zestawienie komponentéw funkcjonalnych prezentuje rozdziat 5.2.4.

5.2.3.2.1 Wazorzec komponentu funkcjonalnego

Na ponizszym rysunku przedstawiono wzorzec komponentu funkcjonalnego.
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Rysunek 2 Diagram wzorca komponentu funkcjonalnego

Gtéwne cechy komponentu funkcjonalnego:

Kazdy komponent funkcjonalny sktada sie z czesci frontowej (Front-end), Logiki biznesowej,

oraz Back-endu. W uzasadnionych przypadkach, komponent moze nie posiada¢ Front-endu.

Kazdy komponent funkcjonalny ma wtasny prywatny magazyn danych (Storage), do ktérego

zapisuje lub z ktérego odczytuje dane, tylko za posrednictwem wtasnego API, ktore

udostepnia.

Domyslng implementacjg komunikacji pomiedzy Front-endem, a Back-endem jest REST API.

Preferowany format danych wymienianych poprzez REST API to JSON (ang. JavaScript Object

Notation), przy czym dopuszczalny jest takze XML.

Brak jest narzucenia formy komunikacji pomiedzy kontrolerem (warstwa logiki biznesowej),

a warstwa persystencji.

5.2.3.2.2 Wzorzec komunikacji pomiedzy komponentami

Wzorzec komunikacji pomiedzy komponentami funkcjonalnymi zaktada przesytanie komunikatéw

za posrednictwem warstwy posredniej zgodnej z paradygmatem SOA — w przypadki ZSI-ULC bedzie to

szyna ustug (ESB) Apache ServiceMix.

Ponizszy rysunek przedstawia w sposéb pogladowy przyktadowy schemat komunikacji pomiedzy

dwoma komponentami funkcjonalnymi.
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Rysunek 3 Diagram wzorca komunikacji pomiedzy komponentami

5.2.3.3 Preferencje w zakresie wykorzystanych rozwigzan technologicznych

Architektura Systemu ZSI-ULC zaktada unifikacje zastosowanych rozwigzan technologicznych
takich jak: relacyjne bazy danych, serwery aplikacyjne, serwery http, systemy operacyjne itp. w takim
celu, aby ograniczyé ztozono$¢ rozwigzania oraz zminimalizowa¢ koszty utrzymania irozbudowy
srodowiska.

Preferowane jest wykorzystywanie do budowy ZSI-ULC:
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e otwartych iuniwersalnych interfejsébw programistycznych aplikacji (API) wcelu
wspotdzielenia infrastruktury i innych zasobow,
e rozwigzan opartych o narzedzia i oprogramowanie typu Open Source (niezaleznie od miejsca

ich uzycia w architekturze Systemu).

5.2.4 Katalog zidentyfikowanych komponentéw funkcjonalnych
Katalog komponentdw funkcjonalnych ZSI-ULC obejmuje nastepujace kategorie komponentéw:

e Komponenty dziedzinowe,

e Komponenty narzedziowe.

Ponizej wymienione zostaty komponenty nie mieszczace sie w powyzszych definicjach (ale istotne

z perspektywy zrozumienia architektury ZSI-ULC):

e Komponenty platformy ZSI-ULC (rozdziat 5.2.3.1),
e Finanse i Ksiegowos$¢ (wchodzacy w sktad oprogramowania Enova365),
e Kadry i Ptace (wchodzacy w sktad oprogramowania Enova365),
e External Mail Server,
e pasazerlotniczy.ulc.gov.pl,
e Komponenty zewnetrzne:
o Profil Zaufany,
o Podpis kwalifikowany,

o ePUAP2.
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Rysunek 4 Diagram komponentéow funkcjonalnych

5.2.4.1 Komponenty dziedzinowe

Mianem komponentdéw dziedzinowych okresla sie komponenty funkcjonalne, ktore:

e cechujg sie wewnetrzng architekturg zgodng ze wzorcem opisanym w rozdziale 5.2.3.2.1,
e realizujg wzorzec komunikacji zgodny ze wzorcem opisanym w rozdziale 5.2.3.2.2,

e realizujg podstawowg funkcjonalnos$¢ dziedzinowg ZSI-ULC.

5.2.4.1.1 Certyfikacja

Komponent Certyfikacja wspiera uzytkownika w przebiegu procesu przyznawania certyfikatow, ich
zmiany, rozszerzenia, wznowienia, ograniczenia, zawieszenia lub cofniecia. Uzytkownik ma mozliwos¢
zarzadzania przyznanymi certyfikatami, kontrolowania ich waznosci i dostepu do informacji na temat

historii certyfikatow.

5.2.4.1.2 Kontrola

Komponent Kontrola wspiera uzytkownika w przeprowadzaniu kontroli u podmiotu podlegajgcego
nadzorowi i dziataniach pokontrolnych, a takze zarzadzaniu danymi zwigzanymi z kontrolg t;j.

rejestrami podmiotow i przedmiotow nadzorowanych, niezgodnosciami, dziataniami naprawczymi.
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5.2.4.1.3 Lotnicze urzadzenia naziemne

Komponent Lotnicze urzadzenia naziemne umozliwia zarzadzanie danymi o lotniczych

urzgdzeniach naziemnych (LUN) i zarzadzajgcych LUN.

5.2.4.1.4 Planowanie

Komponent Planowanie stuzy do wsparcia uzytkownika w zaplanowaniu kontroli podmiotéw
podlegajgcych nadzorowi polegajgcym na wytypowaniu podmiotéw do kontroli na podstawie
poziomu ryzyka, trendow oraz skali zagrozenia wynikajgcej z charakteru dziatalnosci, a nastepnie
przydzielenie zasobéw osobowych do planowanych kontroli w zaleznosci dostepnosci zespotu

inspektorow i mozliwej alokacji czasu.

5.2.4.1.5 Podmioty szkolgce

Komponent Podmioty szkolgce umozliwia zarzgdzanie danymi o podmiotach szkolgcych, bazach
operacyjno-dydaktycznych, przyznanych certyfikatach, programach szkolen i pozostatej dokumentacji
osrodka szkoleniowego wymaganej przy certyfikacji podmiotu, a takze instruktorach zwigzanych

z podmiotami szkolgcymi.

5.2.4.1.6 Spory konsumenckie

Komponent Spory konsumenckie umozliwia zarzagdzanie danymi dotyczgcymi rozwigzania sporéw
konsumenckich (m.in. zarzadzanie informacjami o stronach sporu i powodach sporu), a takze

przegladanie danych z nimi powigzanych.

5.2.4.1.7 Przewoznicy

Komponent Przewoznicy umozliwia zarzadzanie danymi o przewoznikach, jako podmiotach
nadzorowanych, opiniach dotyczacych przewoznikéw, ich certyfikatach, a takze przegladanie danych

z nimi powigzanych np. operatorem, czy statkiem powietrznym.

5.2.4.1.8 Statki powietrzne

Komponent Statki powietrzne umozliwia zarzadzanie danymi o statkach powietrznych,
Swiadectwach rejestracji, znakach rozpoznawczych Swiadectwach zdatnosci do lotu, a takze

certyfikatach wykreslenia statku powietrznego z rejestru.
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5.2.4.1.9 Symulatory

Komponent Symulatory umozliwia zarzadzanie danymi o szkoleniowych urzadzeniach symulacji
lotu FSTD spetniajgcych okreslone wymagania techniczne, ich certyfikatach kwalifikacji szkoleniowych

i operatorach.

5.2.4.1.10 Urzadzenia latajace i BSP

Komponent Urzadzenia latajace i BSP umozliwia zarzgdzanie danymi o urzadzeniach latajgcych
i bezzatogowych statkach powietrznych, swiadectwami ewidencji potwierdzajgcymi wpisanie do

ewidencji oraz certyfikatami wykreslen z ewidencji.

5.2.4.1.11 Wyroby lotnicze

Komponent Wyroby lotnicze odpowiada za zarzadzanie wyrobami lotniczymi tj. Smigtami,

silnikami i akcesoriami podlegajgcymi certyfikacji i nadzorowi.

5.2.4.1.12 Lotniska i Ladowiska

Komponent Lotniska i Lgdowiska umozliwia zarzadzanie danymi o lotniskach, lgdowiskach,
zarzgdzajgcych tymi obiektami i zezwoleniami na zatozenie lotniska.
5.2.4.1.13 Zegluga Powietrzna

Komponent Zegluga Powietrzna umozliwia zarzadzanie danymi zwigzanymi ze zmianami
w systemach funkcjonalnych, zmianami w strukturze przestrzeni powietrznej i instytucjach

zapewniajgcych stuzby zeglugi powietrznej posiadajgcych certyfikat ANSP.

5.2.4.1.14 Przetwarzanie danych osobowych

Komponent Przetwarzanie danych osobowych wspiera administratora danych w wydawaniu
upowaznien do przetwarzania danych osobowych, a takze w ich wygaszaniu na skutek np. ustania

zatrudnienia Pracownika.

5.2.4.2 Komponenty narzedziowe

Mianem komponentdw narzedziowych okresla sie komponenty funkcjonalne, ktore

e cechujg sie wewnetrzng architekturg zgodng ze wzorcem opisanym w 5.2.3.2.1,
e realizujg wzorzec komunikacji zgodny ze wzorcem opisanym w rozdziale 5.2.3.2.2,
e realizujag generyczng funkcjonalnos¢ wpierajacg realizacje proceséw biznesowych

w ramach ZSI-ULC.
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5.2.4.2.1 Wyszukiwanie

Komponent Wyszukiwanie umozliwia wyszukiwanie danych przechowywanych w Systemie
poprzez wpisanie w formularz wyszukiwania interesujgcego stowa kluczowego (frazy). Uzytkownik
ma mozliwos¢ wyszukiwania prostego, po jednym lub kilku atrybutach obiektow oraz
zaawansowanego, polegajgcego na tworzeniu zaawansowanych zapytan z mozliwoscig ich

zapisywania i ponownego wykorzystania lub udostepnienia innym uzytkownikom Systemu.
5.2.4.2.2 Dane adresowe
Komponent Dane adresowe umozliwia zarzadzanie danymi kontaktowymi oséb fizycznych
i przedsiebiorstw znajdujgcymi sie w bazie danych.
5.2.4.2.3 Dashboard

Komponent Dashboard odpowiada za poprawne wyswietlanie ustawien i zakresu informacyjnego
interfejsu uzytkownika w zaleznosci od przyznanych mu uprawnien. Komponent umozliwia réwniez

czystg i precyzyjng komunikacje z uzytkownikiem.

5.2.4.2.4 Notyfikacja

Komponent Notyfikacja odpowiada za powiadomienia i komunikaty w formie wiadomosci
tekstowych lub graficznych o charakterze informacyjnym. Komunikaty kierowane sg do uzytkownika
Systemu. Komponent zawiera monitor, ktéry weryfikuje okreslone reguty, a spetnienie ich powoduje

wywotanie powiadomienia.

5.2.4.2.5 Personalizacja

Komponent Personalizacja umozliwia dopasowanie wygladu interfejsu uzytkownika do jego

potrzeb i upodoban, jak np. zmiany rozmiaru elementdw na stronie, widocznosci elementow.

5.2.4.2.6 Raportowanie

Komponent Raportowanie umozliwia generowanie raportéw i wykreséw na podstawie danych
przechowywanych w Systemie bedacych wynikami filtrowania, sortowania lub zdefiniowanych
zapytan w formie definicji raportéw. Raporty mogg by¢ generowane na zyczenie lub automatycznie

wg okreslonych kryteriow.
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5.2.4.2.7 Repozytorium plikéw

Komponent Repozytorium plikéw umozliwia sktadowanie i przechowywanie danych w sposéb
uporzagdkowany, a takze zarzadzanie plikami wykorzystywanymi i wytwarzanymi w Systemie (np.

raporty, dokumenty).

5.2.4.2.8 Zarzadzanie Stownikami

Komponent Zarzgdzanie Stownikami umozliwia administratorom Systemu dodawanie, edytowanie

lub usuwanie stownikéw, ich atrybutéw lub rekordow.

5.2.4.2.9 Zarzadzanie Zmiang

Komponent Zarzgdzanie Zmiang jest odpowiedzialny za kontrolowanie cyklu zycia wszystkich

zmian zakresu informacyjnego atrybutdow, elementéw badz rejestru monitorowanego.
5.2.5 Oczekiwania jako$ciowe wzgledem System ZSI-ULC

5.2.5.1 Wydajnos¢
System ZSI-ULC bedzie cechowat sie wspdtczynnikami wydajnosci nie gorszymi niz:

e w trybie zapisu (wprowadzanie, przetwarzanie danych) 5 transakcji na sekunde,
e w trybie odczytu (przegladanie stron, generowanie informacji z zasobdow Urzedu) 50

transakcji na sekunde.

5.2.5.2 Dostepnosc

W zakresie dostepnosci mozna wyrdzni¢ nastepujgce wihasciwosci, ktére posiadaé bedzie System

ZS1-ULC:

e System ZSI-ULC bedzie pracowat w trybie ciggtym 24 godziny na dobe przez 7 dni
w tygodniu przez 365 dni wroku. W szczegdlnosci ZSI-ULC musi dziata¢ w klastrze
zapewniajgcym wysoka dostepnosé co najmniej na poziomie Fault Tolerance 99%. Od
opisanej reguty istnieje jeden wyjatek - system do zarzadzania tozsamoscig i dostepem
musi dziata¢ w klastrze zapewniajgcym wysoky dostepnosé na poziomie Fault Tolerance
99,99%.

e System ZSI-ULC bedzie przygotowany na obstuge co najmniej 500 uzytkownikow
wewnetrznych oraz 50 uzytkownikow zewnetrznych (bedgcych konsumentami

udostepnionych przez System interfejsow) korzystajgcych réwnoczesnie z funkcjonalnosci
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rozwigzania, w taki sposdéb, aby spetnione zostaty wymogi wydajnosciowe w zakresie
liczby transakcji na sekunde.

e System ZSI-ULC bedzie gotowy (zweryfikowany testowo) na obstuzenie chwilowego (do 1
godziny trwania) dwukrotnego wzrostu liczby uzytkownikéw réwnoczesnie korzystajgcych
z funkcjonalnosci systemu, w sposdb ktéry nie zaktéci dostepnosci funkcjonalnosci
systemu oraz nie bedzie generowat spadku wydajnosci wiekszego niz 30 % wzgledem
zatozonych wymogdéw wydajnosciowych.

e System ZSI-ULC bedzie wyposazony zabezpieczenie przed niekontrolowanym obcigzeniem
wywotanym wskutek nadmiernego ruchu generowanego przez zintegrowane systemy

zewnetrzne korzystajgce z udostepnionych interfejséw Systemu.

5.2.5.3 Wsparcie dla proceséw DevOps

W ramach Systemu ZSI-ULC podjete zostang dziatania, ktorych rezultatem bedzie wdrozenie
podstawowych procesow rozwoju i eksploatacji DevOps (ang. Development and Operations) w ULC,

w szczegdlnosci:

e Wraz z kodem ZSI-ULC, dostarczone zostanie repozytorium kodu Zrédtowego
wyposazonego w rozproszony system kontroli wersji Git.
e Zaréwno architektura systemu (zorientowanie na mikroustugi), jak i samo repozytorium
kodu beda wspiera¢ nastepujgce podstawowe procesy DevOps:
o ciagtej integracji (Cl, ang. Continuous Integration),
o ciagtego dostarczania (CD, ang. Continuous Delivery),

o ciagtego wdrazania (CD, ang. Continuous Deployment).

5.3 Zasady bezpieczenstwa oraz przetwarzania danych w Systemie ZSI-ULC

W Systemie ZSI-ULC szczegdlny nacisk zostanie potozony na wdrozenie optymalnych zasad

bezpieczenstwa i ochrony danych, w szczegdlnosci:

e spetnione zostang wymogi ochrony danych osobowych,

e spetnione zostang pozostate wymogi wzgledem bezpieczenstwa przetwarzania danych.

Z uwagi na charakter dziatalnosci prowadzonej przez Urzad Lotnictwa Cywilnego (m.in.
wspotpraca z instytucjami takimi jak Europejska Agencja Bezpieczenstwa Lotniczego (EASA) czy

Organizacja Miedzynarodowego Lotnictwa Cywilnego (ICAQ)), nalezy wspomnie¢, ze System ZSI-

Fundusze ; . ictwa Unia Europejska
i Europejskie - ggf:lfgospollta Ié;fsi?nlé%gnlct“% Europeiski Fundusz

Polska Cyfrowa Rozwoju Regionalnego



ULC zapewni odpowiedni poziom bezpieczenstwa srodkéw identyfikacji elektronicznej i ustug

zaufania zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23

lipca 2014 r. w sprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji

elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

5.3.1 Ochrona danych osobowych

Procesy przetwarzania danych realizowane w Systemie beda:

spetnia¢ wymogi zawarte w Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 2018 poz. 1000),

spetnia¢ wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego dalej Rozporzagdzeniem RODO),

spetnia¢ wymogi rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia

i systemy informatyczne stuzgce do przetwarzania danych osobowych.

Szczegdlny nacisk zostanie potozony na spetnienie wszystkich obowigzkéw procesora danych

osobowych wynikajgcych z Rozporzadzenia RODO, w szczegdlnosci umozliwiona zostanie realizacja:

prawa dostepu do danych osobie, ktorej dane dotyczg (Artykut 15. punkt 3,
Rozporzadzenie RODO),

prawa do wycofania zgody, na podstawie ktdrej przetwarzane sg dane (Artykut 7. punkt 3,
Rozporzadzenie RODO),

prawa do ograniczenia przetwarzania (Artykut 18., Rozporzadzenie RODO),

prawa do przenoszenia danych (Artykut 20., Rozporzgdzenie RODO),

prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu
(Artykut 22., Rozporzadzenie RODO),

prawa do bycia zapomnianym (Artykut 17., Rozporzadzenie RODO),

prawa do sprostowania danych (Artykut 16., Rozporzadzenie RODO,

Dodatkowo, System ZSI-ULC bedzie przygotowany na realizacje decyzji organu nadzorczego

o czasowym lub catkowitym ograniczeniu przetwarzania, w tym zakazu przetwarzania (Artykut 58.

punkt 2f , Rozporzadzenie RODO).
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5.3.2 Bezpieczenstwo przetwarzania danych

System ZSI-ULC bedzie zabezpieczony przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do Systemu. Wdrozone mechanizmy bezpieczerstwa bedg
chronity ZSI-ULC przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem, m.in poprzez kontrole
przeptywu informacji pomiedzy systemem, a siecig publiczng oraz kontrole dziatan inicjowanych z
sieci publicznej i systemu.

W Systemie ZSI-ULC wydzielone zostang strefy bezpieczeristwa (takie jak: Strefa brzegowa,
Zwirtualizowane srodowisko uruchomieniowe posiadajgce zapore sieciowg do zarzadzania ruchem
do maszyn wirtualnych oraz Srodowisko wirtualizacyjne), w odniesieniu do ktérych zastosowane
zostang reguty bezpieczenstwa zgodnie z polityky bezpieczenstwa ZSI-ULC.

System zostanie zabezpieczony przed utratg danych spowodowang awarig zasilania lub
zaktéceniami w sieci zasilajgce;j.

Z uwagi na krytyczny charakter repozytorium danych IAM, zostang podjete stosowne dziatania na
etapie budowy Systemu, aby w szczegdlnosci dla tego komponentu zapewniony zostat podziat bazy
na partycje oraz mozliwos¢ replikacji danych do innych lokalizacji (w przypadku wystgpienia takiej
potrzeby, takze poza serwerownie ZSI-ULC) w czasie rzeczywistym lub zblizonym do rzeczywistego
(systemy opierajace replikacje wytacznie na okresowym przesytaniu pakietow danych iprocesie
uzgadniania nie spetniajg tego wymagania). Repozytorium danych IAM bedzie mie¢ wbudowane
mechanizmy buforowania iodtwarzania przerwanej replikacji tak, aby po przywréceniu
funkcjonowania repliki (po awarii lub czasowym odtgczeniu repliki) system automatycznie (bez

udziatu operatora) potrafit wznowi¢ replikacje i uzyskaé spéjnos¢ bazy.

5.3.2.1 Standardy szyfrowania

Architektura bezpieczenstwa Systemu ZSI-ULC zapewni, e komunikacja z systemami
zewnetrznymi przytgczonymi do Systemu bedzie szyfrowana. Nalezy nadmieni¢, ze w Systemie bedg

stosowane (w zaleznosci od potrzeb) standardy szyfrowania (algorytmy) zgodnie z ponizszg lista:

e algorytmy symetryczne nie gorsze niz: AES-128, AES-192, AES-256,

e szyfry blokowe nie gorsze niz: GCM (Galois/Counter Mode), CBC (Cipher Block Chaining)
z kontrolg integralnosci (SHA),

e algorytmy hashowania: SHA-256, SHA-512, SHA-3,

e przechowywanie haset w sposdb nie gorszy niz: B-crypt, S-crypt, PBKDF2, (c >= 10000),

e protokdt warstwy transportowej nie gorszy niz TLS 1.2,
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e dla RSA (algorytmu Rivesta-Shamira-Adlemana) modut faktoryzacji >=2048 bitéw,
e dla protokotu Diffiego-Hellmana, rzad grupy multiplikatywnej = 14 lub wyzszym,

e metoda wymiany klucza: Internet Key Exchange w wersji 2 (IKEv2).

5.3.2.2 Okresy waznosci certyfikatow

W ramach Projektu ZSI-ULC dostarczone zostang certyfikaty dla wszystkich ustug:

e wewnetrznych (udostepnianych Pracownikom ULC),

e zewnetrznych (udostepnianych zewnetrznym podmiotom).

Klucze uzyte w systemie muszg posiada¢ okres waznosci zgodny ponizszymi regutami

(zastosowano angielskie okreslenia typow certyfikatow):

e Private/Public Signature Key: nie dtuzej niz 2 lata,

e Private/Public Authentication Key: nie dtuzej niz 2 lata,

e Private/Public Authorization Key: nie dtuzej niz 2 lata,

e Symmetric Authentication Key: nie dtuzej niz 2 lata (nie dtuzej niz 1 rok jesli certyfikat
wykorzystywany jest do komunikacji z systemami zewnetrznymi),

e Symmetric Data Encryption Key: nie dtuzej niz 2 lata (nie dtuzej niz 1 rok jesli certyfikat
wykorzystywany jest do komunikacji z systemami zewnetrznymi),

e Symmetric Master Key: nie dtuzej niz 1 rok,

e Symmetric Authorization Key: nie dtuzej niz 2 lata (nie dtuzej niz 1 rok jesli certyfikat
wykorzystywany jest do komunikacji z systemami zewnetrznymi)

e Ephemeral Key/ Agreement keys: jednorazowo.

5.3.2.3 Dostep do Systemu

System ZSI-ULC umozliwi prace uprawnionym uzytkownikom w sposdb zdalny poprzez
przegladarke internetowy. Uzytkownik ma dostep do danych ifunkcjonalnosci jedynie w takim
zakresie, na jaki pozwalajg mu nadane uprawnienia. System ZSI-ULC bedzie wyposazony
w mechanizm pojedynczego logowania (Single Sign On) zintegrowany z Active Directory (mozliwa
bedzie dwukierunkowa synchronizacja kont tozsamosci z i do Active Directory). Funkcjonalnos¢ SSO
bedzie dostepna dla aplikacji webowych oraz aplikacji korzystajgcych z mechanizméw
uwierzytelniania Active Directory.

System ZSI-ULC umozliwi prace uprawnionym uzytkownikom w sposdb zdalny poprzez
przegladarke internetowgy. Uzytkownik bedzie miat dostep do danych ifunkcjonalnosci jedynie

w takim zakresie, na jaki pozwalajg mu nadane uprawnienia, w celu zapewnienia wspomnianej
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mozliwosci, System bedzie umozliwiat konfiguracje dla uprawnionego uzytkownika ZSI-ULC tunelu
wirtualnej sieci prywatnej (VPN, ang. Virtual Private Network) pomiedzy infrastrukturg ZSI-ULC a

urzadzeniem znajdujgcym sie poza siecig ZSI-ULC, w szczegdlnosci:

e |aptopem lub komputerem stacjonarnym wyposazonym we wspierang przez producenta
wersje systemu operacyjnego (Windows, Linux albo MacOS),
e tabletem wyposazonym we wspierang przez producenta wersje systemu operacyjnego

(Windows, Android).

5.3.2.3.1 Wsparcie dla polityki haset ZSI-ULC

System ZSI-ULC bedzie umozliwia¢ egzekwowanie polityki haset ULC zdefiniowanej za pomocga co

najmniej nastepujacych parametrow:

o maksymalny okres waznosci hasta,

e minimalny okres waznosci hasta,

e minimalna dtugos¢ hasta,

e wymuszenie braku mozliwosci wykorzystania historycznego hasta z mozliwoscia
okreslenia limitu granicznego (np. brak mozliwosci ponownego uzycia hasta, ktére byto
ustalone jako jedno z 5 ostatnio wykorzystanych haset),

e blokowanie hasta po okreslonej liczbie nieudanych préb logowania.

6. Zatozenie funkcjonalne i techniczne

Celem niniejszego rozdziatu jest zaprezentowanie ogdlnych zatozen funkcjonalnych i technicznych
Systemu ZSI-ULC budowanego w ramach projektu , Doskonalenie irozbudowa Zintegrowanego
Systemu Informatycznego ZSI-ULC”. Niniejszy rozdziat uzupetnia informacje zawarte w rozdziale 5
Architektura Systemu.

W dalszej czesci rozdziatu omdwione zostang nastepujace zagadnienia:

e moduty jako zbiory komponentéw funkcjonalnych (mapowanie modutéw na
komponenty),
e integracja z istniejgcymi systemami ULC,

e integracja z systemami zewnetrznymi.

Fundusze ; . ictwa Unia Europejska
i Europejskie - ggf:lfgospollta Ié;fsi?nlé%gmct“? Europeiski Fundusz

Polska Cyfrowa Rozwoju Regionalnego



6.1 Modulty funkcjonalne realizowane jako grupy wspoétpracujacych

komponentdéw funkcjonalnych

Na Moduty ZSI-ULC skfadac sie bedg odpowiednio sparametryzowane komponenty funkcjonalne.

Tabela 2 prezentuje mapowanie komponentéw funkcjonalnych na poszczegdlne moduty Systemu.

Tabela 2. Moduty funkcjonalne Systemu ZSI-ULC jako grupy komponentdéw funkcjonalnych

Nazwa modutu Lista komponentow funkcjonalnych

Komponenty dziedzinowe:

e  Certyfikacja

e Kontrola

e  Planowanie

e  Podmioty szkolgce

e  Symulatory
Komponenty narzedziowe:

e Wyszukiwanie

e Dane adresowe

e Dashboard
Modut Obstugi Personelu Lotniczego e Notyfikacja

e  Personalizacja

e  Raportowanie

e Repozytorium plikow

e  Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e Szyna Ustug (ESB)

e  Elektroniczne Zarzagdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Komponenty dziedzinowe:

e  Certyfikacja

e  Kontrola

e  Planowanie

e Statki powietrzne
Modut Techniki Lotniczej *  Urzadzenia latajace i BSP

e Wyroby lotnicze
Komponenty narzedziowe:

o Wyszukiwanie

e  Dane adresowe

e  Dashboard
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e  Notyfikacja
e Personalizacja
e  Raportowanie
e Repozytorium plikow
e  Zarzadzanie Stownikami
e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:
e  Szyna Ustug (ESB)
e  Elektroniczne Zarzagdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Modut Obstugi Operacji Lotniczych

Komponenty dziedzinowe:

e  Certyfikacja

e Kontrola

e  Planowanie

e  Przewoznicy

e  Podmioty szkolgce
Komponenty narzedziowe:

e Wyszukiwanie

e Dane adresowe

e  Dashboard

e Notyfikacja

e Personalizacja

e  Raportowanie

e Repozytorium plikéw

e  Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e Szyna Ustug (ESB)

e  Elektroniczne Zarzgdzanie Dokumentacja

e  System Zarzgdzania Tozsamoscig i Dostepem (IAM)

Modut Zarzgdzania Bezpieczeristwem
w Lotnictwie Cywilnym

Komponenty dziedzinowe:
e  Kontrola
e  Planowanie
Komponenty narzedziowe:
e Wyszukiwanie
e  Dane adresowe
e Dashboard
e  Notyfikacja
e  Personalizacja

e  Raportowanie
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e Repozytorium plikow
e Zarzadzanie Stownikami
e Zarzadzanie Zmianag
Komponenty platformy ZSI-ULC:
e  Szyna Ustug (ESB)
e  Elektroniczne Zarzagdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Modut Rejestru Lotnisk i Lgdowisk

Komponenty dziedzinowe:

e  Certyfikacja

e  Kontrola

e  Planowanie

e  Lotniska i Lgdowiska
Komponenty narzedziowe:

e Wyszukiwanie

e Dane adresowe

e  Dashboard

e  Notyfikacja

e Personalizacja

e  Raportowanie

e Repozytorium plikéw

e Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e  Szyna Ustug (ESB)

e  Elektroniczne Zarzgdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Modut Obstugi Ochrony Praw Pasazerow

Komponenty dziedzinowe:

e  Spory konsumenckie

e Kontrola

e  Planowanie
Komponenty narzedziowe:

e Wyszukiwanie

e Dane adresowe

e  Dashboard

e  Notyfikacja

e  Personalizacja

e  Raportowanie

e Repozytorium plikow

e Zarzadzanie Stownikami

e Zarzadzanie Zmianag
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Komponenty platformy ZSI-ULC:
e Szyna Ustug (ESB)
e  Elektroniczne Zarzagdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Modut Ochrony i Utatwien w Lotnictwie
Cywilnym

Komponenty dziedzinowe:

e  Certyfikacja

e  Kontrola

e  Planowanie
Komponenty narzedziowe:

e Wyszukiwanie

e  Dane adresowe

e Dashboard

e Notyfikacja

e  Personalizacja

e  Raportowanie

e  Repozytorium plikéw

e  Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e Szyna Ustug (ESB)

e  Elektroniczne Zarzagdzanie Dokumentacjg

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Modut Zarzgdzania Rynkiem Transportu
Lotniczego

Komponenty narzedziowe:

e Wyszukiwanie

e  Dane adresowe

e Dashboard

e Notyfikacja

e Personalizacja

e  Raportowanie

e Repozytorium plikéw

e Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e  Szyna Ustug (ESB)

e  Elektroniczne Zarzgdzanie Dokumentacja

e  System Zarzgdzania Tozsamoscig i Dostepem (IAM)

Modut Zeglugi Powietrznej

Komponenty dziedzinowe:
e  Certyfikacja
e  Kontrola

e  Planowanie
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e  Lotnicze urzadzenia naziemne

e  Podmioty szkolgce

e  Zegluga Powietrzna
Komponenty narzedziowe:

e Wyszukiwanie

e Dane adresowe

e Dashboard

e  Notyfikacja

e Personalizacja

e  Raportowanie

e Repozytorium plikéw

e Zarzadzanie Stownikami

e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:

e  Szyna Ustug (ESB)

e  Elektroniczne Zarzadzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

Komponenty dziedzinowe:
e Kontrola
e  Planowanie
e Przetwarzanie danych osobowych
Komponenty narzedziowe:
e  Wyszukiwanie
e  Dane adresowe
e  Dashboard
Modut Zarzadzania Urzedem *  Notyfikacja
e Personalizacja
e  Raportowanie
e  Zarzadzanie Stownikami
e  Zarzadzanie Zmiang
Komponenty platformy ZSI-ULC:
e  Szyna Ustug (ESB)
e  Elektroniczne Zarzagdzanie Dokumentacja

e  System Zarzadzania Tozsamoscig i Dostepem (IAM)

6.2 Integracja z istniejgcymi systemami ULC
System ZSI-ULC zostanie zintegrowany z istniejgcymi systemami ULC w nastepujgcych obszarach:

e System ZSI-ULC zostanie zintegrowany z funkcjonujgcym w ULC Systemem ERP Enova365:
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o w zakresie modutu Finanse iksiegowos¢. Integracja ta bedzie umozliwié
pozyskiwanie informacji o wptywajgcych do Urzedu przelewach dotyczacych optat
lotniczych.

o w zakresie modutu Kadry ipface. Integracja ta ma umozliwié¢ pozyskiwanie
informacji o pracownikach, ich danych osobowych, miejscu zatrudnienia,
zajmowanym stanowisku, niedostepnosciach, delegacjach i ustaniu zatrudnienia.

o System ZSI-ULC zostanie zintegrowany z funkcjonujgcym w ULC Portalem
pasazerlotniczy.ulc.gov.pl. Integracja ta ma umozliwié¢ bezposrednie pozyskiwanie
informacji z wniosku ADR uzupetnianego przez Pasazeréw.

o System ERP Enova365 w zakresie modutu Finanse i ksiegowos¢ oraz Kadry i ptace,
a takze Portal pasazerlotniczy.ulc.gov.pl wytworzone zostaty w ramach
oddzielnych uméw, a integracja z nimi bedzie mozliwa za pomocg wystawionych
interfejséw API.

e Szyna Ustug (ESB) skonfigurowana w ramach Projektu ZSI-ULC zostanie zintegrowana
z obecnie wykorzystywanym przez Zamawiajgcego systemem pocztowym Microsoft
Exchange.

e System zarzadzania tozsamoscig idostepem  (IAM) zostanie  zintegrowany
z wykorzystywanym w ULC Active Directory.

e System zarzadzania tozsamoscig idostepem (IAM) bedzie udostepniat APl (ang.
Aplication Programming Interface) pozwalajgce obecnym oraz przysztym systemom ULC
na korzystanie z funkcjonalnosci oferowanych przez IAM (SSO) lub takich, w ktérych IAM

jest brokerem (posrednikiem) ustug w ULC (np. uwierzytelnianie poprzez Profil Zaufany).

6.3 Integracja z systemami zewnetrznymi

6.3.1 Interfejsy
W ramach Systemu ZSI-ULC przewidywana jest budowa nastepujgcych interfejséw:

e Dedykowany otwarty interfejs do komunikacji w zakresie sktadanych dokumentéw
elektronicznych iinformacji o ich doreczeniu (mozliwosci implementacji kanatu
komunikacji w systemach wewnetrznych przedsiebiorcéw).

e Dedykowany otwarty interfejs do pobierania informacji z baz danych ULC tgcznie

z zatgcznikami, jezeli takie wystepujg (np. pliki graficzne).
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e Dedykowany otwarty interfejs do wudostepniania informacji statystycznej ULC.
Rozszerzanie zakresu danych i zrédet informacji udostepnianych na wspdlnych portalach

administracji publicznej.
6.3.2 Zakres integracji

System ZSI-ULC zostanie:

e zintegrowany z platformg ePUAP2. Integracja Systemu z platformg ePUAP2 polegaé
bedzie na opracowaniu iwdrozeniu rozwigzan informatycznych oraz procedur, ktére
umozliwig dwukierunkowy przeptyw informacji pomiedzy ww. systemami poprzez
zastosowanie dedykowanych ustug WebServices,

e zintegrowany z serwisem Profil Zaufany (w zakresie uwierzytelnienia uzytkownikéw oraz

podpisu dokumentéw elektronicznych).

System ZSI-ULC bedzie obstugiwat rdwniez podpis kwalifikowany. Dodatkowo, APl Systemu ZSI-
ULC musi zostac zaprojektowane w taki sposéb, aby na etapie rozwoju i w momencie uruchomienia

e-ustug publicznych mozliwe byto skomunikowanie sie z rejestrami KRS, CEIDG, CRP KEP, TERYT.

6.3.3 Interoperacyjnosc

System ZSI-ULC zostanie opracowany iwdrozony zgodnie z wymaganiami okreSlonymi
w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych).

Podczas budowy iwdrozenia systemu zastosowane zostang nastepujace zasady okreslone

w Krajowych Ramach Interoperacyjnosci:

e Zastosowanie rozwigzan opartych na modelu ustugowym.

e Stosowanie formatéw danych oraz protokotéw komunikacyjnych iszyfrujgcych
okreslonych w zatgcznikach 2 i 3 do rozporzadzenia.

e Opracowanie iustanawianie, wdrazanie ieksploatacje, monitorowanie i przegladanie
oraz utrzymanie idoskonalenie systemu bezpieczedstwa informacji, zapewniajgcego
poufnos¢, dostepnosc i integralnosc informac;ji.

e Dostosowanie do potrzeb beneficjenta w zakresie wymiany informacji i jej automatyzacji,

z uwzglednieniem podmiotow, systemodw i rejestrow, z ktdorymi odbywa sie wymiana.
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e Zapewnienie interoperacyjnosci systemdéw na poziomie organizacyjnym, semantycznym
i technologicznym.

e Zapewnienie standardéw w zakresie udostepnianie danych i informacji publicznych.

e Zapewnienie udostepniania danych do informacji dotyczacej poziomu dostepnosci
systemow, w szczegdlnosci poprzez zamieszczanie informacji o standardach
i rozwigzaniach.

e Standaryzacje i udokumentowanie procesu zarzadzania danymi, zgodnie z przyjetymi
w tym zakresie normami.

e Standaryzacje zasad wprowadzania i kontroli danych referencyjnych do systeméw oraz
standaryzacji procedur pozyskania i weryfikacji danych z réznych zrédet.

e Zapewnienie dostepnosci dla oséb niepetnosprawnych (zgodnie ze standardem WCAG

2.1 na poziomie AA).

Dodatkowo, w celu zapewnienia interoperacyjnosci, wykorzystane zostang nastepujgce otwarte

standardy:

e XML (ang. ExtensibleMarkup Language) - standard przyjety przez organizacje W3C
dotyczacy uniwersalnego formatu tekstowego stuzgcego do opisu danych w formie
elektronicznej,

e WSDL (ang. Web Services Description Language) — standard przyjety przez organizacje
W3C definiujgcy format opisu interfejsu ustug sieciowych,

e SOAP (ang. Simple Object Access Protocol) — standard przyjety przez organizacje W3C
dotyczacy protokotu wywotywania zdalnego dostepu do funkcji udostepnianych poprzez
ustugi sieciowe (ang. Web Services),

e ODBC (ang. Open DataBase Connectivity) — standard przyjety przez organizacje ISO/IEC
(ISO/IEC 9075-3) - otwarty interfejs dostepu do baz danych.

7. Analiza procesow biznesowych

Celem niniejszego rozdziatu jest zaprezentowanie niezbednych informacji dot. wynikéw
przeprowadzonej analizy biznesowej, ktéra byta podstawg opracowania koncepcji oraz specyfikacji

wymagan zawartej w Zatgczniku nr 1 do SOPZ.
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7.1 Zestawienia procesow i procedur realizowanych w ULC

Przeprowadzona analiza biznesowa z Interesariuszami Urzedu Lotnictwa Cywilnego bazowata na

procesach opisanych w Studium Wykonalnosci Projektu ZSI. Kazdy z 60 proceséw opisanych w SW

sktadat sie zkilku do kilkunastu procedur realizowanych przez Pracownikéw ULC w obszarach

przedstawionych w ponizszej tabeli.

Tabela 3. Zestawienie proceséw i procedur realizowanych w Urzedzie w ramach SW

Obszar Liczba procesow w Obszarze Liczba procedur w Obszarze
Personel Lotniczy 11 68
Technika Lotnicza 5 11
Operacje Lotnicze 7 35
Bezpieczenistwo w Lotnictwie Cywilnym 5 5
Lotniska 3 13
Ochrona Praw Pasazerow 1 2
Ochrona w Lotnictwie Cywilnym 2 15
Rynek Transportu Lotniczego 3 13
Zegluga Powietrzna 17 67
Zarzadzanie Urzedem 6 8
Razem 60 237

Dodatkowo, w ramach przeprowadzonej analizy biznesowej opracowano 28 zunifikowanych

procesow biznesowych, stanowigcych wspdlng czes¢ dla wielu procedur obszarowych. Procesy te

dotyczg obszaréw przedstawionych w ponizszej tabeli.

Tabela 4. Zestawienie procedur zunifikowanych

Obszar Liczba procedur zunifikowanych
Personel Lotniczy 1
Operacje Lotnicze 1
Lotniska 1
Rynek Transportu Lotniczego 1
Zegluga Powietrzna 10
Zarzadzanie Urzedem 1
Nadzér Vi
Obieg Dokumentéw 2
Postepowanie Administracyjne 4
Razem 28
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Zidentyfikowane procedury zostaty zamodelowane jako procesy biznesowe rozumiane jako zbiér
powigzanych ze sobg czynnosci przeksztatcajgcych elementy wejscia w elementy wyjscia wedtug
okreslonych regut bazujgcych na okreslonych zasobach. Efekt realizacji procesu dostarcza klientowi
produkt badz ustuge realizujgc tym samym cele biznesowe organizacji. Procesy biznesowe dla
Projektu zamodelowane przy uzyciu notacji BMPN zostang przekazane Gtéwnemu Wykonawcy wraz
z Repozytorium analitycznym.

Ponizej zaprezentowano przyktadowe procesy biznesowe zamodelowane w ramach Projektu ZSI-

ULC dotyczace:

e Przeprowadzenia kontroli,

o  Certyfikacji lotnisk.
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7.2 Obieg dokumentow odzwierciedlajacy przebieg procesow biznesowych

Wykonawca w ramach realizacji Przedmiotu Zamodwienia oraz dostarczenia komponentu
Elektronicznego Zarzadzania Dokumentacjg (EZD) musi zapewni¢ parametryzacje obiegu
dokumentéw (przychodzacych iwychodzacych) zgodnie ze zidentyfikowanymi procesami
biznesowymi.

Ponadto zapewniony system EZD musi wspiera¢ obieg dokumentdw niezidentyfikowanych
w procesach biznesowych, ale realizowanych w ramach pracy Urzedu.

Obieg wszystkich dokumentéw przychodzacych iwychodzacych musi przebiegaé zgodnie

Z ponizszymi procesami biznesowymi:

e Korespondencja przychodzaca,

e Korespondencja wychodzaca.
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