Postepowanie - ULC-BDG-GI-2600-12/11

Szczeglolowy opis przedmiotu zamowienia, zalacznik numer 1B do SIWZ

1. Wymagania techniczne dla rozwigzania chroniacego przed wyciekiem danych.

Zamawiajacy posiada obecnie funkcjonujacy system typu Web Security firmy
Websense (Web Security Suite) dla 400 Uzytkownikow. W ramach rozbudowy
istniejgcego funkcjonujacego systemu, Zamawiajacy oczekuje dostarczenia licencji dla
modutu ochrony przed wyciekiem danych (DLP - Data Lost Prevention) oraz ochrony
ruchu internetowego uzytkownikéw typu Web Security dla 500 uzytkownikéw na
okres 36 miesigcy wraz z wdrozeniem. Jednoczes$nie dostarczony modul ochrony

przed wyciekiem danych powinien spetnia¢ nastepujace wymagania funkcjonalne:

1. Modut musi zapewnia¢ ochrong przed wyciekiem informacji zarowno w obszarze

styku z Internetem (Network DLP) jak i na stacjach roboczych (Host DLP).

2. Modut musi zosta¢ dostarczony w postaci oprogramowania z dedykowanym
centralnym systemem zarzadzajagcym 1 raportujagcym. Centralny system
zarzadzania musi zapewnia¢ mozliwo$¢ zarzadzania za pomoca jednej konsoli
aplikacyjnej zar6wno obecnie funkcjonujacym modutem Web Security jak i

dostarczonym modutem ochrony przed wyciekiem danych.

3. Modut musi monitorowac rézne tryby pracy:

a. Monitorowanie danych podczas ich ,przemieszczania si¢” (Data in

Motion).

b. Monitorowanie danych podczas ich lokalnego wykorzystania np.

kopiowanie na pami¢¢ USB lub drukowania (Data in Use).

c. Pasywne odkrywanie potozenia wrazliwych danych wewnatrz sieci

korporacyjnej (Data at Rest).

4. Modut powinien obstugiwac szeroki zakres kanatow komunikacyjnych (min.:

Web, Email, Instant Messaging, drukowanie) i protokotéw, bez wzgledu na

uzywany port.

5. Ochrona informacji powinna si¢ opiera¢ o reguly bezpieczenstwa

odzwierciedlajace procesy biznesowe.
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Modut powinien zapewni¢ pelne monitorowanie informacji w czasie rzeczywistym

bez wzgledu na miejsce ich wystgpowania oraz sposob transmisji.

Modut powinien dysponowa¢ petlnym raportowaniem uzytkownikow, grup i

miejsc przechowywania danych.

Modut  powinien  automatycznie  kategoryzowaé/incydenty  zdarzenia

uwzgledniajac typ, regute i poziom zagrozenia.

Wymagana jest automatyczna integracja z istniejacymi ustugami katalogowymi
Active Directory, aby umozliwi¢ wyszukanie szczegdélow aktywnosci

uzytkownikow.

Modut powinien dysponowa¢ predefiniowanymi regutami bezpieczenstwa
(minimum 250 predefiniowanych regut) niezaleznie od mozliwo$ci definiowania

wlasnych regut i polityk.

W celu budowania regut polityk konieczne jest automatycznie odkrywanie danych
nieuporzadkowanych jak 1 wuporzadkowanych (bazy danych) za pomoca
bezagentowych narzedzi klasyfikujacych, bez wzgledu na typ lub format plikow.

Modut powinien mie¢ mozliwo$¢ analizy chronionych informacji poprzez
tworzenie wielokrotnego ,,odcisku palca” dla pojedynczego pliku poprzez

jednokierunkowg reprezentacj¢ matematyczng, analizujac zawarto$¢ dokumentu.

Modut powinien dziata¢ w oparciu o tzw. ,,swiadomos¢ kontekstowa” - okreslenie
jak informacja sg i moga by¢ wykorzystywane, przez kogo oraz w jakim formacie

i lokalizacji.

Tworzenie regul bezpieczefstwa, automatyzacja procedur oraz zarzadzanie

incydentami musi odbywac si¢ w czasie rzeczywistym.

Tworzenie raportéw aktywnosci wedlug lokalizacji, grupy lub uzytkownika i

analizowanie zachowania uzytkownikow

Modut powinien by¢ dostarczony z niezbgdnymi licencjami wykorzystywanej
bazy danych.
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Modut powinien zapewnia¢ szyfrowanie repozytorium wewnetrznych Kkopii

przechwyconych zdarzen.

Modut musi mie¢ mozliwo$¢ analizowania catego ruchu sieciowego HTTP oraz

HTTPS lokalnie na stacjach roboczych.

Modut musi wspiera¢ instalacje agenta na co najmniej nastepujacych systemach
operacyjnych na stacjach roboczych: Windows XP(32-bit), Windows Vista (32-
bit), Windows 7 (32-bit) oraz serwerach: Windows Server 2003 (32-bit) i
Windows Server 2008 (32-bit).

Modut powinien by¢ dostarczony z licencjami zapewniajagcymi obstuge minimum
500 uzytkownikéw oraz z subskrypcja i wsparciem technicznym producenta na
okres 36 miesigcy dla systemu DLP oraz dla juz posiadanego modulu Websense
Web Security Suite. Wsparcie techniczne musi by¢ dostepne 24 godziny na dobe,
przez 7 dni w tygodniu i 365 dni w roku. W ramach wsparcia technicznego nalezy
zapewni¢ dostep do nowych wersji oprogramowania, sygnatur oraz bazy danych
url. Wycena musi uwzglednia¢ pelng instalacj¢, uruchomienie i konfiguracje
niezbednych moduléw oprogramowania wraz z integracjg z centralnym system
zarzadzajacym. Zamawiajacy oprocz powyzszego oczekuje takze iz
zaproponowane licencje rozszerza funkcjonalno$¢ posiadanego systemu

Websense TRITON o :

e Web Security Gateway

e Email Security

Powyzsze dwa moduly nie sa przedmiotem wdrozenia aplikacji w tym

postepowaniu.

2. Serwer typu RACK, konfiguracja 1- 1 sztuka

Parametr Charakterystyka (wymagania minimalne)

Obudowa Maksymalnie 1U do instala_cji w standardowej szafie RACK 197,
dostarczona wraz z szynami

Plyta glowna Plyta glowna z mozliwoscig zainstalowania minimum jednego procesora,
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rowniez w technologii quad-core. Ptyta gtdbwna musi by¢ zaprojektowana
przez producenta serwera i 0znaczona jego znakiem firmowym.

Zainstalowany jeden procesor czterordzeniowy klasy x86, taktowany
zegarem co najmniej 2,93GHz L3 8MB lub procesor rownowazny
wydajnosciowo wedtug wyniku testow przeprowadzonych przez Oferenta.
W przypadku zaoferowania procesora row nowaznego Zamawiajacy

Procesor zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testow
oferent musi dostarczy¢ zamawiajagcemu oprogramowanie testujace, oba
rownowazne porownywalne zestawy oraz doktadny opis uzytych testow
wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni
od otrzymania zawiadomienia od zamawiajacego.

RAM 8GB DDR3 LV RDIMM 1333MHz, plyta gtéwna powinna umozliwia¢
obstuge do 32GB pami¢ci RDIMM

Iz):zfzfl"igieﬁa ECC, advanced ECC, SBEC, SDDC (lub réwnowazny)

Gniazda PCI Mini.m‘urp 2 zlq'cza PCI.e drugiej generacji w’ty'm jedno PCle x8,
umozliwiajace instalacj¢ kart pelnej wysokosci.

Interfejsy sieciowe | Minimum 2 porty typu Gigabit Ethernet

Naped optyczny Wewnetrzny naped DVD+/-RW

Dyski twarde

Mozliwos¢ instalacji minimum 4 dyskow Hot-Plug 3,5°“: SATA, SAS.
Zainstalowane 2 dyski 146GB typu Hot-Plug SAS 10 krpm

Kontroler RAID

Sprzetowy. Mozliwos¢ konfiguracji RAID: 0, 1,5, 10, 6, 50, 60 z pamigcia
cache minimum 512MB wyposazong w podtrzymanie bateryjne.

6 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu

Porty obudowy i dwa wewng¢trzne, 2 x RJ-45, VGA
Video Zintegrowana karta graficzna, umozliwiajaca rozdzielczo$¢ min. 1280x1024.
Elementy
redundantne Min. 2 Zasilacze
HotPlug
Zasilacze Minimum 400W kazdy
Zintegrowany z plyta gldwng modut TPM, mozliwo$¢ zainstalowania
Bezpieczenstwo wewngetrznej karty pamieci SD oraz klucza USB.

Whbudowany czujnik otwarcia obudowy.

Karta Zarzadzania

Mozliwos¢ instalacji karty zarzadzajacej niezaleznej od zainstalowanego na
serwerze systemu operacyjnego posiadajgcej dedykowane ztgcze RJ-45 i
umozliwiajace;j:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajace;

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera, )

= szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

=  mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

= wirtualng konsole z dostgpem do myszy, klawiatury

= wsparcie dla IPv6

= wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH

=  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

=  mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
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serwer

= integracja z Active Directory

=  mozliwo$¢ obstugi przez dwdch administratorow jednoczesnie

= wsparcie dla dynamic DNS

= wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

= mozliwo$¢ podiagczenia lokalnego poprzez ztagcze RS-232

Oprogramowanie

Red Hat Enterprise Linux 6.0 wraz z 3 letnim wsparciem, Wymagany no$nik

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-
14001.

Deklaracja CE.

Wymagane jest dostarczenie odpowiednich certyfikatow.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla MS Windows Server 2008 w
wersji x86, x64 i R2 x64.

Warunki gwarancji

Przynajmniej trzy lata gwarancji z czasem reakcji do 4 godzin od zgtoszenia.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera — dokumenty
potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania si¢ z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

3. Serwer typu RACK, konfiguracja 2- 1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Maksymalnie 1U do instalacji w standardowej szafie RACK 197,
dostarczona wraz z szynami.

Plyta gléwna

Ptyta glowna z mozliwoscig zainstalowania do dwoch procesoréw, dwu lub
czterordzeniowych. Plyta glowna musi by¢ zaprojektowana przez
producenta Serwera

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Dwa procesory czterordzeniowe klasy x86 dedykowane do pracy w
serwerach zaprojektowane do pracy w uktadach dwuprocesorowych,
taktowane zegarem co najmniej 2.13GHz, pami¢¢ L3 8MB kazdy lub
procesor  réwnowazny  wydajnosciowo  wedlug  wyniku  testow
przeprowadzonych przez Oferenta.

W  przypadku zaoferowania procesora rownowaznego Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnos$ci przeprowadzenia testow
oferent musi dostarczy¢ zamawiajagcemu oprogramowanie testujace, oba
rownowazne porownywalne zestawy oraz dokladny opis uzytych testow
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wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni
od otrzymania zawiadomienia od zamawiajacego.

RAM

8GB RDIMM DDR3, ptyta musi umozliwia¢ obstuge do minimum 64GB,
na ptycie gltownej powinno znajdowa¢ si¢ minimum 8 slotow
przeznaczonych dla pamigci.

Zabezpieczenia
pamie¢ci RAM

ECC, Memory Mirror

Gniazda PCI

Minimum 1 zlgcza PCle x16.

Interfejsy sieciowe

Minimum 2 zlacza typu 10/100/1000 wbudowane na plycie gltowne;.
Dodatkowa dwuportowa karta sieciowa Gigabit Ethernet z wsparciem dla
TOE.

Naped optyczny

Wewnetrzny naped DVD+/-RW

Dyski twarde

Mozliwo$¢ instalacji dyskow SATA, SAS. Zainstalowane 2 dyski 300GB
typu HotPlug SAS 3,5“ 15krpm skonfigurowane w RAID1 Mozliwosc¢
instalacji dodatkowych 2 dyskéw twardych Hot-Plug.

Kontroler RAID

Dedykowany, umozliwiajacy konfiguracje RAID: 0, 1.

6 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu

Porty obudowy i dwa wewnetrzne, 2 X RJ-45, VGA

Video Zintegrowana karta graficzna, umozliwiajaca rozdzielczo$¢ min. 1280x1024.
Elementy

redundantne Min. 2 Zasilacze

HotPlug

Zasilacze Redundantne, Hot-Plug o mocy maksymalnie 500W kazdy.

Bezpieczerstwo Zintegrowany z plyta gtowng modut TPM, mozliwo$¢ zainstalowania

wewngtrznej karty pamigci SD lub klucza USB.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pami¢ci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Mozliwo$¢ instalacji karty zarzadzajacej niezaleznej od zainstalowanego na
serwerze systemu operacyjnego posiadajacej dedykowane ztgcze RJ-45 i
umozliwiajaca na:
= zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej
= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera, )
= szyfrowane potaczenie (SSLv3) oraz autentykacje i1 autoryzacje
uzytkownika
=  mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
= wirtualng konsol¢ z dostgpem do myszy, klawiatury
= wsparcie dla IPv6
= wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH
* mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer
*  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer
= integracja z Active Directory
* mozliwo$¢ obstugi przez dwoch administratoréw jednoczes$nie
= wsparcie dla dynamic DNS
» wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j
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= mozliwo$¢ podiagczenia lokalnego poprzez ztagcze RS-232

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-
14001.

Deklaracja CE.

Wymagane jest dostarczenie odpowiednich certyfikatow.

System Operacyjny

Red Hat Enterprise Linux 6.0 wraz z 3 letnim wsparciem, wymagany no$nik

Warunki gwarancji

Przynajmniej trzy lata gwarancji z czasem reakcji do czterech godzin od
zgloszenia.

Firma serwisujagca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera — dokumenty
potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania si¢ z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Zamawiajacy oczekuje mozliwosci przedluzenia czasu gwarancji do pigciu
lat.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezpo$rednio u
producenta lub jego przedstawiciela.




