Zalacznik nr 8 do SIWZ

URZAD LOTNICTWA CYWILNEGO

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Dotyczy Umowy Nr ...........ccoeeeee.
UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH
Umowa powierzenia zawarta w dniu ..................... pomigdzy:

Prezesem Urzedu Lotnictwa Cywilnego, z siedzibg w Warszawie (02-247), przy ul. Marcina Flisa 2,
reprezentowanym przez:

zwany dalej ,,Wykonawca”,
zwanymi kazda z osobna w dalszej cze$ci Umowy ,,Strong” a tgcznie ,,Stronami”.

W zwigzku z zawarciem w dniu ..................... PIZEZ NI ...oovinininnnn... ktoérej przedmiotem jest
L] (0.
w Urzedzie Lotnictwa Cywilnego (ULC) Strony niniejszej umowy zgodnie postanawiaja, co
nastgpuje:

PREAMBULA

Zwazywszy, ze Powierzajacy zlecit Wykonawcy, na mocy umowy NI .........coooeiiiiiiiiiiiiiinnan.e
zdnia ... swiadczenie ustug, w celu wykonania ktorych Wykonawca bedzie
dokonywat okreslonych operacji na danych osobowych, Powierzajacy jako Administrator danych,
zgodnie z art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), dalej rowniez zwane ,,RODO”, zamierza powierzy¢ Wykonawcy
przetwarzanie danych osobowych w okreslonym zakresie.

§1

Postanowienia ogélne

1. Przedmiotem niniejszej Umowy jest okre§lenie warunkow, na jakich Wykonawca bedzie miat
dostep do danych osobowych ............... (nalezy poda¢ kategorie 0sob, ktorych dane dotyczg,
np. pracownikow ULC, klientow ULC itd.)............... w zwigzku z ich przetwarzaniem, w
szczegoInosci z ............... (nalezy uzupetni¢ — doprecyzowaé zakres Swiadczonej ustugi, np.
analizg, opracowaniem raportéw, przeprowadzeniem szkolenia)...............

2. Zakres powierzonych danych obejmuje: ............... (nalezy poda¢ kategorl(; danych osobowych,
np. imie i nazwisko, adres zamieszkania numer telefonu, numer PESEL, szczegolng kategorig
danych: dotyczgcych stanu zdrowia itd.)............... .




3. Na danych wskazanych w §1 ust. 1 beda wykonywane w szczegdlno$ci nastepujgce operacje:
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie — ktore sa w minimalnym zakresie niezb¢dne do realizacji celu o ktorym mowa w
umowie gtowne;j.

4. Powierzajacy powierza do przetwarzania dane osobowe, a Wykonawca zobowigzuje si¢ do ich
przetwarzania zgodnego z Umowg oraz innymi przepisami dotyczacymi ochrony danych
osobowych.

5. Na podstawie Umowy Wykonawca jest uprawniony do przetwarzania danych osobowych,
w tylko w takim celu i w takim zakresie, w jakim jest to niezb¢dne do wykonania ustugi.

6. Na wniosek Powierzajacego lub osoby, ktorej dane dotycza, Wykonawca wskaze miejsca,
w ktorych przetwarza powierzone dane osobowe.

§2

Oswiadczenia Stron

1. Powierzajacy powierza Wykonawcy do przetwarzania dane osobowe, ktore zgromadzit zgodnie
z obowigzujacymi przepisami prawa.

2. Wykonawca oswiadcza, ze dysponuje $rodkami umozliwiajacymi prawidlowe przetwarzanie
danych osobowych powierzonych przez Powierzajacego, w zakresie i celu okreslonym Umowa,
ze szczegblnym uwzglednieniem $rodkéw wymaganych na mocy art. 32 RODO.

3. Wykonawca przy przetwarzaniu danych osobowych zobowigzany jest stosowa¢ §rodki techniczne
1 organizacyjne zapewniajace ochron¢ przetwarzanych danych, a w szczegdlnosci zabezpieczy
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow RODO oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.

4. Wykonawca o$wiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych
danych osobowych nadane zostaly upowaznienia do przetwarzania danych osobowych, oraz ze
osoby te =zostaly zapoznane =z przepisami o ochronie danych osobowych oraz
z odpowiedzialno$cig za ich nieprzestrzeganie, zobowigzaly si¢ do ich przestrzegania oraz do
bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobow ich
zabezpieczenia.

5. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreslonych w Umowie do
przestrzegania przepisow RODO oraz innych przepisow dotyczacych ochrony danych
osobowych.

6. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreslonych w Umowie do
zachowania w tajemnicy wszelkich informacji i danych osobowych, do ktorych bedzie miat
dostep w zwiazku z dokonywaniem czynnosci przy przetwarzaniu danych osobowych,
a w szczegolnosci zobowigzuje sig:

a) nie kopiowa¢ (na jakichkolwiek nosnikach), nie odtwarzaé, nie rozprowadza¢ ani nie
rozpowszechnia¢ lub udostepnia¢ w zaden inny sposob, na rzecz jakichkolwiek stron trzecich,
powierzonych danych osobowych;

b) nie wykorzystywaé¢ powyzszych informacji i danych osobowych na swoja wtasng korzys¢ lub
korzys$¢ stron trzecich;

C) nie ujawnia¢ $rodkdw ochrony i zabezpieczen stosowanych przez Powierzajacego
w odniesieniu do powierzonych danych osobowych osobom nieupowaznionym.

§3
Zglaszanie naruszenia ochrony danych osobowych oraz kontrola przetwarzania powierzonych
danych osobowych.

1. W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie ochrony danych
0sobowych Wykonawca zobowigzany jest niezwlocznie i nie poézniej niz w ciggu 24 godzin:
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a) poinformowaé¢ o tym Powierzajacego, poprzez zawiadomienie na adres e-mail:
daneosobowe@ulc.gov.pl, podajac wszelkie informacje dotyczace takiego naruszenia;

b) ustali¢ przyczyng naruszenia;

c) podja¢ wszelkie czynno$ci majace na celu usunigcie naruszenia i zabezpieczenie danych
osobowych w sposob nalezyty przed dalszymi naruszeniami;

d) zebra¢ wszystkie mozliwe dane i dokumenty, ktore moga pomodc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przyszto$ci.

Powierzajacy ma prawo do kontroli, czy przetwarzanie przez Wykonawce przekazanych danych

osobowych jest zgodne z postanowieniami niniejszej umowy oraz przepisami prawa dotyczacymi

ochrony danych osobowych:

a) warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Wykonawcy w terminie nie
krétszym niz pieciu dni roboczych przed planowanym terminem jej przeprowadzenia;

b) z czynnosci kontrolnych sporzadza si¢ protokot, ktorego jeden egzemplarz dorgcza si¢
Wykonawcy;

c) Wykonawca w terminie pigciu dni roboczych od daty otrzymania moze wnie$¢ zastrzezenia do
protokotu.

Powierzajacy zastrzega sobie mozliwo$¢ przeprowadzenia kontroli, o ktorej mowa w ust. 2, takze

u Podwykonawcow Wykonawcy, a Wykonawca zobowigzany jest zapewni¢ mozliwos¢

przeprowadzenia czynnosci kontrolnych u podmiotow, ktorym podpowierzyt czynnos$ci

przetwarzania danych osobowych powierzonych przez Wykonawcg.

Wykonawca (podmiot przetwarzajacy) udostepnia Powierzajagcemu wszelkie informacje

niezbedne do wykazania spelnienia obowiazkow okreslonych w artykule 28 RODO oraz

umozliwia Powierzajagcemu lub audytorowi upowaznionemu przez Powierzajacego

przeprowadzanie audytéw, w tym inspekcji, i przyczynia si¢ do nich.

§4

Korzystanie z ustlug innego podmiotu przetwarzajacego (""Podpowierzenie')

Wykonawca nie moze powierzy¢ wykonania zadan wynikajacych z Umowy Podwykonawcy bez

uprzedniej zgody Powierzajacego na pismie.

W przypadku, gdy Wykonawca na podstawie zgody Powierzajacego powierzy Podwykonawcy

przetwarzanie danych osobowych 1 wykonywanie zadan wynikajacych z Umowy,

Podwykonawca zobowigzany jest do wypetnienia warunkow:

a) Wykonawca powiadomi uprzednio Powierzajacego, mailem lub w formie pisemnej, o swoim
zamiarze Podpowierzenia;

b) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z Umowy;

c) Podpowierzenie bgdzie niezbgdne dla realizacji celoéw zwigzanych z procesami i projektami
wynikajacymi z Umowy;

d) Podpowierzenie nie naruszy interesow Powierzajacego;

e) umowa Podpowierzenia zostanie zawarta z Podwykonawca na piSmie, zgodnie
z obowigzujacymi przepisami dotyczacymi powierzania przetwarzania danych osobowych;

f) Wykonawca zobowiaze swojego Podwykonawce do kazdorazowego niezwlocznego
informowania  Powierzajacego o  wszelkich  zdarzeniach mogacych  skutkowac
odpowiedzialno$cia Powierzajacego, Wykonawcy Ilub Podwykonawcy na podstawie
przepisow zwigzanych z ochrong danych, takze o kontrolach dotyczacych przetwarzania
danych osobowych lub §wiadczonych ustug;

g) po zakonczeniu obowigzywania umowy Podpowierzenia Wykonawca zobowigzuje sie
niezwlocznie, nie po6zniej niz w terminie 14 dni uzyska¢ od Podwykonawcy kopie
przetwarzanych przez niego danych osobowych i rozpocza¢/kontynuowac ich przetwarzanie w
ramach wlasnego systemu ochrony danych, a Podwykonawcy zleci¢ usuniecie bezpowrotnie
tych danych osobowych oraz innych informacji, ktorych przetwarzanie na podstawie
Podpowierzenia zlecit mu Wykonawca.

Jezeli do wykonania w imieniu Powierzajacego konkretnych czynno$ci przetwarzania

Wykonawca korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot

przetwarzajacy nalozone zostaja te same obowigzki ochrony danych jak w umowie, w
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szczegolnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
srodkdw technicznych i organizacyjnych, by przetwarzanie odpowiadalo wymogom RODO.
Jezeli ten inny podmiot przetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkow
ochrony danych, petna odpowiedzialno§¢ wobec administratora danych za wypehienie
obowigzkéw tego innego podmiotu przetwarzajacego spoczywa na pierwotnym podmiocie
przetwarzajacym (Wykonawcy).

Wykonawca odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego
wykonania obowigzkéw wynikajacych z Umowy oraz z obowigzujacych przepisow, w tym za
szkody powstale w wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem obowigzujacych
przepisOw, nieuprawniona zmiang danych, uszkodzeniem lub zniszczeniem, ktore nastgpity
z winy Wykonawcy. Odpowiedzialno$¢ ograniczona jest do wysokosci szkody rzeczywiste;.
Odpowiedzialno$§¢ powyzsza obejmuje takze odpowiedzialno$¢ Wykonawcy za dziatanie
Podwykonawcow, ktorym Wykonawca Podpowierzyt czynnosci zgodnie z §4 ust.2.

§5

Zasady przetwarzania danych osobowych

Strony zobowiazuja sie wykonywaé zobowiazania wynikajace z niniejszej Umowy z najwyzsza
staranno$cia zawodowa w celu zabezpieczenia prawnego, organizacyjnego i technicznego
interesow Stron w zakresie przetwarzania powierzonych danych osobowych.

Wykonawca o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowiazujacych przepiséw prawa.

Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miar¢ mozliwo$ci pomaga
Powierzajacemu (administratorowi danych), poprzez odpowiednie s$rodki techniczne
i organizacyjne, wywiazac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza,
w zakresie wykonywania jej praw okre§lonych w rozdziale III RODO dotyczacym praw osoby,
ktérej dane dotycza.

Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje,
pomaga Powierzajacemu (administratorowi danych) wywigzac¢ si¢ z obowigzkoéw okreslonych
w art. 32-36 RODO dotyczacych bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem,
zaleznie od decyzji Powierzajacego, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba Ze szczegdlne przepisy prawa nakazujg przechowywanie
danych osobowych.

Strony zobowigzuja si¢ do zachowania w poufnosci wszelkich danych i informacji, ktore
zasiegneli w trakcie trwania Umowy oraz w zwiazku z jej realizacjg, chyba Zze druga strona
zwolni ich z takiego obowigzku lub obowigzek ich ujawnienia wynika z przepiséw prawa.
Postanowienia §5 ust. 6 pozostaja w mocy rowniez po wygasnigciu Umowy i dotycza rowniez
Podwykonawcow, ktorym Wykonawca Podpowierzyt czynnosci ustugi.

§6

Odpowiedzialnos$¢ Stron

Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych).

Powyzsze nie wylacza odpowiedzialno$ci Wykonawcy za przetwarzanie powierzonych danych
niezgodnie z umows.

Wykonawca odpowiada za szkody spowodowane przetwarzaniem danych osobowych, jesli nie
dopehit obowigzkéw, ktore naktada niniejsza umowa lub gdy dziatal poza zgodnymi z prawem
instrukcjami Powierzajacego (administratora danych) lub wbrew tym instrukcjom.
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§7

Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewazno$ci.

W zakresie nieuregulowanym niniejsza Umowa zastosowanie majg przepisy Kodeksu Cywilnego.
W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisow prawa, oznacza to rowniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda
w zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktore zastapig wskazane ustawy
i rozporzadzenia.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
Powierzajacego, Wykonawca usuwa lub zwraca Powierzajacemu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo krajowe nakazuja
przechowywanie danych osobowych.

Umowa zostata sporzadzona w dwoch egzemplarzach: jeden egzemplarz otrzymuje Wykonawca,
drugi egzemplarz otrzymuje Powierzajacy.

Niniejsza umowa powierzenia przetwarzania danych wchodzi w zycie z dniem podpisania przez
obie Strony i obowigzuje do dnia wykonania przedmiotu UmOwy NT ..........coovveiiiiiiiinieannnn.

Powierzajacy Wykonawca
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