Urzad Lotnictwa Cywilnego w Warszawie

Ogtoszenie o naborze nr 7767 z dnia 24 stycznia 2017 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

03 ©
lutego w toku
2017

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

starszy specjalista

do spraw: bezpieczenhstwa teleinformatycznego
w Zespole ds. Ochrony Informacji Niejawnych i Danych Osobowych

Warszawa Urzad Lotnictwa Cywilnego

ul. Marcina Flisa 2
02-247 Warszawa

WARUNKI PRACY

- praca przy komputerze powyzej 4 godzin dziennie

Miejsce i otoczenie organizacyjno - techniczne stanowiska pracy:

Budynek siedziby Urzedu Lotnictwa Cywilnego w Warszawie oraz jego wyposazenie sg dostosowane do potrzeb oséb
niepetnosprawnych, w strefach ochronnych Urzedu wystepuja bariery architektoniczne - brak mozliwosci poruszania sie
0s6b niepetnosprawnych,

Narzedzia i materiaty pracy: komputer, skaner, telefon, drukarka, fax.

Informacje dodatkowe: budynek klimatyzowany.

ZAKRES ZADAN

Weryfikacja zabezpieczen systeméw teleinformatycznych przetwarzajacych informacje niejawne oraz dane osobowe,
w tym analiza rejestréw zdarzeh w tych systemach;

Weryfikacja poprawnosci realizacji zadah przez administratoréw bezpieczenstwa teleinformatycznego, w tym
wtasciwe zarzadzanie konfiguracjg oraz uprawnieniami przydzielanymi uzytkownikom;

Udziat w weryfikacji przestrzegania przez uzytkownikéw zasad ochrony informacji niejawnych, danych osobowych
oraz procedur bezpiecznej eksploatacji w systemach teleinformatycznych przetwarzajacych informacje niejawne i
dane osobowe, w tym réwniez w zakresie wykorzystywania urzadzen i narzedzi stuzacych do ochrony informacji;
Prowadzenie szkolen uzytkownikéw systemoéw teleinformatycznych przetwarzajacych informacje niejawne;

Udziat w prowadzeniu kontroli i sprawdzen zastosowania srodkéw technicznych i organizacyjnych przy zbieraniu i
przetwarzaniu danych osobowych;

Udziat w procesie zarzadzania ryzykiem w systemach teleinformatycznych przetwarzajgcych materiaty niejawne oraz
w systemach przetwarzajacych dane osobowe w Urzedzie;

Wspo6tudziat w opracowywaniu i aktualizowaniu szczegétowych wymagan bezpieczenstwa systeméw
teleinformatycznych oraz procedur bezpiecznej eksploatacji systeméw teleinformatycznych przetwarzajgcych
informacje niejawne;

Wspétudziat w opracowywaniu dokumentéw dotyczgcych obszaru ochrony informacji niejawnych i danych
osobowych.



WYMAGANIA NIEZBEDNE

Wyksztatcenie: wyzsze

e doswiadczenie zawodowe: 2 lata w obszarze ochrony informacji niejawnych
e Odpowienie waznie poswiadczenie bezpieczehstwa upowazniajgce do dostepu do informacji niejawnych o klauzuli

"TAJNE" ;

Przeszkolenie z zakresu ochrony informacji niejawnych, zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych ( DZ. U. z 2016 r, poz. 1167);

Przeszkolenie specjalistyczne dla inspektoréw bezpieczenstwa teleinformatycznego wydane przez ABW lub SKW
uprawniajgce do petnienia funkcji inspektora bezpieczenstwa teleinformatycznego;

Dobra znajomos¢ przepiséw i procedur z zakresu ochrony informacji niejawnych w tym takze miedzynarodowych ( UE
i NATO) oraz przepiséw o chronie danych osobowych;

e Znajomosc jezyka angielskiego na poziomie komunikatywnym;
e Kompetencje behawioralne: zorientowanie na osigganie celdw, rzetelnos¢ i terminowos¢, doskonalenie zawodowe,

skuteczna komunikacja, umiejetnosci analityczne, samodzielnos¢ i inicjatywa.

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysle przestepstwo skarbowe

WYMAGANIA DODATKOWE

o Wyksztatcenie: wyzsze o specjalnosci infromatycznej lub bezpieczenstwa teleinfromatycznego
o doswiadczenie zawodowe: w wykonywaniu funkcji inspektora bezpieczenstwa teleinformatycznego lub administratora

bezpieczenstwa teleinformatycznego; w wykonywaniu pracy zwigzanej z bezpieczefistwem przetwarzania danych
osobowych

Posiadanie waznych poswiadczen bezpieczehstwa upowazaniajacych do dostepu do informacji niejawnych o
klauzulach "SECRET UE" oraz "SECRET NATO";

Przeszkolenie z zakresu ochrony informacji niejawnych w UE i NATO, zgodnie z ustawg z dnia 5 sierpnia 2010 r. 0
ochronie informacji niejawnych (Dz. U. z 2016 r, poz. 1167);

Przeszkolenie w zakresie ochrony danych osobowych w systemach teleinformatycznych.

DOKUMENTY | OSWIADCZENIA NIEZBEDNE

Zyciorys/CV i list motywacyjny

o Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia
o Kopie dokumentdw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego /

stazu pracy

Kopia zaswiadczenia o przeszkoleniu specjalistycznym w zakresie ochrony informacji niejawnych w systemach
teleinformatycznych wydane przez ABW lub SKW (dajace uprawnienia do petnienia funkcji inspektora bezpieczehstwa
teleinformatycznego)

Kopia waznego poswiadczenia bezpieczenstwa upowazniajgcego do dostepu do informacji niejawnych o klauzuli
+TAJNE";

Kopia dokumentu potwierdzajacego znajomos¢ jezyka na poziomie komunikatywnym lub o$wiadczenie w tym
zakresie;

Kopia zaswiadczenia o przeszkoleniu z zakresu ochrony informacji niejawnych.

Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajgcego posiadanie polskiego
obywatelstwa

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

DOKUMENTY | OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajgcego niepetnosprawnosc - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajdg sie w gronie najlepszych
kandydatek/kandydatéw

o Kopie dokumentdéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie wyksztatcenia
o Kopie dokumentdw potwierdzajacych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego /

stazu pracy
Kopia poswiadczenia bezpieczenstwa upowazaniajacych do dostepu do informacji niejawnych o klauzulach "SECRET



UE" oraz "SECRET NATO";
¢ Kopia dokumentdw potwierdzajacych posiadane kwalifikacje i umiejetnosci;

TERMINY | MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 03 lutego 2017 r.
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Miejsce skfadania dokumentdw:

Urzad Lotnictwa Cywilnego

Punkt Obstugi Klienta

ul. Marcina Flisa 2

02-247 Warszawa

z dopiskiem na kopercie i liscie motywacyjnym: "Oferta ZOI-4/2-5/2017"

INNE INFORMACJE:

W miesigcu poprzedzajagcym date upublicznienia ogtoszenia wskaznik zatrudnienia 0séb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, nie wynosi co
najmniej 6%.

Kandydatki/Kandydaci zakwalifikowane/ni zostang powiadomione/eni o terminach dalszych etapéw rekrutacji. Oferty
otrzymane po terminie i nie spetniajace wymagan formalnych nie beda rozpratrywane. Aplikacje kandydatek/6w nie beda
zwracane, natomiast 3 miesigce po zakohczeniu procedury naboru, oferty 0séb niezatrudnionych zostana komisyjnie
zniszczone.

Nasz Urzad jest pracodawcg réwnych szans i wszystkie aplikacje sg rozwazane z réwng uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakakolwiek inng ceche prawnie chroniona.

Dodatkowe informacje mozna uzyska¢ pod nr. tel. : merytoryczne (22) 520 73 41, formalne : (22) 520 72-41, 520-74-02

Legenda

Pierwszenstwo dla oséb z niepetnosprawnosciami

(E\_ Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu majg osoby z
niepetnosprawnosciami, ktére spetniajg wszystkie nastepujace warunki:
* zlozyty w terminie oferte wraz z dokumentem potwierdzajagcym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,
* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.

Zastepstwo

j_ .L Ogtoszenie z tym symbolem oznacza, ze urzad poszukuje kandydatéw do pracy na czas przewidywanej
nieobecnosci swojego pracownika. Jesli w ogtoszeniu nie wskazano okresu zastepstwa, mozesz o to spytac
w urzedzie. Osoba zatrudniona na zastepstwo jest cztonkiem korpusu stuzby cywilnej.

Nabor otwarty dla cudzoziemcow

@ Ogtoszenie z tym symbolem oznacza, ze o stanowisko moga starac sie, poza polskimi obywatelami, réwniez
cudzoziemcy. Kandydaci muszg spetniaé nastepujgce warunki:
* sg obywatelami panstwa Unii Europejskiej lub innego panstwa, ktérego obywatelom na podstawie umdw
miedzynarodowych lub przepiséw prawa wspolnotowego przystuguje prawo podjecia zatrudnienia na
terytorium Polski,
+ ich znajomos¢ jezyka polskiego jest potwierdzona jednym z dokumentéw wskazanych w rozporzadzeniu w
sprawie rodzajéow dokumentéw potwierdzajgcych znajomos¢ jezyka polskiego przez osoby nieposiadajgce
obywatelstwa polskiego, ubiegajace sie o zatrudnienie w stuzbie cywilnej.



